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Kurzfassung

Diese Arbeit beschreibt die Erstellung einer internetfahigen Steuerung fiir elektrische Verbraucher.
Anforderungen an die Steuerung werden nach dem Kano-Modell definiert. Uber eine Nutzwert-
analyse werden vorhandene Techniken und Standards bewertet. Exemplarisch wird die Losung
mit dem groBten Nutzwert implementiert.

Ein Zigbit-Modul, bestehend aus einem AVR Mikrocontroller und einem IEEE 802.15.4 Funkchip,
bildet die Basis fiir die Hardware. Zusammen mit einem selbst dimensioniertem Kondensatornetz-
teil wird das Modul in einem Steckdosengehiuse verbaut.

Um zukunftssicher zu sein, wird das Protokoll IPv6 eingesetzt. Die Adaptionsschicht iibernimmt
das Protokoll 6LoWPAN. Das verwendete Betriebssystem Contiki besitzt eine fertige Webserver-
Applikation, die fiir die eigenen Zwecke angepasst wird. Das Protokoll IEC 60870-5-104 wird neu
implementiert. Es basiert auf dem TCP/IP-Modell und wird vor allem im Umfeld von Energieleit-
systemen eingesetzt. Es eignet sich besonders fiir einen automatisierten Zugriff.

Uber eine offentliche Adresse des IPv6-Tunnelbrokers SixXS ist die Steuerung weltweit erreichbar
und der elektrische Verbraucher kann iiber einen Webbrowser oder von einem Energieleitsystem
ein- und ausgeschaltet werden.

Die Anforderungen nach dem Kano-Modell wurden nahezu vollstindig erfiillt. Die Implementie-
rung eines Webservers und einer IEC 60870-5-104-Applikation ist mit den gegebenen limitierten
Ressourcen moglich. Anwendungsmoglichkeiten fiir die Steuerung liegen im Bereich eHome und
Smart Grid.

Abstract

This Master Thesis describes the implementation of a solution to control and monitor electric
consumers via the Internet. Needs of this solution are defined by use of the Kano model. Existing
technologies and standards are benchmarked by means of a cost-utility analysis. The solution that
scores the highest value of benefit will be implemented typically.

A Zigbit Module forms the basis of the hardware. It bundles an AVR microcontroller and an IEEE
802.15.4 transceiver. Together with a self-dimensioned capacitive power supply it is mounted in a
socket housing.

To be future-proof, the IPv6 protocol is used. The 6LoWPAN protocol handles the adaptation
layer. Contiki is used as operating system. It is delivered with a ready-to-use web server applica-
tion which is customized for the own purposes. The IEC 60870-5-104 protocol is implemented
from scratch. It is based on TCP/IP and is used in the field of energy management systems. It is
particularly suitable for automated access.

Via a public address given by IPv6 tunnel broker SixXS the solution is accessible worldwide.
The electric consumer can be switched on and off by the means of a web browser or an energy
management system.

The needs according to the Kano model are almost completeley achieved. It is possible to imple-
ment a solution consisting of a web server and IEC 60870-5-104 application in ressource constraint
environments. Possible applications for such a solution are in the field of home automation and
smart grid.
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Kapitel 1

Einleitung

1.1 Aufgabenbeschreibung

Im Zuge dieser Masterarbeit soll eine Losung erarbeitet und entwickelt werden, mit der ein be-
liebiger elektrischer Verbraucher tiber einen Fernzugriff gesteuert werden kann. Eine im Handel
erhiltliche Steckdose soll so modifiziert werden, dass die Stromzufuhr des Verbrauchers tiber das
Internet ein- und ausschaltbar ist. Fiir den Zugriff auf die Steckdose soll keine zusétzliche Verkabe-
lung notwendig sein. Das vorhandene Steuergerit der Steckdose soll durch eine selbst entwickelte
Mikrocontrollerschaltung ersetzt werden. Der Mikrocontroller soll eine Applikation bereitstellen,
damit menschliche Benutzer moéglichst einfach auf die Steckdose zugreifen kénnen.

Es sollen verschiedene existierende Technologien, die fiir diese Anwendung in Frage kommen,
recherchiert und bewertet werden. Welche Technologien existieren bereits fiir dhnliche Anwen-
dungen und welche Technologien lassen sich fiir diesen Anwendungsfall am Besten einsetzen?
Eine Losung soll beispielhaft implementiert und nach einem Funktionstest kritisch begutachtet
werden. Dadurch soll gezeigt werden, in wie weit es mdglich ist sehr kleine Geréte mit besonders
limitierten Ressourcen an ein lokales Netzwerk und an das Internet anzubinden.

1.2 Herangehensweise

In Kapitel 2 werden zuerst zentrale Begriffe, wie Smart Objects und Internet-of-Things, erldutert.
In Kapitel 2.1.4 wird erldutert, warum es sich bei der zu implementierenden Losung nach dem
eigenen Verstiandnis um ein Smart Object handelt. Deswegen wird in Kapitel 2.2 der schematische
Aufbau der Hardware eines Smart Objects behandelt. Verschiedenen Technologien und Standards,
die im Zusammenhang mit der Aufgabenstellung verwendet werden, werden vorgestellt. Diese
Technologien werden eingeteilt in Ubertragungstechniken und Kommunikationstechnologien. Ei-
ne Auswahl an Applikationen wird erldutert, die fiir den Zugriff auf die zu implementierende Lo-
sung verwendet werden konnen. Betriebssysteme und Softwareumgebungen werden vorgestellt,
die fiir die Bearbeitung der Aufgabenstellung in Frage kommen. Im Abschluss werden allgemein
technische und nicht-technische Herausforderungen behandelt.

Die Technologien, die beispielhaft implementiert werden sollen, werden in Kapitel 3 ausgewihlt.
Dazu werden zuerst, unabhingig von bestimmten Technologien, Anforderungen beschrieben, die
an eine implementierte Losung gestellt werden. Die Erfiillung dieser Anforderungen wird am
Ende dieser Arbeit gepriift. Fiir die Auswahl der Technologien werden verschiedene mogliche
Komplettlosungen miteinander verglichen. Anhand einer Nutzwertanalyse wird die Komplettlo-
sung ermittelt, die fiir die Aufgabenstellung am geeignetsten ist. Am Ende wird die Entscheidung
hergeleitet, welche Losung beispielhaft implementiert wird.

Das Kapitel 4 behandelt die Vorbereitungen fiir die Implementierung. Es wird die Hardware aus-
gewihlt, die verwendet werden soll. Auerdem werden die Kommunikationstechnologie und die
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KAPITEL 1. EINLEITUNG

Entwicklungsumgebung genauer erliutert.

Die Beschreibung der eigentlichen Implementierung ist in zwei Teil geteilt. Das Kapitel 5 behan-
delt die Hardwareimplementierung, das Kapitel 6 die Softwareimplementierung.

Nach Abschluss der Implementierung wurden Funktionstests der implementierten Applikationen
durchgefiihrt. Der Testaufbau und die Funktionstests werden in Kapitel 7 behandelt.

Zum Ende der Arbeit wird die implementierte Losung kritisch begutachtet. In Kapitel 8 wird ge-
priift, welche vorher beschriebenen Anforderungen erfiillt wurden. Der Nutzwert der implemen-
tierten Losung wird ermittelt und mit dem Ergebnis der vorherigen Nutzwertanalyse verglichen.
Verschiedene Anwendungsméglichkeiten fiir die Implementierung und dhnliche Losungsansitze
werden behandelt. Ein Reslimee der Arbeit wird gezogen.

2 Beuth-Hochschule fiir Technik Berlin
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Kapitel 2

Grundlagen

In diesem Kapitel wird nach anfinglichen Begriffserkldrungen der schematische Hardwareaufbau
eines Smart Objects erldutert. Es wird ein Uberblick iiber verschiedene Technologien, die im Zu-
sammenhang mit der Aufgabenstellung verwendet werden konnen, gegeben. Diese Technologien
werden hier kurz angesprochen und einsortiert. Technische Details werden, soweit notwendig, in
spateren Kapiteln erortert.

Um darzustellen, wie ein Benutzer auf die zu implementierende Losung zugreifen kann, werden
verschiedene Applikationen vorgestellt. Auerdem werden verschiedene Betriebssysteme vorge-
stellt, die fiir eine Softwareimplementierung in Frage kommen.

Zum Abschluss dieses Kapitels werden technische und nicht-technische Herausforderungen ange-
sprochen.

2.1 Begriffserkliarungen

Um die spiter vorgestellten Ubertragungstechniken und Kommunikationstechnologien besser ein-
ordnen zu konnen, wird zu Beginn auf das OSI-7-Schichtenmodell eingegangen.

AuBerdem werden weitere Begriffe erldutert, die helfen sollen, die zu implementierende Lésung
einzugruppieren. Teilweise handelt es sich um englische Begriffe, weil diese auch in der deutschen
Literatur gebriuchlicher sind.

2.1.1 OSI-7-Schichtenmodell

Das OSI-7-Schichtenmodell wird als bekannt vorausgesetzt. Weil es aber verschiedene Interpreta-
tionen und Namensgebungen gibt, werden in der Tabelle 2.1 Begriffe zugeordnet, wie sie in dieser
Arbeit verwendet werden. Es werden die deutschen und englischen Begriffe fiir die sieben Schich-
ten aufgelistet. Zusétzlich wird die Einordnung nach dem TCP/IP-Modell [RFC1122] gezeigt und
es werden fiir jede Schicht Beispielprotokolle genannt.

Schicht Beispielprotokoll TCP/IP-Modell
7 | Anwendungsschicht | Application Layer
6 | Darstellungsschicht | Presentation Layer HTTP, FTP, SNMP Application Layer
5 Sitzungsschicht Session Layer
4 Transportschicht Transport Layer TCP, UDP Transport Layer
3 | Vermittlungsschicht | Networking Layer IPv4, IPv6, ICMP Internet Layer
2 Sicherungsschicht Data Link Layer .
1 | Physikalische Schicht Physical Layer Ethernet, WLAN, ISDN Link Layer
Tabelle 2.1: OSI-7-Schichtenmodell
Beuth-Hochschule fiir Technik Berlin 3
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KAPITEL 2. GRUNDLAGEN

Das OSI-7-Schichtenmodell wird in dieser Arbeit verwendet, um Ubertragungstechniken und
Kommunikationstechnologien einordnen zu kénnen.

2.1.2 Eingebettete Systeme

Eingebettete Systeme — oft wird auch der englische Begriff embedded systems verwendet — sind
kleine Computer, die Teilaufgaben in einem gréeren technischen Kontext iibernehmen. Sie beste-
hen héufig aus Mikrocontrollern oder digitalen Signalprozessoren und sind dafiir ausgelegt eine
bestimmte Funktion, oder auch mehrere bestimmte Funktionen, zu iibernehmen. Im Gegensatz
zu herkdmmlichen Computern ist es nicht moglich, die Funktion eines eingebetteten Systems zu
andern [Heath 2003].

2.1.3 Drahtlose Sensornetze

Abbildung 2.1: Aufbau eines drahtlosen Sensornetzwerkes

Bei drahtlosen Sensornetzen, international auch Wireless Sensor Networks (WSN) genannt, han-
delt es sich um Netzwerke aus kleinen Sensoren, die ihre Messergebnisse zu einer zentralen Sta-
tion senden. Die Sensoren helfen dabei einander, die Informationen weiterzureichen (siehe Abbil-
dung 2.1). So ein drahtloses Sensornetz kann zum Beispiel in einem Gebdude Temperatur- und
Luftfeuchtigkeitswerte an eine zentrale Station liefern, die dann die Klimaanlage entsprechend
ansteuert. Eine komplette Verkabelung jedes einzelnen Sensors kann dabei je nach Anzahl sehr
aufwendig und kostspielig sein. Wenn die Sensoren dazu noch mobil sein sollen, empfiehlt sich
eine drahtlose Kommunikation.

Ein Sensor in einem drahtlosen Sensornetz ist ausgestattet mit einer Kommunikationseinheit, die
sich selbststindig innerhalb des Netzes konfiguriert und dariiber die eingelesenen Messgroflen zu
einer zentralen Stelle transportiert.

2.1.4 Smart Objects

Diese Definition von Smart Objects beruht auf [Vasseur und Dunkels 2010]. Dabei handelt es sich
um kleine Objekte, die mit folgenden Einheiten ausgestattet sind:

¢ eine Form von Sensor und/oder Aktor
¢ ein kleiner Mikrocontroller
¢ eine Kommunikationseinheit

* eine Energieversorgung
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Ein Sensor und/oder Aktor wird bendtigt, um mit der Umwelt interagieren zu kdnnen. Ein Sen-
sor kann bestimmte Messgréen erfassen, die dann verarbeitet werden konnen. Ein Aktor ist das
Gegenstiick zu einem Sensor. Uber ihn kann aktiv die Umwelt beeinflusst werden. Die Kommu-
nikationseinheit befdahigt das Smart Object iiber ein Netzwerk kommunizieren zu konnen. Es ist
dabei moglich mit anderen Smart Objects zu kommunizieren als auch mit weit entfernten Geréten,
im Falle des Internets weltweit. Ein kleiner Mikrocontroller tibernimmt die Informationsverarbei-
tung. Dieser nimmt Daten von Sensoren entgegen bzw. steuert den Aktor. Die Kommunikation
wird ebenso von ihm geregelt, von einem Sensor gemessene Werte konnen iiber das Netzwerk
weitergegeben werden. Der Mikrocontroller kann als Kern des Smart Object angesehen werden.
Die Energieversorgung ist notwendig, um alle Einheiten ausreichend mit elektrischer Energie zu
versorgen.

Alle diese technischen Eigenschaften machen ein Objekt aber noch nicht zu einem Smart Object.
Erst die Anwendung und sein Verhalten machen aus einem Objekt mit den obigen Eigenschaften
ein Smart Object. Allerdings ist es sehr schwierig, dieses Verhalten zu definieren. Die Anwen-
dungen sind sehr unterschiedlich und es ist vollig unbekannt, wie Smart Objects in der Zukunft
eingesetzt werden. Gemeinsam ist allen Anwendungen allerdings, dass Smart Objects mit der phy-
sikalischen Umwelt interagieren und iiber ein Netzwerk kommunizieren. Dieses Verhalten und die
obigen technischen Eigenschaften machen ein Smart Object aus.

Die Technologie von Smart Objects ist groBtenteils keine neue Erfindung. Gerite mit dhnlichen
oder teilweise sogar gleichen technischen Eigenschaften lassen sich auch bei eingebetteten Sys-
temen finden. Diese konnen Sensoren oder Aktoren besitzen und verwenden in der Regel eine
Schnittstelle, mit der sie angesteuert werden konnen. Der Unterschied liegt in der Anwendung,
beziehungsweise wo der Schwerpunkt eines Systems bzw. Objekts liegt. Eingebettete Systeme
verarbeiten strikt die Funktion fiir die sie entwickelt worden sind. Sie agieren meistens mit ei-
nem zentralen Steuergerit, sind aber abgeschottet in ihrem technischen Kontext. Smart Objects
konnen mit einem groBen Netzwerk kommunizieren und sind, wenn das Internet als Infrastruktur
verwendet wird, weltweit erreichbar.

Von der Kommunikationstechnologie her dhnelt ein Smart Object einem Sensor in einem Sensor-
netz. Allerdings ist im Gegensatz zu einem Sensornetz ein Netz aus Smart Objects nicht allein auf
die Dateniibermittlung fokussiert. Bei einem Sensornetz ist der Datenfluss immer vom Sensor ins
Netzwerk, wohingegen der Datenfluss bei einem Smart Object bidirektional ist. Der Fokus liegt
dabei auf eine Vielzahl von Funktionen insbesondere der Steuerung und Uberwachung [Vasseur
und Dunkels 2010, Seite 12]. Es ist also die Anwendung, die ein Gerit zu einem Smart Object
macht. Aber Entwicklungen, hauptséchlich in der Energieversorgung und Kommunikationstech-
nik, kommen beiden Forschungsgebieten zugute.

Anhand der Definition wird deutlich, dass es sich bei dieser Arbeit um ein Smart Object handelt.
Es wird ein Aktor bendtigt, um iiber ein Relais den elektrischen Verbraucher ein- oder ausschalten
zu konnen. Uber den Zustand des Aktors ist auch gleichzeitig bekannt, ob der elektrische Ver-
braucher ein- oder ausgeschaltet ist. In diesem Sinne ist der Aktor auch gleichzeitig ein Sensor.
Die Arbeit konnte aber zum Beispiel zusétzlich um einen Energieverbrauchssensor erweitert wer-
den, der die aktuelle Leistungsaufnahme des Verbrauchers misst. Fiir den Fernzugriff wird eine
Kommunikationseinheit verwendet. Der Mikrocontroller wird benétigt, um eine fiir den Benutzer
einfach zu handhabende Applikation zur Verfiigung zu stellen. Eine Energieversorgung ist selbst-
verstindlich auch notwendig. Idealerweise wird bei dieser Arbeit die notwendige Energie mithilfe
der verwendeten Steckdose aus dem angeschlossenen Stromnetz bezogen.

2.1.5 Internet-of-Things

Das Internet-of-Things, auch Internet der Dinge genannt, ist eine Vision, wie sich das Internet in
Zukunft entwickeln kann. Es soll aus der Vernetzung vieler Kleinstgerite — auch oder vielleicht
hauptsichlich Smart Objects — bestehen. Shelby und Bormann [Shelby und Bormann 2009] be-
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Internet-of-Things
Billionen

Fringe Internet
Milliarden

Core Internet
Millionen

Abbildung 2.2: Die Internet-of-Things Vision [Shelby und Bormann 2009, Figure 1.2]

trachten das Internet-of-Things als eine weitere Schale des Internets (Abbildung 2.2), die gerade
anfédngt sich heraus zu bilden. Der Kern des Internets (Core Internet) besteht heute aus vielen Rou-
tern und Servern, die zusammen Millionen von Teilnehmern ausmachen. Um diesen Kern herum
liegt das sogenannte Fringe Internet, was beispielsweise aus privaten Rechnern oder Laptops be-
steht, aber auch aus lokalen Netzwerken, die zum Internet verbunden werden. Die Teilnehmer des
Fringe Internet gehen in die Milliarden. Um dieses Fringe Internet herum beginnt sich eine wei-
tere Schale zu bilden, das sogenannte Internet-of-Things. Auf lange Sicht kann hier mit Billionen
von Teilnehmern gerechnet werden. Hauptséchlich bestehen diese Teilnehmer aus IP-fihigen ein-
gebetteten Systemen (embedded systems). Eine so grofle Zahl an Teilnehmern kann nur mithilfe
des Internet Protokolls der Version 6 ans Internet angeschlossen werden, da das bisherige Internet

Protokoll der Version 4 keine freien Adressrdume mehr zur Verfiigung hat.

2.2 Hardware

Umwelt

Sensor | p . Kommuni-
Mikro- .

| controller ) k"’!t'O”.Si

Aktor ¢ — einheit

Energieversorgung

Abbildung 2.3: Schematischer Aufbau eines Smart Object

Netzwerk
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Wie schon in Kapitel 2.1.4 erwihnt, bestehen Smart Objects aus Sensoren und/oder Aktoren,
einem Mikrocontroller, einer Kommunikationseinheit und einer Energieversorgung. In Abbildung
2.3 ist dies schematisch dargestellt. Die Elemente eines Smart Objects werden néher erldutert und
zusitzlich wird mit dem AVR Ravenboard von Atmel beispielhaft ein Entwicklungskit aus dem
Bereich Smart Objects vorgestellt.

2.2.1 Sensoren und Aktoren

Sensoren und Aktoren werden bendtigt, um Smart Objects die Mdoglichkeit zu geben, mit ihrer
Umwelt zu interagieren. Ein Sensor ist ein technisches Bauteil, das physikalische Eigenschaften
aus der Umgebung misst und in ein elektrisches Signal umwandelt. Dieses Signal kann dann wei-
terverarbeitet werden. Ein Aktor ist das Gegenstiick dazu. Ein Aktor wandelt elektrische Signale
in physikalische Gréen beziehungsweise mechanische Bewegung um. Es gibt eine Vielzahl von
Sensoren und Aktoren, die teilweise sehr einfach funktionieren, aber auch hoch kompliziert sein
konnen.

Ein typisches Beispiel fiir einen Sensor ist ein Pt100-Messwiderstand [Weichert und Wiilker
2010]. Dies ist ein Temperaturfiihler bestehend aus dem Element Platin, der abhéngig von der
Temperatur seinen elektrischen Widerstand @ndert. Platin hat den Vorteil, dass die Abhingigkeit
zwischen Temperatur und elektrischen Widerstand linear ist. Der Pt100 ist normiert nach IEC
60751 [IEC60751], bei einer Temperatur von 0°C betrdgt sein Widerstand 100 Ohm und bei ei-
ner Temperatur von 100°C 138,51 Ohm. Wenn so ein Pt100-Widerstand iiber eine entsprechende
Messschaltung an einen analogen Eingangspin eines Mikrocontrollers angeschlossen wird, kann
iber die anliegende Spannung die Temperatur berechnet und weiterverarbeitet werden.

Die einfachste Variante eines Sensors ist ein bindrer Eingangspin am Mikrocontroller, an dem
iber einen Spannungspegel eine logische 1 oder eine logische 0 anliegt. Der Mikrocontroller kann
dieses Bit auslesen und weiterverarbeiten.

Bei der Entwicklung der Steckdose wird als Aktor ein Relais verwendet, mit dem der Stromfluss
ein- und ausgeschaltet werden kann. Angesteuert wird das Relais iiber einen Ein- bzw. Ausgangs-
pin des Mikrocontrollers. Wenn dieser Pin von der Software auf logisch 1 gesetzt wird, zieht das
Relais an und der Strom kann flieBen. Bei logisch O ist das Relais offen und der Stromfluss unter-
brochen.

2.2.2 Mikrocontroller

Der Mikrocontroller ist das Herzstiick eines Smart Objects. Auf ihm ist die Software gespeichert
und hier lauft das erstellte Programm ab. Die Sensoren und Aktoren werden angesteuert und mit-
hilfe der Kommunikationseinheit wird mit der Auenwelt kommuniziert. Ein Mikrocontroller be-
steht im Gegensatz zu einem Mikroprozessor oder auch CPU (Central Processing Unit) aus meh-
reren Modulen, die auf einem Chip integriert sind. Eine CPU benétigt immer externe Peripherie,
wihrend ein Mikrocontroller die Basisperipherie bereits integriert hat [Schiffer 2008]. Auf3er der
Recheneinheit befindet sich auf dem Mikrocontroller-Chip der Speicher, steuerbare Ein- und Aus-
ginge und andere optionale Zusatzmodule wie serielle Schnittstellen oder Analog/Digital-Wand-
ler. Beim Speicher wird zwischen fliichtigen Speicher und dauerhaften Speicher unterschieden.
Ein fliichtiger Speicher ist der Arbeitsspeicher des Mikrocontrollers oder auch RAM (Random
Access Memory). Das Programm eines Mikrocontrollers befindet sich im dauerhaften Speicher.
Ublicherweise besitzt ein Mikrocontroller zwei dauerhafte Speicher. Ein Flash-Speicher, in dem
das Programm gespeichert wird und einen internen EEPROM (Electrically Erasable Programma-
ble Read-Only Memory), in dem Konfigurationsparameter und dhnliches gespeichert werden. Der
Programmcode befindet sich nur im Flash-Speicher, er lésst sich in der Regel wihrend der Pro-
grammlaufzeit nicht andern. Auf dem EEPROM-Speicher kann lesend und schreibend zugegriffen
werden. Da beides jedoch zeitintensiv ist, wird er hauptséchlich fiir Konfigurationsparameter ver-
wendet, die nur einmal eingelesen werden.
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2.2.3 Kommunikationseinheit

Mithilfe der Kommunikationseinheit kann ein Smart Object mit anderen Gerédten kommunizieren.
Diese Kommunikation kann je nach verwendeter Technologie drahtgebunden oder drahtlos sein.
Zwei Gerite miissen die gleiche Kommunikationstechnologie verwenden, um miteinander kom-
munizieren zu kénnen. Im Kapitel 2.3 und 2.4 werden ausgewihlte Ubertragungstechniken und
Kommunikationstechnologien beschrieben.

Die Kommunikationseinheit hat einen groffen Anteil an der Leistungsaufnahme eines Smart Ob-
jects. Um ein Smart Object moglichst energiesparend zu konzeptionieren, ist die Wahl der Kom-
munikationseinheit besonders wichtig.

Auf dem Markt sind auch fertige Module erhiltlich, die den Mikrocontroller, die Kommunikati-
onseinheit und deren Verschaltung vereinen. Als Beispiel fiir solche single chip Losungen sei das
Radiocraft RC2400 [RC2400] genannt und das spéter noch niher beschriebene ATZB-24-A2 von
Atmel [ATZB-24-A2].

2.2.4 Energieversorgung

Die Energieversorgung wird benétigt, um den Mikrocontroller und die Kommunikationseinheit
mit Energie zu versorgen. Eine weit verbreitete Energiequelle fiir Smart Objects ist die Batte-
rie. Um eine moglichst lange Lebenszeit auch mit kleinen Batterien zu gewéhrleisten, wird bei
Smart Objects auf eine energieeffiziente Implementierung geachtet. Energie kann aber auch aus
der Umwelt heraus bezogen werden. Das kann zum Beispiel eine eigene kleine Solarzelle sein, ein
Thermoelement oder ein Piezoelement. Ein RFID-Chip [Finkenzeller 2008] bezieht seine Energie
aus dem Funksignal des Abfragegerites.

2.2.5 AVR Ravenboard

arrsrErsETRERERRERERES *

9 d.

L T T

Abbildung 2.4: Atmel AVR RZ Raven Evaluierungskit [AVR RZRaven]

Zu Evaluierungszwecken bietet die Firma Atmel mit dem AVR RZ Raven [AVR RZRaven] ein
Packet an, bestehend aus zwei AVR Ravenboards und einem sogenannten RZUSBSTICK (Abbil-
dung 2.4).

Die beiden Ravenboards sind fertig zusammengestellte Einheiten bestehend aus einem Mikro-
controller vom Typ ATmegal284P und einer Kommunikationseinheit vom Typ AT86RF230. Es
handelt sich dabei um einen 2,4GHz Funkchip, der auf dem Standard IEEE 802.15.4 basiert. Zu-
sitzlich enthilt es noch ein LCD Display, ein Eingabe-Joystick und ein Audiogerit. Diese drei
Einheiten werden von einem zweiten Mikrocontroller ATmega3290P angesteuert. Betrieben wird
das Ravenboard iiber eine externe 5-12V Spannungsquelle oder alternativ iiber zwei handelsiibli-
che 1,5V Batterien.
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Der RZUSBSTICK basiert auf einem Mikrocontroller AT9OUSB1287 und der gleichen Kommu-
nikationseinheit AT86RF230. Uber eine USB Schnittstelle ist es moglich, den RZUSBSTICK an
einen PC anzuschlieBen.

Dieses Evaluierungskit von Atmel soll dazu verwendet werden, Anwendungsmoglichkeiten von
Protokollen wie IEEE 802.15.4, 6LoWPAN oder ZigBee zu betrachten. Es kann zu Entwicklungs-
zwecken, zum Austesten oder als Gegenstand von Vorfithrungen verwendet werden. Aufgrund der
Architektur der Ravenboards und des RZUSBSTICK kann es ebenso zur Evaluierung von Smart
Objects verwendet werden.

2.3 Ubertragungstechniken

Es werden verschiedene Ubertragungstechniken vorgestellt. Bezogen auf das OSI-7-Schichten-
modell (Tabelle 2.1) werden hier die ersten beiden Schichten, die physikalische Schicht und die
Sicherungsschicht behandelt. Die Reihenfolge der aufgezihlten Ubertragungstechniken ist nicht
von Bedeutung.

2.3.1 Ethernet

Die Kommunikationsstandardfamilie IEEE 802.3 [IEEE802.3] wird gemeinhin als Ethernet be-
zeichnet. Es spezifiziert die Linkschicht und die physikalische Schicht fiir kabelgebundene Ver-
bindungen. Dabei stehen verschiedene Ubertragungsformen, u.a. Ubertragungsgeschwindigkeiten,
Stecker und Kabeltypen zur Verfiigung. Ethernet kann als Basis von mehreren hoheren Protokollen
eingesetzt werden, wird aber heutzutage hauptsichlich fiir TCP/IP eingesetzt.

Es stehen verschiedene Ethernet Controller mit SPI-Schnittstelle (Serial Peripheral Interface)
fiir den Anschluss an einen Mikrocontroller zur Verfiigung, z.B. der ENC28J60 von Microchip
[ENC28J60]. Ethernet ist eine sehr verbreitete und ausgereifte Technologie. Ihr Einsatz mit Smart
Objects ist dagegen nicht sehr weit verbreitet. Zum einem liegt das am zusétzlichem Platzbedarf.
Eine Ethernet-Buchse benétigt zusitzlichen Platz, der bei einem Smart Object entscheidend sein
kann. Zum anderen liegt es daran, dass Ethernet eine kabelgebundene Technologie ist. Sie kann nur
eingesetzt werden, wenn das Smart Object mit einem Ethernet-Kabel ins Netzwerk angeschlossen
werden kann. Oft werden Smart Objects aber in groen Netzwerken oder auch ortsungebunden
betrieben. Da wire eine komplette Verkabelung zu kostspielig.

2.3.2 WLAN

WLAN (Wireless Local Area Network) — oder international auch WiFi genannt — ist in der Stan-
dardfamilie IEEE 802.11 [IEEE802.11] spezifiziert. Es ist eine drahtlose Ubertragungstechnik,
die vor allem im Heimbereich und bei offentlichen Internetzugéngen verbreitet ist. Hauptsichlich
wird das 2,4 GHz Frequenzband verwendet, das in mehrere Kanéle aufgeteilt wird. Je nach Proto-
kollspezifikation konnen Reichweiten von ca. 100 Metern und Datenraten von bis zu 600 MBit/s
erreicht werden.

Vor allem kleinere Gerite wie Smartphones und Tablets verwenden hdufig WLAN. Mittlerweile ist
die Anwendung sehr einfach, was zu einer groflen Verbreitung beigetragen hat. Es sind wenig bis
teilweise keine Netzwerkkenntnisse notwendig, um ein WLAN-fdhiges Gerét in ein bestehendes
WLAN anzuschlielen.

Fiir den Anschluss an einen Mikrocontroller stehen WLAN-Module von verschiedenen Herstel-
lern zur Verfiigung. Weil fiir Mikrocontroller-Anwendungen der Energieverbrauch oft entschei-
dend ist, bieten viele Anbieter ein Low-Power WLAN an. Damit kann der Energieverbrauch von
iiblicherweise ca. 800mW auf ca. 300mW reduziert werden [Vasseur und Dunkels 2010, Seite
162].
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2.3.3 IEEE 802.15.4

Der Standard IEEE 802.15.4 [IEEE802.15.4] beschreibt eine Form von drahtloser Kommunikation
mit einer relativ geringen Reichweite. Er wird in WPANs (Wireless Personal Area Networks)
eingesetzt und gewdhrleistet eine kostengiinstige und energiesparende Losung fiir verschiedene
Geriitetypen.

Ahnlich wie bei WLAN wird auch hier hauptsichlich das 2,4 GHz Frequenzband verwendet,
das in mehrere Kanile unterteilt ist. Eine parallele Verwendung von WLAN und IEEE 802.15.4
kann zu einer Verschlechterung der Linkqualitit fiihren, wenn Kanile verwendet werden, die sich
tiberlagern. Im Gegensatz zu WLAN ist die Reichweite und die Datenrate geringer. Es konnen
nur Datenraten bis zu 250 kBit/s erreicht werden. Dafiir ist der Energieverbrauch zum Senden und
Empfangen deutlich reduziert. Typische Werte liegen bei ca. S0mW [Vasseur und Dunkels 2010,
Seite 158].

Zusitzlich zum 2,4 GHz Frequenzband, das weltweit gilt, steht in Europa die Frequenz 868 MHz
und in den USA das Frequenzband 915 MHz zur Verfiigung. Auf diesen Frequenzen werden ge-
ringere Datenraten, 20 kBit/s bzw. 40 kBit/s, erreicht.

IEEE 802.15.4 ist dhnlich wie Ethernet und WLAN in zwei Schichten aufgebaut. Die physikali-
sche Schicht spezifiziert, wie Datenframes iibertragen und empfangen werden sollen. Sie spezi-
fiziert das Funkmedium, welche Frequenzbinder zur Verfiigung stehen und wie ein Datenframe
moduliert wird. Die zweite Schicht, die Linkschicht oder auch MAC-Layer (Media Access Con-
trol Layer), spezifiziert die Datenframestruktur und wie Daten von einer hoheren Schicht in ein
IEEE-802.15.4-Datenframe eingekapselt werden.

Das Protokoll IEEE 802.15.4 wird von verschiedenen hoheren Protokollen verwendet, insbesonde-
re von [Pv6 mittels 6LoWPAN und von ZigBee. Beide werden in den nichsten Kapiteln erldutert.

2.3.4 Power Line Communication

PLC (Power Line Communication) ist eine Technik, um Informationen iiber ein bestehendes
Stromnetz zu iibertragen. Das kann ein Stromnetz innerhalb eines Gebidudes sein und damit ein
lokal begrenztes, es ist aber auch moglich Informationen tiber Hochspannungsleitungen und damit
tiber lange Strecken zu iibertragen. Angewandt werden dabei verschiedene Technologien, die aber
alle nach dem gleichen Prinzip arbeiten. Es wird auf der vorhandenen Wechselspannung, je nach
Region 50Hz oder 60Hz, eine zusitzliche hohere Frequenz mit geringer Amplitude aufmoduliert,
in der die zu iibertragende Information kodiert ist. Fiir den Stromverbraucher ist diese Frequenz
nicht wahrnehmbar. Allerdings kann durch groBe Anderungen im Stromfluss die aufmodulierte
Frequenz gestort werden.

Als Beispiel fiir eine offen spezifizierte Power Line Communication kann IEEE 1901 [IEEE1901]
,-IEEE Standard for Broadband over Power Line Networks: Medium Access Control and Physical
Layer Specifications* genannt werden. Umgangssprachlich wird dieser Standard oft als Powerline
oder Homeplug bezeichnet.

2.3.5 GPRS/UMTS

GPRS (General Packet Radio Service) und UMTS (Universal Mobile Telecommunications Sys-
tem) sind Moglichkeiten das bestehende Mobilfunknetz fiir die Kommunikation zu verwenden.
Es gibt GPRS- und UMTS-Module im Handel, die an einen Mikrocontroller angeschlossen wer-
den konnen. Zum Betrieb eines GPRS- oder eines UMTS-Moduls ist eine SIM-Karte von einem
Mobilfunkanbieter notwendig.

Fiir Anwendungen mit einer grolen Anzahl von Smart Objects ist diese Technologie nicht geeig-
net, da jedes Smart Object eine eigene SIM-Karte benotigt. In der Regel sprengt dies den preisli-
chen Rahmen. Fiir einzelne Smart Objects ohne anschlieBende Infrastruktur ist dies aber durchaus
eine Alternative.
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2.4 Kommunikationstechnologien

Im folgenden Unterkapitel werden verschiedene Kommunikationstechnologien aufgezihlt. Nach
dem OSI-7-Schichtenmodell (Tabelle 2.1) kann grob gesagt werden, dass hier die Vermittlungs-
schicht und die Transportschicht behandelt werden. Ganz exakt ist diese Einordnung allerdings
nicht, weil mehrere vorgestellte Protokolle und Standards bis in die Anwendungsschicht gehen
oder sich nicht an dem klassischen OSI-7-Schichtenmodell orientieren.

24.1 TCPIP

TCP/IP bezeichnet in dieser Arbeit die Internetprotokollfamilie. Sie wird von der IETF (Inter-
net Engineering Task Force) mittels sogenannter RFCs (Request For Comments) spezifiziert. Die
Basis von TCP/IP umfasst das Protokoll IP, das in der Vermittlungsschicht angesiedelt ist, und
das Protokoll TCP oder alternativ das Protokoll UDP, das die Funktionen der Transportschicht
tibernimmt. Das heutige Internet basiert auf TCP/IP.

Bei IP werden zwei Versionen unterschieden: IPv4 und IPv6. Der markanteste Unterschied bei-
der Versionen ist die mogliche Anzahl an IP-Adressen. Eine IP-Adresse dient zur Identifikation
eines IP-Knotens innerhalb eines Netzwerk. Bei IPv4 besteht eine IP-Adresse aus 32 Bit. Damit
sind rein rechnerisch — de facto ist ein kleiner Teil fiir spezielle Aufgaben reserviert — ca. 4,3
Milliarden Adressen moglich. Bei IPv6 besteht eine IP-Adresse aus 128 Bit. Damit sind ca. 3,4
* 1038 Adressen moglich. Auch die Schreibweise ist unterschiedlich. IPv4-Adressen werden als
vier dezimale 8-Bit-Blocke geschrieben, wohingegen IPv6-Adressen hexadezimal in 16-Bit-Blo-
cken geschrieben werden (siehe Listing 2.1). Im Jahr 2011 sind von der IANA (Internet Assigned
Numbers Authority) im Internet-Netzwerk die letzten freien IPv4-Adressblocke vergeben wor-
den [Web:ipv4-address-space]. Die Verwendung von IPv6 ist also zwingend erforderlich, um dem
wachsenden Internet gerecht zu werden.

Listing 2.1: Schreibweise IP-Adressen

IPv4-Adresse: 173.194.69.94
IPv6-Adresse: 2a00:1450:4008:c01::5e

Das Protokoll IP vermittelt zwischen zwei Teilnehmern innerhalb eines Netzwerks. Um Daten
zwischen beiden Teilnehmern transportieren zu kénnen, werden die Protokolle UDP und TCP
verwendet. UDP ist eine verbindungsloses Protokoll. Mit UDP werden Daten iibertragen ohne si-
cherzustellen, dass diese korrekt von der Gegenseite empfangen werden. Entweder ist dies nicht
notwendig, oder eine Sicherstellung wird von der Anwendungsschicht iibernommen. Im Gegen-
satz dazu ist TCP verbindungsorientiert. Bei TCP wird eine Verbindung aufgebaut, innerhalb der
Daten iibertragen werden. TCP iibernimmt dabei eine Sicherung, dass die Daten auf der Gegen-
seite empfangen werden. Falls einzelne Pakete verloren gehen, werden sie wiederholt gesendet.
TCP/IP hat den Vorteil, dass es sehr weit verbreitet ist. Mit dem Internet gibt es ein sehr grofles
weltweites Netzwerk. Aber auch viele kleine geschlossene Netzwerke, in denen frither auch andere
Protokolle verbreitet waren, verwenden mehr und mehr TCP/IP.

24.2 6LoWPAN

Der Standard IEEE 802.15.4 zielt auf eine kostengiinstige und energiesparende Kommunikation
in einem drahtlosen PAN (Personal Area Network). 6LoWPAN ist eine Spezifizierung der IETF,
wie iiber IEEE 802.15.4 IPv6-Packete iibertragen werden konnen. Es wirkt damit wie eine Briicke
zwischen IEEE 802.15.4 und TCP/IP. Fiir die Verwirklichung mussten mehrere Schwierigkeiten
beachtet werden, die in [RFC4919] formuliert wurden. Eine Schwierigkeit dreht sich um die MTU
(Maximum Transmission Unit), die vom IPv6 Standard mit mindestens 1280 Bytes gefordert wird
[RFC2460, Section 5]. Der Standard IEEE 802.15.4 lisst nur Datenframeldngen von maximal 127
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Bytes zu, inklusive MAC-Header. Dieser hat eine variable Grofle, abhdngig vom Adressierungs-
verfahren und von optionalen Sicherheitsfunktionen, und kann ohne Sicherheitsfunktionen bis zu
25 Bytes betragen. Damit bleiben 102 Bytes fiir das IPv6-Packet. Da dies sehr viel geringer als die
geforderten 1280 Bytes sind, wurde mit 6LoWPAN eine Adaptionsschicht eingefiihrt, die es er-
moglicht, ein IPv6-Packet in fragmentierten IEEE 802.15.4 Datenframes zu iibertragen [RFC4944,
Section 4]. Diese Adaptionsschicht wird durch einen eigenen 6LoWPAN-Header abgebildet.
Allerdings bedeutet eine Fragmentierung immer zusétzlichen Overhead. Um eine Fragmentierung
iberhaupt zu vermeiden bzw. zu verringern bietet 6LoWPAN eine Header-Komprimierung. Diese
Komprimierung zielt hauptsichlich auf den IPv6 Header. Dieser Header hat eine Grofle von 40
Bytes. Durch eine ausgekliigelte Komprimierung kann — unter bestimmten Voraussetzungen —
der Header auf wenige Bytes verringert werden. Aber die Komprimierung kann auch auf hohere
Header, wie zum Beispiel UDP oder IPv6-Erweiterungsheader (Extension Header), wirken.

Fiir den Standard 6LoWPAN (IPv6 over Low power WPAN) gibt es eine eigene IETF Arbeitsgrup-
pe. Zur Zeit gibt es mehrere Richtungen, an denen gearbeitet wird. So wird zum Beispiel an einer
Implementierung von 6LoWPAN iiber Bluetooth Low Energy [ID-6lowpan-btle] gearbeitet. Auch
neue Komprimierungsarten und damit 6LoWPAN-Header werden vorgeschlagen [ID-6lowpan-
ghc]. Eine Ubersicht iiber laufende Arbeiten liefert [ID-6lowpan-roadmap].

2.4.3 ZigBee

ZigBee ist ein Quasi-Standard, der von der ZigBee Alliance — ein Zusammenschluss von verschie-
denen Firmen — herausgegeben und laufend weiterentwickelt wird. Er basiert auf dem Kommuni-
kationsstandard IEEE 802.15.4 und spezifiziert darauf aufbauend eine Netzwerkschicht und eine
Anwendungsschicht, bestehend aus einem sogenannten Application Support Sublayer (APS) und
einem Application Framework [Hersent et al. 2012, Seite 93ff]. Fiir deren Verwendung stehen je
nach Anwendungsgebiet verschiedene Applikationsprofile [Web:ZigBee] zur Verfiigung:

» ZigBee Building Automation (Efficient commercial spaces)

» ZigBee Remote Control (Advanced remote controls)

» ZigBee Smart Energy (Home energy savings)

» ZigBee Health Care (Health and fitness monitoring)

» ZigBee Home Automation (Smart homes)

» ZigBee Input Device (Easy-to-use touchpads, mice, keyboards, wands)

» ZigBee Light Link (LED lighting control)

» ZigBee Retail Services (Smarter shopping)

» ZigBee Telecom Services (Value-added services)
Ein Applikationsprofil umfasst dabei eine Menge an Meldungen und Attributen fiir die Verwen-
dung im jeweiligen Anwendungsumfeld. Ziel ist es unter anderem, eine gewisse Kompatibilitat
zwischen verschiedenen Herstellern zu gewéhrleisten.
Weil ZigBee mit IEEE 802.15.4 auf eine energiesparende und kostengiinstige Kommunikation

aufbaut, wird es oft in drahtlosen Sensornetzwerken eingesetzt. Dabei wird auch haufig Mikro-
controller-Technik eingesetzt.

244 ISA100.11a

Von der ISA (International Society of Automation) wurde der Standard ISA 100.11a [ISA-
100.11a] entwickelt. Dieser Standard ist fokussiert auf den Industrieautomatisierungsbereich und
liefert eine drahtlose Kommunikationstechnik zur Prozesssteuerung. Er kommt zum Beispiel bei
Stahlwerken zum Einsatz, in denen es oft Probleme mit der Verdrahtung von Sensoren gibt. Durch
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die raue Umgebung miissen Kabelstringe oft erneuert werden. Sensoren fallen aus oder liefern
verfilschte Werte. Die drahtlose Kommunikation ist in solchen Umgebungen ein Vorteil. Aller-
dings muss sie verldsslich und sicher sein. Das zu gewihrleisten ist Ziel von ISA 100.11a.

Der Standard orientiert sich am OSI-7-Schichtenmodell. In verschiedenen Abschnitten wird die
physikalische Schicht (Physical Layer), die Sicherungsschicht (Data Link Layer), die Vermitt-
lungsschicht (Network Layer), die Transportschicht (Transport Layer) und die Anwendungs-
schicht (Application Layer) definiert. Dabei wird auch auf vorhandene internationale Standards
verwiesen. Die unteren beiden Schichten verwenden IEEE 802.15.4, die weiteren beiden Schich-
ten basieren auf 6LoWPAN und UDP [Shelby und Bormann 2009, Seite 167].

2.4.5 Z-Wave

Das Protokoll Z-Wave wurde von der Firma Zensys entwickelt und wird mittlerweile von der Z-
Wave Alliance [Web:Z-Wave] gepflegt. Es bietet eine drahtlose Kommunikation zwischen Geriten
von unterschiedlichen Herstellern im Bereich der Heimautomatisierung und Gebdudeautomation.
Verschiedene Einrichtungen und Gerite konnen iiber Z-Wave iiberwacht und gesteuert werden.
Z-Wave verwendet fiir die beiden unteren Schichten im OSI-7-Schichtenmodell den Standard ITU-
T G.9959 [G.9959]. ITU-T G.9959 verwendet das 900 MHz Frequenzband und ist weniger stor-
anfillig gegeniiber WLAN oder IEEE 802.15.4, die beide hauptséchlich 2,4 GHz Frequenzbénder
verwenden. Allerdings ist das Z-Wave Protokoll selber kein offenes Protokoll, es ist nur Mitglie-
dern der Z-Wave Alliance zugénglich.

24.6 KNX

Die KNX Association [Web:KNX] ist ein kommerzielles Konsortium aus verschiedenen Firmen,
die sich zusammengeschlossen haben, um im Bereich der Heimautomatisierung und der Gebéau-
deautomation einen einheitlichen Standard zu entwickeln. Der Standard KNX ist auch als offener
Standard in IEC 14543-3 spezifiziert. Sein Aufbau orientiert sich am OSI-7-Schichtenmodell. Er
ist unterteilt in physikalische Schicht, Sicherungsschicht, Vermittlungsschicht, Transportschicht
und Anwendungsschicht. Innerhalb der Anwendungsschicht konnen dem KNX Gerit Funktions-
blocke zugeordnet werden. Ein Funktionsblock ist dabei eine logische Gruppe von Eingaben, Aus-
gaben und Parameter, die fiir die jeweilige Funktionsweise niitzlich sind [Hersent et al. 2012, Seite
89].

Es stehen im KNX Standard vier verschiedene Kommunikationsmedien zur Verfiigung:

e TP-1 (Twisted Pair): Kommunikationskabel mit verdrillten Adernpaaren. Bandbreite: 9600
bits/s

¢ PL110 (Powerline): Hausstromnetz als Kommunikationsmedium. Bandbreite: 1200 bits/s

* RF (Radio Frequency): Funkiibertragung im 868 MHz Frequenzband. Maximale Bandbreite:
16 384 kBit/s

e [P (Ethernet): KNX Telegramme eingekapselt in IP-Paketen, iiblicherweise — aber nicht
notwendigerweise — Ethernet-basiert

2.4.7 EnOcean

Der Standard EnOcean wurde urspriinglich von der Firma EnOcean GmbH entwickelt. Mittlerwei-
le ist der Standard in zwei Teile geteilt. Die Kommunikationstechnik ist im offenen Standard IEC
14543-3-10 spezifiziert. Die Anwendungsschicht wird von der EnOcean-Alliance in sogenannten
EnOcean Equipment Profiles (EEP) gepflegt. Die EnOcean-Alliance ist ein Zusammenschluss von
der EnOcean GmbH und vielen weiteren Firmen [Web:enocean].
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Das Hauptmerkmal von EnOcean ist der Verzicht auf konventionellen Energiequellen. EnOcean-
Gerite beziehen ihre Energie aus sich selber, sei es durch kinetische Energie, Solarenergie oder
thermische Energie. Weil mit IEC 14543-3-10 auch eine drahtlose Kommunikationstechnik ver-
wendet wird, kann auf Batterien und jegliche Verkabelung verzichtet werden.

Eingesetzt wird EnOcean hauptsichlich in der Gebdudeautomation, aber vereinzelt auch in ande-
ren Anwendungen.

2.5 Applikationen

Auf ein Smart Object konnen Benutzer oder Maschinen zugreifen. In diesem Unterkapitel werden
Zugriffsmoglichkeiten von Benutzern betrachtet. Es werden Applikationen vorgestellt, wie auf
Smart Objects zugegriffen werden kann. Es soll dabei moglich sein, dass Internet als Infrastruktur
verwenden zu kdnnen.

2.5.1 Webserver

Webserver stellen anderen Teilnehmern innerhalb eines Netzwerkes verschiedene Dienste zur Ver-
fiigung. Die Verbindung ist dabei eine klassische Server-Client-Verbindung. Die Clients greifen
iblicherweise iiber einen Webbrowser auf den Webserver zu und rufen Dokumente ab, die dann
im Webbrowser dargestellt werden. Zur Dateniibertragung wird das Protokoll HTTP (Hypertext
Transfer Protocol) [RFC2616] bzw. fiir verschliisselte Verbindungen HTTPS (Hypertext Trans-
fer Protocol Secure) verwendet. Die iibertragenen Dokumente sind groftenteils in HTML-For-
mat (Hypertext Markup Language), es konnen aber auch Bilddateien oder andere Daten iiber
HTTP/HTTPS iibertragen werden.

Die Webserver-Technologie ist durch das Internet extrem stark verbreitet. Es existieren mehrere
Webbrowser-Anwendungen, die teilweise auch betriebssystemiibergreifend lauffihig sind. Im All-
gemeinem wird vom Webserver ein HTML-Dokument abgerufen, das im Webbrowser dargestellt
wird. Der Webbrowser kann auch Informationen zum Webserver senden, der darauf entsprechend
reagieren kann.

Webserver im Internet sind normalerweise grofle Rechnersysteme. Sie bendtigen geniigend Re-
chenleistung, um alle Anfragen beantworten zu konnen. Nichtsdestotrotz existieren auch Web-
server-Anwendungen im Mikrocontrollerbereich. Sie sind aufgrund der geringen Ressourcen sehr
eingeschrinkt. Sie konnen nur eine geringe Anzahl von Anfragen gleichzeitig beantworten und ha-
ben auch nur eine beschrinkte Rechenleistung, um serverseitige Verarbeitungen, wie zum Beispiel
rechenintensive Skriptsprachen, zu unterstiitzen.

2.5.2 SNMP-Agent

Ein SNMP-Agent stellt Informationen zur Verfiigung, die iiber das Protokoll SNMP (Simple Net-
work Management Protocol) [RFC1157] abgefragt werden konnen. Jede Information setzt sich
durch eine OID (Object Identifier), einen Datentyp und einen Wert zusammen. Mit SNMP ist es
sowohl moglich den Wert einer OID abzufragen als auch zu setzen. Zusitzlich ist es moglich, dass
ein gednderter Wert spontan vom SNMP-Agent gesendet wird, sogenannte SNMP-Traps.

Im Standard sind Gruppen von OIDs in verschiedenen MIBs (Management Information Base)
strukturiert. Ein SNMP-Agent legt fest, welche MIBs er unterstiitzen will. Das geht von Standard-
MIBs, iiber MIBs fiir bestimmte Gerédte und Technologien, hin zu herstellerspezifischen MIBs.
Verwaltet werden die MIBs von der IETF in RFCs und von der IANA (Internet Assigned Numbers
Authority).

SNMP ist ein sehr verbreitetes Protokoll im Bereich Netzwerkmanagement. Nahezu jedes netz-
werkfihige Gerdt (Switches, Router, Server, Drucker) unterstiitzt SNMP. Es gibt eine Vielzahl
von kommerzieller und freier Software zum Verwalten eines Netzwerkes mithilfe von SNMP.
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Beispiele fiir kommerzielle Software sind HP OpenView von Hewlett-Packard oder Network Per-
formance Monitor von Solarwinds. Fiir freie Software konnen Zabbix, Nagios oder MRTG (Multi
Router Traffic Grapher) als Beispiele genannt werden. Solche Art Software wird SNMP-Manager
genannt.

In der Version SNMPv3 [RFC3414] wurde das Protokoll um eine Verschliisselung und eine Au-
thentifizierung erweitert. So ist es moglich, SNMP in ungesicherten Netzwerken einzusetzen.

2.5.3 1IEC60870-5-104 Slave

Das Protokoll IEC 60870-5-104 [IEC104], kurz IEC104, ist ein Fernwirkprotokoll aus dem Be-
reich der Energieautomatisierung, das in SCADA (Supervisory Control and Data Aquisition)
Systemen weit verbreitet ist. Es dient dazu, Fernwirkgeridte (Remote Terminal Units) iiber eine
TCP/IP-Schnittstelle an eine Leitstelle anzubinden. Das Protokoll unterscheidet dabei zwischen
Unterstation — das Fernwirkgerét — und Zentralstation — die Leitstelle. Manchmal wird die Unter-
station auch als IEC104-Slave und die Leitstelle als IEC104-Master benannt.

Das Fernwirkgerit liefert zum Beispiel den Zustand von einem Hochleistungsschalter und nimmt
von der Leitstelle Befehle entgegen, diesen Schalter zu 6ffnen oder zu schliefen. In der zu erstel-
lenden Losung soll die Ansteuerung eines Schaltrelais realisiert werden. Dies ist ein vergleichbarer
Anwendungsfall.

Die zur Verfiigung gestellten Informationen setzen sich aus einer Informationsobjektadresse, ei-
nem Datentyp, dem Wert, Qualitdtsmarker und gegebenenfalls einem Zeitstempel zusammen.
Uber das Protokoll IEC104 kann die Anderung einer solchen Information vom Fernwirkger:t
spontan gemeldet werden. Informationen kdnnen aber auch von der Leitstelle abgefragt oder ge-
steuert werden.

AuBer bei Herstellern von Leitstellen und Herstellern von Fernwirkgeriten in der Energieautoma-
tion ist das Protokoll IEC104 nicht sehr verbreitet. Es ist nicht bekannt, ob dieses Protokoll bisher
in Smart Objects eingesetzt wurde. Auch ein Einsatz im Zusammenhang mit IPv6 ist bisher nicht
bekannt.

2.6 Betriebssysteme fiir Smart Objects

Allgemein auf Computer bezogen hat ein Betriebssystem zwei markante Aufgaben. Zum einem ist
es die Schnittstelle zwischen Mensch bzw. Anwendungssoftware und der darunterliegenden Hard-
ware. Ein Betriebssystem bietet eine leicht verstindliche und gut handbare Schnittstelle fiir den
Zugriff auf die eigentliche komplexe Maschine an. Zum anderen hat ein Betriebssystem die Aufga-
be, die zur Verfiigung stehenden Ressourcen zu verwalten. Die Zuteilung von Prozessoren, Spei-
chereinheiten und Eingabe- und Ausgabe-Geriten zwischen verschiedenen Anwendungen muss
sichergestellt werden [Herold 1999, Seite 7f].

Anwendungen oder Programme wiéhrend der Ausfithrung werden als Prozesse bezeichnet [Herold
1999, Seite 569]. Um mehrere Prozesse gleichzeitig verarbeiten zu kdnnen, bendtigt ein Betriebs-
system ein Prozessmanagement. Es verwaltet den gleichzeitigen oder nebenldufigen Ablauf der
Prozesse und koordiniert den Zugriff auf die unterliegende Hardware.

Dutta und Dunkels [Dutta und Dunkels 2012] beschreiben Anforderungen an Betriebssysteme fiir
drahtlose Sensornetze. Ihre Uberlegungen sind ebenso fiir Smart Objects und teilweise auch fiir
eingebettete System giiltig. Im Gegensatz zu herkdmmlichen Betriebssystemen, gibt es in diesen
Bereichen viele unterschiedliche Prozessorarchitekturen, Kommunikationstechnologien und Sen-
soren/Aktoren. Dies ist eine der Herausforderung fiir Betriebsysteme fiir diese Bereiche.

Dabei stehen nur sehr geringe Ressourcen zur Verfiigung. Die Zuteilung dieser wenigen Ressour-
cen an mehrere Prozesse ist eine weitere Herausforderung fiir Betriebssysteme dieser Art. Weil
ein Betriebssystem selbst auch Ressourcen benotigt, ist es im Bereich von eingebetteten Systemen
eine Abwigungssache, ob sich der Einsatz eines Betriebssystems lohnt. Bei Smart Objects ist dies
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in der Regel der Fall. Die Programmierung wird — besonders wegen der Netzwerktechnik — um ein
Vielfaches erleichtert. Es kann auf vorhandene Anwendungen und Libraries zugegriffen werden
und ein Entwickler kann auf eine fertige Prozessverarbeitung aufsetzen. Das Grundgeriist, das bei
komplexeren Programmen wie bei Smart Objects unbedingt notwendig ist, ist schon fertig.

Um die Verwendung von TCP/IP zu erleichtern, stellen die meisten Betriebssysteme einen
TCP/IP-Stack zur Verfiigung. Uber Systemaufrufe kénnen Anwendungen vereinfacht TCP/IP-
Verbindungen steuern ohne die eigentliche Netzwerkhardware beriicksichtigen zu miissen. In der
Netzwerkprogrammierung wird die TCP/IP-Verbindung zwischen zwei Endknoten auch eine So-
cket-Verbindung genannt. Ein Socket ist dabei eine Kombination aus IP-Adresse und TCP-Port
von einem Endknoten [Stevens et al. 2004, Seite 52]. Dies ist ein Beispiel, wie ein Betriebssystem
den Programmierer von Anwendungssoftware unterstiitzen kann.

Nachfolgend werden verschiedene Betriebssysteme und Softwareumgebungen vorgestellt, die im
Zusammenhang mit Smart Objects zum Einsatz kommen.

2.6.1 Atmel BitCloud

Atmel BitCloud ist weniger ein Betriebssystem als vielmehr eine Entwicklungsumgebung. Sie
stellt einen vollstindigen, fertigen ZigBee Stack zur Verfiigung, um einfach und effektiv Anwen-
dungen fiir Atmel Mikrocontroller und Funkchips entwickeln zu kénnen. Uber eine API kann
mittels der Programmiersprache C auf den ZigBee Stack zugegriffen werden. Das reduziert die
Komplexitit und vereinfacht den Entwicklungsprozess.
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Abbildung 2.5: BitCloud Software Stack Architecture [Atmel BitCloud]

Neben dem ZigBee Stack stellt die Atmel BitCloud API auch weitere Dienste zur Verfiigung (sie-
he Abbildung 2.5). Ein Task Manager koordiniert den Ablauf verschiedener Tasks. Ein Power
Manager stellt Routinen zur Verfiigung, um geregelt in einem Sleep-Modus zu gehen bzw. aus ei-
nem Sleep-Modus aufzuwachen. Dieser Modus reduziert den Energieverbrauch auf ein Minimum.
Uber HAL (Hardware Abstraction Layer) und BSP (Board Support Package) wird der Zugriff auf
die Hardware und die Peripherie vereinheitlicht.
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2.6.2 Contiki

Contiki ist ein Betriebssystem, das speziell fiir kleine netzwerkfihige Gerite entwickelt wurde,
die nur iiber eingeschrinkte Ressourcen verfiigen. Es wurde unter der Fiihrung von Adam Dun-
kels [Vasseur und Dunkels 2010, Seite 129f] mit der Idee entwickelt, Gerite an das Internet an-
zubinden, die so nicht im Internet erwartet werden. In einem Projekt wurde ein Commodore 64,
ein 8-Bit Heimcomputer aus dem Jahre 1982, als Webserver ans Internet angeschlossen. Er ist 6f-
fentlich unter der Internetadresse http://www.c64web.com erreichbar. Das Haupteinsatzgebiet von
Contiki sind aber drahtlose Sensornetzwerke. Als Plattformen werden mehrere Mikrocontroller-
Typen, wie der Texas Instruments MSP430 und der Atmel AVR, unterstiitzt [Dunkels et al. 2004].
Contiki ist in der Programmiersprache C geschrieben. Es unterstiitzt den Programmierer mit einem
zweckdienlichen Kompilierungssystem. Verschiedene fertige Applikationen stehen zur Verfiigung
und konnen iiber das Kompilierungssystem in das zu erstellende Programm eingebunden werden.
Auferdem kann auf eine Vielzahl von Systemfunktionen und verschiedene Libraries zuriickge-
griffen werden.

Als leistungsfiahiger TCP/IP Stack wird ulP (micro IP) verwendet. ulP und sein naher Verwandter
IwIP (lightweight IP) werden auch in anderen Losungen, kommerziell und nicht kommerziell,
eingesetzt. Es wird besonders darauf geachtet, so wenig Speicher wie moglich zu verbrauchen.
Deswegen ist nur das absolute Minimum an Funktionen implementiert, die zum Betrieb eines
vollstandigen TCP/IP Stacks notwendig sind. Der Speicherverbrauch des Programmcodes von ulP
auf einer Atmel AVR Plattform betrdgt 5164 Bytes [Dunkels 2003]. Im Jahr 2008 wurde aufbauend
auf dem ulP Stack der ulPv6 Stack veroffentlicht. Er benétigt auf der Atmel AVR Plattform 11,5
KBytes fiir seinen Programmcode und 1,8 KBytes RAM [Durvy et al. 2008]. In Contiki stehen
beide Varianten zur Verfiigung.

Contiki basiert auf einem ereignisgesteuerten Programmierungsmodell (Zustandsautomat). Im Ge-
gensatz dazu bieten viele Betriebssysteme, die in nicht ressourcenbeschrinkten Umgebungen ein-
gesetzt werden, die Moglichkeit zur Verwendung von Prozessen und Threads. Als Thread ist dabei
ein zusammenhédngender Kontext von Programmieranweisungen zu verstehen. Ein Prozess besteht
mindestens aus einem Thread, aber es konnen innerhalb eines Prozesses mehrere Threads existie-
ren. Um diese parallel ausfiithren zu konnen, miissen die Daten eines Threads im Betriebssystem
gespeichert werden. Dies geschieht iiber eine Stackverwaltung, die wiederum Speicher-Overhead
erzeugt. Deswegen wird die Thread-Programmierung in ressourcenbeschrinkten Umgebungen
kaum verwendet. Allerdings ist dieser Stil der Programmierung einfacher als beim ereignisge-
steuerten Programmierstil. Mit seinen Protothreads [Dunkels und Schmidt 2005]; [Dunkels et al.
2006] kombiniert Contiki die Vorteile von beiden Stilen. Protothreads bestehen aus Priaprozessor-
Makros, die mehrere Threads ereignisgesteuert iiber eine Switch-Anweisung ausfiihren. Program-
miert werden sie dhnlich der Thread-Programmierung. Sie verzichten auf eine Stackverwaltung,
es werden allerdings 2 Byte Speicher-Overhead je Thread benétigt. Dafiir kann die Anzahl der
Zeilen Quellcode um ein Drittel reduziert werden.

Auf Basis der Protothreads bietet Contiki eine Netzwerkprogrammierung mit Protosockets. Sie
werden verwendet, um iiber ein Netzwerk empfangene Daten zu lesen oder um ausgehende Daten
zu schreiben. Sie haben die Eigenschaften eines Protothreads mit zusétzlichen Funktionen zum
Empfangen und Senden von Daten. Protosockets bestehen ebenfalls aus Priaprozessor-Makros, die
eine Programmierung dhnlich der BSD Socketprogrammierung erlauben. Im Hintergrund lauft
aber wie bei den Protothreads ein Zustandsautomat.

2.6.3 TinyOS

TinyOS [Hill et al. 2000] ist ein quelloffenes BSD-lizenziertes Betriebssystem, was hauptsidchlich
in drahtlosen Sensornetzwerken eingesetzt wird. Es wird gepflegt von verschiedenen Arbeitsgrup-
pen innerhalb der TinyOS Community [Web:tinyos]. Das Design von TinyOS wurde durch vier
Voraussetzungen beeinflusst [Levis 2006]:

Beuth-Hochschule fiir Technik Berlin 17
Heimautomatisierung mit IPv6



KAPITEL 2. GRUNDLAGEN

* begrenzte Ressourcen, wie Speicher und Rechenleistung:
eine typische TinyOS Anwendung benétigt etwa 15 KBytes, wovon 400 Bytes vom Be-
triebssystem verwendet werden.

* Management von gleichzeitigen Prozessaufgaben (Concurrency Management):
TinyOS verwendet dazu ein ereignisgesteuertes Modell, um auf eine Stack-Speicherung
verzichten zu kénnen.

* Flexibilitit in Bezug auf unterstiitzte Hardware und Anwendungen:
TinyOS baut auf eine komponentenbasierte Architektur. Dabei knnen einzelne Komponen-
ten selektiv ausgetauscht werden, um neue Funktionen oder Hardware zu unterstiitzen.

 geringer Energiebedarf:
batteriebetriebene Gerite sollen moglichst lange wartungsfrei laufen. Der TinyOS Schedu-
ler, Teil des Betriebssystems, kann den Prozessor automatisch in einen Sleep-Modus setzen,
wenn keine Prozessaufgaben anstehen.

TinyOS verwendet die selbst entwickelte, an C angelehnte Programmiersprache NesC. Die
TinyOS Community verwaltet Mailinglisten, ein Wiki und unterstiitzt Entwickler mit verschiede-
nen Handbiichern. Als Protokollstack wird der Berkeley Low-power IP stack (BLIP) verwendet.

2.6.4 FreeRTOS

FreeRTOS [Web:freertos] ist ein quelloffenes Echtzeitbetriebssystem fiir eingebettete Systeme
(embedded systems). Echtzeitbetriebssystem bedeutet, dass das Zeitverhalten von Prozessen vor-
hergesagt werden kann. Eine Anwendung, die auf FreeRTOS lauft, kann exakt bestimmen, wann
eine Anweisung ausgefiihrt werden soll. Contiki und TinyOS unterstiitzen dies nicht in dieser
Form.

FreeRTOS ist hauptsédchlich in der Programmiersprache C implementiert worden, kleinere Teile
sind in Assembler geschrieben. Insgesamt werden iiber 30 Plattformen unterstiitzt.

Da FreeRTOS eher ein Kernel ist als ein ganzes Betriebssystem, wird TCP/IP nicht direkt unter-
stiitzt. Allerdings gibt es mehrere Beispielprojekte, enthalten im FreeRTOS Quellcode, die beide
TCP/IP-Stacks ulP und IwIP verwenden [Vasseur und Dunkels 2010, Seite 131f].

2.7 Herausforderungen

Nachdem verschiedene Technologien vorgestellt worden sind, werden jetzt allgemein Herausfor-
derungen betrachtet, die bei der Entwicklung von Smart Objects auftreten konnen. In [Vasseur
und Dunkels 2010] sind diese Herausforderungen in zwei Kategorien eingeteilt. Zum einen sind
technische Herausforderungen definiert. Sie behandeln die technischen Eigenschaften von Smart
Objects, die Art und Weise, wie sie iiber ein Netzwerk miteinander kommunizieren und die Anfor-
derungen an die Entwicklung von Smart Objects. Zum anderen gibt es aber auch nicht-technische
Herausforderungen, die im darauf folgenden Abschnitt behandelt werden.

2.7.1 Technische Herausforderungen

Die drei markanten technischen Herausforderungen eines Smart Objects sind
* Energieverbrauch
* physische Grofie

e Kosten

18 Beuth-Hochschule fiir Technik Berlin
Heimautomatisierung mit IPv6



2.7. HERAUSFORDERUNGEN

Der Energieverbrauch sollte moglichst gering sein. Oft wird ein Smart Object drahtlos verwendet.
Dann kann als Energiequelle nur die Selbstversorgung, zum Beispiel durch Sonnenenergie oder
kinetische Energie, oder eine gespeicherte Energieform, klassisch die Batterie, verwendet wer-
den. Durch Reduzierung des eigenen Energieverbrauchs sinken die Anspriiche — und damit die
Komplexitidt und Kosten — an eine Selbstversorung. Beim Einsatz einer Batterie kann durch Ener-
gieeinsparungen eine hohere Laufzeit erreicht werden bzw. es konnen kleinere Batterien eingesetzt
werden.

Smart Objects werden sich durchsetzen, wenn sie in ihrer Umwelt nicht oder zumindest kaum
auffallen. Fiir viele Anwendungen muss ein Smart Object in einem vorhandenen Geriit, sei es eine
Steckdose, eine Waschmaschine oder ein Messgerit, eingebaut werden. Dafiir muss ein Smart
Object moglichst klein sein.

Die Kosten eines Smart Objects sind entscheidend. Es wird nur dann eingesetzt werden, wenn der
Mehrnutzen, den man durch ein Smart Object erhilt, groBer ist als die Kosten, die fiir ein Smart
Object aufgebracht werden miissen. Nutzen und Kosten sind dabei hauptsichlich aber nicht nur
finanzieller Natur. Komfort zum Beispiel ist auch ein Nutzen, der in diese Rechnung einflie3t. Es
bedeutet aber, dass Smart Objects sehr giinstig, sowohl in der Herstellung als auch wihrend des
Betriebs, sein miissen.

Um diese drei Herausforderungen zu meistern, miissen Hardware- und Software-Designer eng zu-
sammen arbeiten. Der Energieverbrauch zum Beispiel lédsst sich durch den Einsatz der richtigen
Bauteile reduzieren, aber auch dadurch, dass der Mikrocontroller oder die Kommunikationseinheit
so oft wie moglich von der Software in einen Sleep-Modus gesetzt wird. Ein Software-Designer
muss das bei seiner Implementierung beriicksichtigen. Ebenfalls miissen die limitierten Ressour-
cen beachtet werden. Ein Mikrocontroller besitzt meistens nur wenige Kilobytes an Speicher und
hat auch nur eine begrenzte Rechenleistung. Ein Software-Designer muss seine Implementierung
speicherschonend, effizient und energiesparend anlegen.

Eine besondere Anforderung wird auch an die Kommunikationstechnologie gestellt. Sie ist ein
markanter Baustein eines Smart Objects und hat einen groen Einfluss auf Energieverbrauch,
physikalische GroBe und Kosten. In der Regel hat die Kommunikationseinheit den grofiten An-
teil am Energieverbrauch. Eine Antenne bei drahtloser Kommunikation oder ein Steckverbinder
bei drahtgebundener Kommunikation benétigt Platz auf dem Smart Object. Die Bauteile der Kom-
munikationseinheit machen einen Teil der Hardwarekosten aus. Andere Herausforderungen an die
Kommunikationstechnologie betreffen das Routing. Netzwerke mit Smart Objects kdnnen potenti-
ell eine Vielzahl von Teilnehmern haben. Wie kann das Kommunikationsmedium effizient genutzt
werden, um die Bandbreite und die Reichweite des Netzwerkes moglichst hoch zu halten? Dies
ist noch schwieriger bei unzuverldssigen Netzwerken, wie sie auch von Smart Objects verwendet
werden konnen.

Um Kosten niedrig zu halten und die Akzeptanz einer Losung zu gewihrleisten, miissen Smart
Objects ohne groBen Aufwand betrieben werden kdnnen. Das bedeutet, dass sich Smart Objects
mit geringen MaBBnahmen in eine bestehende Infrastruktur integrieren lassen. Das betrifft den phy-
sikalischen Anschluss an ein bestehendes Netzwerk, der bei drahtloser Kommunikation quasi weg-
fdllt, aber auch die Konfiguration des Smart Objects, die idealerweise ganz automatisch passiert.
Als Beispiel fiir eine gute Losung kann WLAN genannt werden. Mittlerweile zeichnet sich diese
Technologie mit einer auch fiir Laien einfachen Installation aus. Ein neues Gerit kann in der Re-
gel mit wenig Aufwand in ein bestehendes WLAN Netzwerk integriert werden. Dennoch ist eine
manuelle Interaktion erforderlich, tiblicherweise muss mindestens ein Passwort bzw. ein WLAN-
Schliissel konfiguriert werden. Bei Smart Objects besteht aber nicht immer diese Moglichkeit.
Smart Objects sollen unter anderem Daten sammeln und an externe Geréte weitergeben, aber sie
sollen auch Steuerbefehle entgegen nehmen kénnen. Es miissen Methoden erarbeitet werden, wie
von auBlen auf Smart Objects zugegriffen werden kann und wie Daten abgefragt werden konnen.
Dabei ist die Sicherheit auch eine grole Herausforderung. Wie kann ein Smart Object wissen,
ob ein Zugriff berechtigt ist und wie kann dieser Zugriff von unerlaubtem Mithoren geschiitzt
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werden? Authentifizierung und Verschliisselung sind zwei markante Herausforderungen, die auch
sehr wichtig fiir die Akzeptanz einer Smart Object Losung sein werden.

2.7.2 Nicht-technische Herausforderungen

Neben den vorgestellten Technologien gibt es zur Zeit sehr viele proprietdare Losungen fiir Smart
Object Anwendungen, besonders im Bereich der Heimautomatisierung. Der grof8e Nachteil an
solchen Losungen ist, dass sie nicht kompatibel zueinander sind. Geréte von einer Losung kénnen
nicht mit Geriten einer anderen Losung kombiniert werden.

Eine groBe nicht-technische Herausforderung an eine Smart Object Losung ist die Interoperabi-
litat. Dabei muss die Interoperabilitit zwischen verschiedenen Herstellern als auch die Interope-
rabilitdt mit existierenden Losungen bzw. existierender Infrastruktur betrachtet werden. Um eine
Interoperabilitit iiberhaupt gewéhrleisten zu konnen, wird eine gute Standardisierung bendtigt.
Mit einer standardisierten Losung, idealerweise durch einen offenen Standard, wird die Technolo-
gie unabhéngig vom Hersteller und lisst sich leichter kombinieren. Allerdings verwenden Smart
Objects Technologien auf ganz verschiedenen Ebenen, angefangen von der Kommunikationstech-
nologie bis hin zu der Frage, wie auf ein Smart Object zugegriffen wird. Jede Ebene hat ihre
eigenen Anforderungen, die auch je nach Anwendung sehr vielschichtig sind. Umso wichtiger ist
eine durchgéingige Standardisierung auf allen Ebenen.

Eine Standardisierung ist besonders wichtig, wenn es um die Integration in eine grofle Infrastruk-
tur geht. Dies zeigt das Beispiel von IPv6 und dem Internet deutlich. Der Standard von IPv6 wurde
bereits im Jahr 1998 als IETF Draft Standard veroffentlicht [Hagen 2009, Seite 4]. Trotzdem ist
der Anteil an IPv6 im Internet nach Messungen von [Web:google] immer noch unter 2%. Grof3e
Infrastrukturen wie das Internet sind sehr trige und benétigen eine lange Zeit fiir tiefe Verdnde-
rungen. In so einem Umfeld ist es umso wichtiger, Standardisierungen so frith wie moéglich und
vorausschauend wie moglich vorzubereiten, um die Akzeptanz fiir eine Losung zu gewihrleisten.
Dazu gehort auch, solche Losungen zu verbreiten. Eine Organisation, die sich zum Beispiel fiir
die Nutzung des Internet Protokoll fiir Smart Objects einsetzt ist die IPSO Alliance [Dunkels und
Vasseur 2008].
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Auswahl der Technologien

Die vorgestellten Technologien sollen nun methodisch verglichen werden. Dies geschieht unter
dem Aspekt, dass nach dem Vergleich eine Losung beispielhaft implementiert werden soll. Zuerst
wird dabei die zu implementierende Losung als Produkt begriffen. Eine weit verbreitete Methode,
den Einfluss von Produktmerkmalen auf die Kundenzufriedenheit festzustellen, ist das Anforde-
rungsmodell nach Kano. Diese Methode wird im ersten Abschnitt angewandt. Die verschiedenen
Technologien werden hier noch nicht mit betrachtet.

Da die verschiedenen Technologien aufeinander aufbauen, manchmal zueinander kompatibel sind,
manchmal inkompatibel sind, werden nachfolgend mdogliche Komplettlosungen hergeleitet. Sie
werden zuerst kurz vorgestellt, miteinander verglichen und bewertet. Um einen systematischen
Entscheidungsprozess zu gewdhrleisten, werden die moglichen Komplettlosungen mithilfe der
Nutzwertanalyse verglichen und bewertet. Der Vorteil der Nutzwertanalyse ist es, dass die Be-
wertung nachvollziehbar und iiberpriifbar ist. Nach der Auswertung wird die Losung ausgesucht,
die implementiert werden soll.

3.1 Anforderungsbeschreibung

Befriedigung
des Kunden A

Leistungs-

anforderung
Begeisterungs-
anforderung

Erflllungsgrad
>
Basisanforderung
Abbildung 3.1: Kano-Modell
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Die allgemeine Aufgabenbeschreibung befindet sich in Kapitel 1.1. In diesem Kapitel werden
dagegen einige Anforderungen an eine mogliche Implementierung definiert. Die Anforderungen
werden nach dem Kano-Modell zur Kundenzufriedenheit [Kano et al. 1984] eingeordnet (siche
Abbildung 3.1).

Dieses Modell wird dazu verwendet, die Kundenzufriedenheit in Bezug auf ein Produkt zu analy-
sieren. Dabei werden Produktanforderungen in drei Kategorien eingeteilt:

* Basisanforderungen
* Leistungsanforderungen
* Begeisterungsanforderungen

Anhand des Erfiillungsgrades der einzelnen Anforderungsmerkmale l4sst sich die Kundenzufrie-
denheit ablesen. Vor der Formulierung der Anforderungen wird erldutert, wie die Begriffe Produkt
und Kunde in unserem Fall verstanden werden. Das Produkt ist die zu implementierende Steue-
rung nach der Aufgabenbeschreibung in Kapitel 1.1. Da sie nicht kommerziell vertrieben werden
soll, gibt es keinen Kunden im klassischen Sinne. Als Kunde oder Zielgruppe werden private An-
wender von Heimautomatisierungssystemen gesehen, aber auch Entwickler von Produkten dieser
Art.

Nachfolgend werden Anforderungen der drei Kategorien nach eigenen Annahmen definiert.

3.1.1 Basisanforderungen

Basisanforderungen beschreiben die minimalen Anforderungen an ein Produkt. Das Fehlen einer
dieser Anforderungen fiihrt zu Unzufriedenheit beim Kunden. Allerdings kann sich ein Produkt
anhand von Basismerkmalen kaum gegeniiber anderen Vergleichsprodukten differenzieren.
Basisanforderung der zu entwickelnden Steuerung sind:

* Der Zugriff auf die Steuerung soll iiber das Internet und iiber ein lokales Netzwerk moglich
sein.

* Um zukunftssicher zu sein, soll der Zugriff tiber IPv6 erfolgen.
* Es sollen keine proprietiren Technologien bzw. Protokolle verwendet werden.

* Fiir den Netzwerkzugriff soll keine zusétzliche Verkabelung notwendig sein. Der Netzwerk-
zugriff soll drahtlos erfolgen.

* Fiir die Stromversorgung der Steuerung soll kein zusitzlicher Anschluss gebraucht werden.
Sie soll tiber das angeschlossene Stromnetz erfolgen.

* Der Netzwerkzugriff soll iiber eine Funkiibertragung mit einer Reichweite von 5 Metern
erfolgen.

* Die Leistungsaufnahme der Steuerung soll weniger als 1 Watt betragen.
* Der Zugriff soll iiber eine Benutzerschnittstelle erfolgen (Mensch-Maschine-Schnittstelle).

* Die Steuerung soll ohne Umparametrierung auch an anderen Orten betreibbar sein.
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3.1.2 Leistungsanforderungen

Leistungsanforderungen sind Anforderungen, die ein Kunde bewusst an ein Produkt stellt. Je nach
Erfiillung dieser Anforderungen wird Unzufriedenheit beseitigt oder Zufriedenheit geschaffen.
Uber Leistungsanforderungen kann sich ein Produkt gegeniiber Vergleichsprodukten differenzie-
ren.

Leistungsanforderungen der zu entwickelnden Steuerung sind:

* Der Netzwerkzugriff soll iiber eine Funkiibertragung mit einer Reichweite von 10 Metern
erfolgen.

* Die Leistungsaufnahme der Steuerung soll weniger als 100 Milliwatt betragen.

* Der Zugriff auf die Steuerung soll iiber Standard-Software bzw. Standard-Applikationspro-
tokollen erfolgen.

* Die Bedienung soll einfach und intuitiv sein.

* Der Zugriff soll zusitzlich zu einer Benutzerschnittstelle auch automatisch erfolgen knnen
(M2M).

* Die Materialkosten sollen weniger als 50 Euro betragen (Einzelstiickpreise).

* Um Entwicklungskosten gering zu halten, soll auf vorhandene frei verfiigbare Software auf-
gebaut werden. Es sollen nur kleine Erweiterungen bzw. Anpassungen notwendig sein. Fiir
die Implementierung sollen weniger als 1000 Zeilen Quellcode (LOC) selbst programmiert
werden.

* Die verwendete Kommunikationstechnologie soll einfach in ein bestehendes Heim-Netz-
werk einzubinden sein.

3.1.3 Begeisterungsanforderungen

Begeisterungsanforderungen sind Produktmerkmale, mit denen der Kunde nicht rechnet. Uber
diese Merkmale kann primir eine Differenzierung zu Vergleichsprodukten erfolgen.

Begeisterungsanforderung der zu entwickelnden Steuerung sind:

» Weitere Applikationen bzw. Zugriffsmoglichkeiten sollen einfach zu entwickeln sein bzw.
schon in der verwendeten Software verfiigbar sein.

* Die Materialkosten sollen weniger als 10 Euro betragen.

* Verschiedene Zugriffsmoglichkeiten sollen parallel moglich sein.

3.2 Herleitung moglicher Komplettlosungen

Um mogliche Komplettlosungen zu erstellen, werden zunichst die Abhidngigkeiten der vorge-
stellten Ubertragungstechniken und Kommunikationstechnologien in Abbildung 3.2 dargestellt.
Dabei befinden sich die Technologien, die sich ndher an der physikalischen Schicht befinden, wei-
ter unten und die Technologien, die sich ndher an der Applikationsschicht befinden, oben. Die
Abbildung zeigt zum Beispiel, dass ZigBee und 6LoWPAN auf der selben Ubertragungstechnik,
namlich IEEE 802.15.4, aufbauen.

Im weiteren Verlauf werden die moglichen Komplettlosungen als eine Kombination von Kommu-
nikationstechnologie, Applikation und Betriebsystem beschrieben. Mogliche Applikationen wur-
den bereits in Kapitel 2.5 beschrieben, mogliche Betriebsysteme in Kapitel 2.6.
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Abbildung 3.2: Kommunikationstechnologien

3.2.1 6LoWPAN + HTTP + Contiki

Als Kommunikationstechnologie soll hier 6LOWPAN verwendet werden. Als Betriebssystem wird
Contiki gewihlt, weil hier bereits eine verbreitete Implementierung von 6LoWPAN vorhanden ist.
Die Applikation soll ein Webserver sein, auf den iiber das Protokoll HTTP von jedem beliebigen
Webbrowser zugegriffen werden kann. Eine Webserver-Implementierung ist ebenfalls schon in
Contiki vorhanden — diese muss allerdings angepasst werden.

Als Hardware kann zum Beispiel von Texas Instruments ein MSP430 Mikrocontroller [MSP430]
mit einem CC2420 Funkchip [CC2420] oder von Atmel ein AVR Mikrocontroller [Web: Atmel
AVR] mit einem RF230 Funkchip [AT86RF230] verwendet werden.

3.2.2 6LoWPAN + SNMP + Contiki

Diese Losung ist identisch mit der vorherigen. Allerdings wird als Applikation ein SNMP-Agent
statt eines Webservers verwendet. Eine SNMP-Implementierung ist nicht Bestandteil von Conti-
ki, allerdings gibt es bereits eine Implementierung, auf die aufgesetzt werden kann [Kuryla und
Schonwélder 2011].

3.2.3 WLAN + HTTP + Contiki

Diese Losung ist dhnlich der ersten Losung. Allerdings soll als Kommunikationstechnik nicht
6LoWPAN, sondern WLAN nach IEEE 802.11 verwendet werden. Um diesen Standard verwen-
den zu konnen, muss ein anderer Funkchip eingesetzt werden. Zusétzlich sind Anpassungen not-
wendig, weil Contiki diesen Standard nicht ohne Weiteres unterstiitzt. Eine Recherche der Contiki-
Developers-Mailing-Liste [Web:contiki-developers, 802.11 wifi (Feb 2012)] ergab, dass es zwei
Moglichkeiten gibt, diesen Standard in Contiki zu realisieren. Entweder man verwendet Funk-
chips, die einen integrierten MAC Layer verwenden. Diese sind preislich teuer, aber die Anbin-
dung an Contiki ist einfacher zu realisieren. Oder man verwendet Funkchips, bei denen der MAC-
Layer in der Software der Steuereinheit realisiert werden muss. Diese sind preislich giinstiger, al-
lerdings ist dann der Anpassungsaufwand im Contiki groBer. Es ist ein Nachteil, dass es nicht viel
Erfahrung mit diesem Standard in Verbindung mit Contiki gibt.

3.24 6LoWPAN + HTTP + TinyOS

Im Gegensatz zu den vorherigen Losungen wird hier das Betriebssystem TinyOS verwendet. An-
sonsten wird wie bei der ersten Losung die Kommunikationstechnologie 6LoWPAN und das Ap-
plikationsprotokoll HTTP verwendet. 6LoWPAN wird von TinyOS seit der Version 2.1.1 unter-
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stiitzt. Fiir das Protokoll HTTP gibt es bereits mehrere Beispielimplementierungen eines Webser-
vers in TinyOS.

3.2.5 ZigBee + HTTP + BitCloud

Diese Losung verwendet als Kommunikationstechnologie ZigBee. ZigBee ist keine reine Kommu-
nikationstechnologie, sondern beschreibt als quasi-Standard alle Schichten bis hoch zu verschiede-
nen Applikationsprofilen. Das Betriebssystem bzw. die Softwareimplementierung, auf die aufge-
setzt werden kann, kann selbst entwickelt sein oder vom Hersteller als API zur Verfiigung gestellt
werden. BitCloud ist eine Implementierung von Atmel, die mit verschiedenen Gerdten kompatibel
ist. Als Hardware kann zum Beispiel das Modul ATZB-24-A2 [ATZB-24-A2] verwendet werden.
Um vom Internet aus auf ein ZigBee-Modul zugreifen zu kdnnen, muss ein Gateway zwischenge-
schaltet werden. Der Webserver 14uft nicht nativ auf dem Modul, sondern auf dem Gateway. Ein
Beispiel fiir solch einen Gateway ist der Z-202 [Web:Z-202] von der Firma Netvox.

3.3 Nutzwertanalyse moglicher Komplettlosungen

Der Vergleich zwischen den vorher ausgewihlten Komplettlosungen wird anhand einer Nutzwert-
analyse erstellt. Nach der Definition von [Zangemeister 1976, Seite 45] ist die Nutzwertanalyse
,.die Analyse einer Menge komplexer Handlungsalternativen mit dem Zweck, die Elemente dieser
Menge entsprechend den Priferenzen des Entscheidungstrigers beziiglich eines multidimensiona-
len Zielsystems zu ordnen. Die Abbildung dieser Ordnung erfolgt durch die Angabe der Nutzwerte
(Gesamtwerte) der Alternativen.

Die Nutzwertanalyse dient dazu verschiedene Entscheidungsalternativen einzuordnen, also zu be-
werten. Dies geschieht durch die Aufstellung mehrerer Zielkriterien, die dann gewichtet werden.
Fiir jedes Zielkriterium zusammen mit jeder Alternative wird ermittelt, in wie weit das Kriterium
von der Alternative erfiillt wird. So werden die einzelnen Teilnutzwerte ermittelt (multidimensio-
nales Zielsystem). Der gesamte Nutzwert einer Alternative ermittelt sich durch die Summe aus
den jeweiligen Produkten von Teilnutzwert und Gewichtung. Bei dem Vergleich der Alternativen
wird nur der ermittelte Nutzwert betrachtet. So konnen Defizite in einzelnen Zielkriterien durch
eine Ubererfiillung von anderen Kriterien kompensiert werden.

Mathematisch kann das folgendermafen ausgedriickt werden:

Jk Gewichtung des Kriteriums k
tak Teilnutzwert der Alternative a fiir das Kriterium k
N, Nutzwert der Alternative a

Jedes Kriterium wird gewichtet zu gi. Die Summe der Gewichtung aller Kriterien soll 1 bzw.
100% betragen. Bei einer Anzahl von n Kriterien bedeutet dies:

n
> oge=1 3.1
k=1

Von jedem Kriterium wird fiir jede Alternative ein Teilnutzwert t,; ermittelt. Durch die Sum-

mierung des Produktes aus Teilnutzwert ¢, und Gewichtung g ergibt sich der Nutzwert einer
Alternative N,.

Na = tak * gr (32)
k=1

Als nichsten Schritt werden in Kapitel 3.3.1 Kriterien definiert nach denen die vorher hergelei-
teten Komplettlosungen bewertet werden sollen. Die einzelnen Kriterien werden in Kapitel 3.3.2
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gewichtet. In Kapitel 3.3.3 wird fiir jedes Kriterium ein Teilnutzwert fiir jede Komplettlosung er-
mittelt. Daraus wird der jeweilige Nutzwert einer moglichen Losung berechnet und miteinander

verglichen.

3.3.1 Definition der Kriterien

Auf Basis der vorher definierten Anforderungen werden Kriterien definiert, nach denen die Kom-
plettlosungen bewertet werden sollen. Die Kriterien beziehen sich auf die Kommunikationstech-
nologie, die verwendete Applikation oder das verwendete Betriebssystem beziehungsweise die
verwendete Software.

* Kommunikationstechnologie

1.

Reichweite der Funkiibertragung
Die Reichweite besagt, in welchem Umkreis die Steuerung vom Empfangsgerit ent-
fernt platziert werden kann.

typische Leistungsaufnahme zum Senden und Empfangen

Die Steuerung soll unter anderem dazu beitragen, den Energieverbrauch im Haushalt
zu optimieren. Dazu muss durch sie mehr Energie eingespart werden, als sie selbst
verbraucht. Ausschlaggebend fiir die Leistungsaufnahme der gesamten Steuerung ist
die verwendete Kommunikationstechnologie.

Verbreitung der Technologie (Interoperabilitéit)
Eine weite Verbreitung der Kommunikationstechnologie wird der Steuerung helfen,
besser und schneller am Markt akzeptiert zu werden. Hinzu kommt, dass es dadurch
mehr Erfahrungen im Umgang mit der Technologie gibt. Dies hat auch einen Einfluss
auf die Interoperabilitdt mit anderen Technologien.

Integrationsaufwand in eine existierende Infrastruktur

Die Steuerung soll in eine bestehende Infrastruktur (nédmlich das jeweile Haus-Netz-
werk bzw. das Internet) eingebunden werden. Ein typisches Haus-Netzwerk hat einen
Internetanschluf3 iiber DSL, Kabel oder dhnliches. Endgerite (PCs, Laptops, u.a.) sind
in der Regel iiber ein Ethernet- oder ein WLAN-Netzwerk angeschlossen. Abgeschitzt
werden muss der Aufwand, der notwendig ist, die fiir die Steuerung verwendete Kom-
munikationstechnologie in dieses Haus-Netzwerk einzubinden.

Implementierungsaufwand

Es soll der Aufwand abgeschitzt werden, der notwendig ist, die verwendete Kom-
munikationstechnologie zu implementieren. Im giinstigsten Fall wird die Technologie
bereits von der verwendeten Software unterstiitzt.

Unterstiitzung von Applikationen

Es soll bewertet werden, ob — aufler der verwendeten Applikation — auch noch an-
dere Applikationen von der Kommunikationstechnologie unterstiitzt werden. Dies ist
ein Indikator fiir die Akzeptanz der Kommunikationstechnologie. Aulerdem kann die
Steuerung dann auch einfacher fiir andere Bereiche angepasst werden, in denen weite-
re Applikationen Verwendung finden.

typische Hardwarekosten

Die Kosten sollen moglichst gering sein. Im Idealfall betragen die Kosten fiir die
gesamte Steuerung weniger als mit ihr — iiber ihre Lebenszeit gesehen — an Leis-
tungsverbrauch eingespart werden kann. Bei einer sehr groBen Stiickzahl geht der
Entwicklungsaufwand gegen Null. Die Hardwarekosten je Steuerung bleiben aber
relativ konstant.

26

Beuth-Hochschule fiir Technik Berlin
Heimautomatisierung mit IPv6



3.3. NUTZWERTANALYSE MOGLICHER KOMPLETTLOSUNGEN

» Applikation

8.

10.

11.

12.

Verbreitung moglicher Zugriffssoftware

Der Zugriff auf die Steuerung lduft iiber Software. Diese Software muss auf dem Ge-
rit installiert sein, von dem aus auf die Steuerung zugegriffen wird. Umso verbreiteter
die notwendige Software ist, umso hoher die Akzeptanz der Applikation. Der Ideal-
fall wire ein Zugriff iiber einen Webbrowser, da fast jedes internetfdhige Gerét einen
Webbrowser besitzt.

Mboglichkeit fiir einen manuellen Zugriff (Benutzerschnittstelle)
Mit diesem Kriterium soll die Benutzerschnittstelle bewertet werden. Der manuelle
Zugriff soll fiir den Benutzer moglichst einfach und intuitiv sein.

Mboglichkeit fiir einen automatischen Zugriff (M2M)
Wenn die Applikation einen automatischen Zugriff zulisst, soll dieser auch in die Be-
wertung mit einflieBen.

Implementierungsaufwand der Applikation auf dem gewiihlten Betriebssystem
Der Aufwand fiir die Implementierung der Applikation auf dem gewéhlten Betriebs-
system soll abgeschitzt werden. Im Idealfall wird die Applikation schon vom Betriebs-
system unterstiitzt und es sind nur kleinere Anpassungen notwendig.

Anforderung an Kommunikationstechnologie

Die Anforderungen der Applikation an die Kommunikationstechnologie sollen bewer-
tet werden. Als Anhaltspunkt soll dabei die die notwendige Bandbreite betrachtet wer-
den.

¢ Betriebssystem

13.

14.

15.

16.

17.

Lizenz

Eine frei verfiigbare Software ist giinstiger als eine kostenpflichtige Software. Even-
tuell miisste eine Lizenz auf den Stiickpreis hinzugerechnet werden. Es soll auch be-
trachtet werden, ob eine kommerzielle Nutzung ohne weiteres moglich ist oder nicht.

Verbreitung des Betriebssystems

Eine weite Verbreitung des Betriebssystems bedeutet in der Regel, dass es eine Ent-
wicklergemeinde gibt, die sich liber mogliche Probleme austauscht. Das weist darauf
hin, dass das Betriebssystem in verschiedenen Umgebungen eingesetzt und so Erfah-
rungen gesammelt wurden, die wieder in neue Versionen eingeflossen sind.

bereits unterstiitzte Applikationen
Bewertet werden soll hier die Anzahl und Art bereits unterstiitzter weiterer Applika-
tionen. Dadurch wird es einfacher, die Steuerung in anderen Bereichen einzusetzen.

Aufwand der Implementierung neuer Applikationen
Hier soll der Aufwand abgeschitzt werden, der benotigt wird, um eine neue Applika-
tion zu implementieren.

Unterstiitzung verschiedener Kommunikationstechnologien
Es sollen moglichst mehrere Kommunikationstechnologien unterstiitzt werden. So ist
es einfacher, die Steuerung fiir weitere Einsatzmoglichkeiten anzupassen.

3.3.2 Gewichtung der Kriterien

Manche Kriterien sind besonders wichtig, andere sind nicht sehr ausschlaggebend fiir das Ergeb-
nis. Um das zu beriicksichtigen, werden die Kriterien nach eigenen Annahmen gewichtet. Um
eine moglichst ausgewogene Gewichtung zu bekommen, wird jedes Kriterium mit jedem anderen
verglichen und abgewogen, welches wichtiger ist. Nach folgenden Punktesystem wird bewertet:
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* 2 = wichtiger
¢ 1 = gleich wichtig

* 0 = unwichtiger

Kommunikations-

technologie Applikation Betriebssystem

S i A O = N} (fO RSO R ORI
1 ol1/1]1/1]ojofo|1]|of1]1]1]1]1]0
2 2 11202111 |2[1]2]2]1]1]1]1
3 11 1111121 2(1[1]1]1][1
Kommunikations-

technologie 4111 11 1o 11 [1{1]2]1|1]1]2
51011 1101|111 |2]1]1]1]1
6/ 1/0([1]1]1 1101 (1|1 1]1]1[1]1]1
70201010111 o1 1[1[1]2/1]1]1]1
82112222 1011121 ]2]2]1
9 21 /11| 1[1]1]1 101121111
Applikation 1001(0/0[1[1|1]1][1]1 1111111
M2 11 1]1[1]1]1]1]1 1011111
12010011 [1][1]1]1]1]1 11 [01]1]1
B 1/0/1|/0/of1/0]0j0|1]1]1 10111
W {11111 1]1]1]1]1]1]|1 1011
Betriebssystem 15 1110111010111 10l1]11]1]1]1]1 111
6111 (1] 1[1]1]0o[1]1]/1]1]1]1]1 1

721101111111 1]1[1]1]1

Abbildung 3.3: Gewichtung der Kriterien

Abbildung 3.3 zeigt die Bewertung nach dem Punktesystem dargestellt in einer Matrix. Die ein-
zelnen Punkte je Kriterium werden zeilenweise zusammengezihlt. Die einzelnen Summen werden
jeweils durch die Gesamtpunktzahl aller Kriterien (272) dividiert. Die Ergebnisse ergeben die Ge-
wichtungen je Kriterium, dargestellt in Prozent (siche Abbildung 3.4). Nur diese Prozentzahl geht
als Gewichtung in den nichsten Schritt der Nutzwertanalyse ein.

Durch die vergleichende Methode ragen die beiden Kriterien ,,Verbreitung méglicher Zugriffs-
software* mit 8,8% und ,,typische Leistungsaufnahme zum Senden und Empfangen‘ mit 8,1% am
deutlichsten heraus. Beides sind sehr wichtige Kriterien fiir die Akzeptanz einer technischen Lo-
sung. Es ist ein groBer Nachteil, wenn eine notwendige Zugriffssoftware nicht stark verbreitet ist
und erst auf den jeweiligen Zugriffsgeriten installiert werden muss. Wenn es anders herum eine
Zugriffssoftware gibt, die auf nahezu jedem internetfihigen Gerit vorhanden ist, ist kein zusitz-
licher Aufwand notwendig. Die Voraussetzungen an ein Zugriffsgerit, also z.B. das verwendete
Betriebssystem, sind dann minimal. Die Wichtigkeit des zweiten Kriteriums wird deutlich, wenn
die Anwendungsgebiete einer internetfihigen Steuerung fiir elektrische Verbraucher betrachtet
werden. Ein Ziel einer Fernsteuerung ist es auch, Energie zu sparen. Geréte konnen — auch wenn
man nicht zuhause ist — ein- und ausgeschaltet werden. Damit dieses Ziel erreicht werden kann,
darf die Steuerung aber nicht mehr Energie verbrauchen, als mit ihrer Hilfe eingespart werden
kann. Sie muss also eine moglichst geringe Leistungsaufnahme haben. Ausschlaggebend dabei ist
die verwendete Kommunikationstechnologie.
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Kriterien Gewicht % | Summe
1|Reichweite der Funkubertragung 3,7 10
2|typische Leistungsaufnahme zum Senden und Empfangen 8,1 22
3|Verbreitung der Technologie (Interoperabilitét) 6,6 18
Kommunikations-
technologie 4|Integrationsaufwand in eine existierende Infrastruktur 6,3 17
5/Implementierungsaufwand 5,5 15
6|Unterstltzung von Applikationen 5,1 14
7|typische Hardwarekosten 6,3 17
8 Verbreitung moglicher Zugriffssoftware 8,8 24
9|Méglichkeit flir einen manuellen Zugriff (Benutzerschnittstelle) 6,6 18
Applikation 10|Méglichkeit fir einen automatischen Zugriff (M2M) 51 14
11|Implementierungsaufwand der Applikation auf dem gewahlten Betriebssystem 6,3 17
12|Anforderung an Kommunikationstechnologie 5,1 14
13|Lizenz 3,7 10
14|Verbreitung des Betriebssystems 5,9 16
Betriebssystem ' {5/ pereits unterstiitzte Applikationen 5,5 15
16|Aufwand der Implementierung neuer Applikationen 5,5 15
17|Unterstitzung verschiedener Kommunikationstechnologien 5,9 16
Summen: 100,0 272

Abbildung 3.4: Auswertung der Gewichtung

Die zwei Kriterien mit der geringsten Gewichtung mit 3,7% sind die ,,Reichweite der Funkiibertra-
gung® und die ,,.Lizenz* der verwendeten Software. Die Reichweite muss groB3er sein als die Ent-
fernung der Steuerung zum Funkempfinger. Beides wird sich im Heimbereich aber wahrschein-
lich im selben Raum befinden. Solange ein bestimmtes Mindestmall gegeben ist, ist die Reichweite
kaum ausschlaggebend. Die Lizenz der verwendeten Software ist eher fiir eine kommerzielle Nut-
zung interessant. Deswegen soll sie hier mit betrachtet werden, ist aber wenig ausschlaggebend.

3.3.3 Bewertung der Alternativen

Im néchsten Schritt wird bewertet, inwieweit die jeweilige Alternative aus Kapitel 3.2 jedes Krite-
rium erfiillt. Dabei werden Punkte von O (erfiillt das Kriterium gar nicht) bis 6 (erfiillt das Kriteri-
um sehr gut) vergeben. Durch die Multiplikation mit der Gewichtung in Prozent und das Zusam-
menzéhlen der Punkte ergibt sich fiir jede Alternative, also fiir jede betrachtete Komplettlosung,
ein Endwert — der sogenannte Nutzwert.

Die Bewertung erfolgt nach eigenen Annahmen. Die vergebenen Punkte — der Teilnutzwert — wird
dabei jeweils kurz begriindet:

* Kommunikationstechnologie

1. Reichweite der Funkiibertragung

6LoWPAN und ZigBee basieren beide auf IEEE 802.15.4, welches im PAN-Bereich
(Personal Area Network) eingesetzt wird. Es hat eine Reichweite von mehreren Me-
tern. Ohne Stérungen kann die Reichweite bis ca. 20 Metern betragen. WLAN — oder
genauer IEEE 802.11 — wird im LAN-Bereich (Local Area Network) eingesetzt. Je
nach verwendeter Variante kann die Reichweite ohne Stérungen bis ca. 100 Meter
betragen. Die Alternativen mit 6LoWPAN und ZigBee bekommen 3 Punkte, die Al-
ternative mit WLAN bekommt 5 Punkte.
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2.

8.

typische Leistungsaufnahme zum Senden und Empfangen

Den groBten Anteil am Energieverbrauch hat die verwendete Kommunikationstech-
nologie. Hier muss wieder IEEE 802.15.4 und IEEE 802.11 verglichen werden. Als
Vergleich werden die Herstellerangaben eines typischen Funkchips herangezogen. Fiir
IEEE 802.15.4 wird der AT86RF230 von der Firma Atmel [AT86RF230] genom-
men. Er verbraucht ca. 16mA bei 3V Eingangsspannung. Das ergibt einen Energie-
verbrauch von ca. 50mW. Fiir IEEE 802.11 wird der CC3000 der Firma Texas Instru-
ments [CC3000] genommen. Er benétigt ca. 200mA bei 3,6V Eingangsspannung. Das
ergibt einen Energieverbrauch von ca. 700mW. Die Alternativen mit 6LoWPAN und
ZigBee bekommen 5 Punkte, die Alternative mit WLAN bekommt 2 Punkte.

Verbreitung der Technologie (Interoperabilit:it)

WLAN ist mit Abstand am meisten verbreitet, hat aber aufgrund seiner hoheren Leis-
tungsaufnahme bisher wenig Einsatz in Kleinststeuerungen gefunden. ZigBee ist im
Bereich von Wireless Sensor Networks sehr verbreitet, allerdings ist ZigBee ein Indus-
triestandard und kein frei verfiigbarer Standard wie die IEEE Standards. Das konnte ei-
ne weitreichende Verbreitung bremsen. 6LoWPAN ist standardisiert in der RFC4944,
allerdings noch nicht sehr weit verbreitet. Alternativen mit 6LoWPAN bekommen 3
Punkte, die Alternative mit WLAN 6 und die mit ZigBee 4 Punkte.

Integrationsaufwand in eine existierende Infrastruktur

Weil WLAN in vielen Haushalten schon verwendet wird, ist da der Aufwand mi-
nimal. Generell muss ein Router vorhanden sein, der ans Internet angeschlossen ist
und WLAN-féhig ist. Bei 6LoWPAN ist statt WLAN ein 6LoWPAN-Empféanger not-
wendig. Fiir ZigBee wird ein ZigBee-Empfinger benotigt, der zusitzlich als Gateway
fungiert. Die Alternativen mit 6LoWPAN bekommen 4 Punkte, die Alternative mit
WLAN 6 Punkte und die mit ZigBee 1 Punkt.

Implementierungsaufwand

6LoWPAN ist in Contiki und TinyOS vollstindig implementiert. Mehrere IEEE
802.15.4 Funkchips werden von Contiki unterstiitzt. Hier ist der Implementierungsauf-
wand minimal. Fiir ZigBee und BitCloud gilt das ebenso. Der Implementierungsauf-
wand von WLAN besteht darin, den verwendeten Funkchip von Contiki unterstiitzbar
zu machen. Die Alternativen mit 6LoWPAN und Contiki bekommen 6 Punkte, die Al-
ternative mit 6LoWPAN und TinyOS bekommt 6 Punkte, die Alternative mit WLAN
3 Punkte und die mit ZigBee 6 Punkte.

Unterstiitzung von Applikationen

6LoWPAN und WLAN basieren auf TCP/IP. Prinzipiell wird jede Applikation unter-
stiitzt, die auf TCP/IP aufbaut. ZigBee hingegen benétigt einen Gateway. Eine neue
Applikation muss auf diesem Gateway implementiert werden. Die Alternativen mit
6LoWPAN und WLAN bekommen 6 Punkte, die mit ZigBee 2 Punkte.

typische Hardwarekosten

Der Funkchip AT86RF230 (6LoWPAN und ZigBee) ist im freien Markt fiir ca. 5€ er-
hiltlich, der Funkchip CC3000 (WLAN) fiir ca. 15€. Die Alternativen mit 6LoWPAN
und ZigBee bekommen 4 Punkte, die Alternative mit WLAN bekommt 2 Punkte.

» Applikation

Verbreitung moglicher Zugriffssoftware

Nahezu jedes internetfahige Gerit hat einen Webbrowser. Der Zugriff tiber HTTP ist
also der Idealfall. Fiir einen Zugriff tiber SNMP wird ein SNMP-Manager benétigt.
Ein SNMP-Manager ist fiir nahezu jedes Betriebssystem verfiigbar. Die Alternativen
mit HTTP bekommen 6 Punkte, die Alternative mit SNMP bekommt 4 Punkte.
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9. Moglichkeit fiir einen manuellen Zugriff (Benutzerschnittstelle)
Mit einem Webbrowser und in der Regel auch mit einem SNMP-Manager kann manu-
ell auf die Steuerung zugegriffen werden. Bei einem Webbrowser wird die Benutzer-
schnittstelle, also die grafische Oberfldche, von der Steuerung bestimmt, beim SNMP-
Manager von dem verwendeten SNMP-Manager. Die Alternativen mit HTTP bekom-
men 6 Punkte, die Alternative mit SNMP bekommt 5 Punkte.

10. Maoglichkeit fiir einen automatischen Zugriff (M2M)
Ein SNMP-Manager kann in der Regel den Zustand der Steuerung automatisch ab-
fragen und setzen. Ein Webbrowser ist dazu normalerweise nicht in der Lage. Es gibt
aber Moglichkeiten, HTTP-Anfragen zu automatisieren. Somit ist ein automatischer
Zugriff tiber HTTP auch moglich. Die Alternativen mit HTTP bekommen 4 Punkte,
die Alternative mit SNMP bekommt 6 Punkte.

11. Implementierungsaufwand der Applikation auf dem gewihlten Betriebssystem
Im Contiki-Quellcode ist bereits eine Webserver-Applikation verfiigbar. Sie muss nur
an die Anforderungen der Steuerung angepasst werden. Eine Implementierung eines
SNMP-Agenten ist nicht in Contiki vorhanden, aber es gibt bereits eine verfiigbare Im-
plementierung, auf die aufgesetzt werden kann. Fiir TinyOS sind mehrere Beispielim-
plementierungen eines Webservers verfiigbar. Bei der Alternative mit ZigBee muss
das HTTP Protokoll im Gateway implementiert werden. Die Alternativen mit HTTP
und Contiki bekommen 5 Punkte, die Alternative mit SNMP und Contiki bekommt 4
Punkte, die Alternative mit HTTP und TinyOS bekommt 4 Punkte und die Alternative
mit ZigBee und HTTP bekommt 3 Punkte.

12. Anforderung an Kommunikationstechnologie

Wenn man als Beispiel die Abfrage einer bestimmten Information betrachtet, wird mit-
tels HTTP die Darstellung der Information in HTML-Format iibertragen. Bei SNMP
wird die Information als Wert mit OID und Datentyp iibertragen. Die Darstellung wird
dem SNMP-Manager iiberlassen. Das bedeutet, dass HTTP-Pakete in der Regel grofler
als SNMP-Pakete sind, vor allem, wenn auch Bilder mit {ibertragen werden. Sie erfor-
dern deswegen eine hohere Bandbreite. Bei HTTP und ZigBee verlduft die HTTP-
Ubertragung nur bis zum Gateway, zwischen Gateway und Steuerung wird dann allein
iiber ZigBee kommuniziert. Hier sind die Anforderungen wesentlich geringer. Die Al-
ternativen mit HTTP bekommen 4 Punkte, die mit SNMP bekommt 5 Punkte und die
mit Zibgee und HTTP bekommt 6 Punkte.

* Betriebssystem

13. Lizenz
Contiki ist frei verfiigbar unter einer BSD-dhnlichen Lizenz. So lange der Copyright-
Text im Quellcode verbleibt, kann Contiki kommerziell und nicht-kommerziell ver-
wendet werden. Das gleiche gilt auch fiir TinyOS. BitCloud ist eine Softwareumge-
bung von Atmel, die mit der Zustimmung der Atmel Lizenzvereinbarungen frei erwor-
ben werden kann. Die Alternativen mit Contiki und TinyOS bekommen 6 Punkte, die
Alternative mit BitCloud bekommt 5 Punkte.

14. Verbreitung des Betriebssystems
Zur Verbreitung der Betriebssysteme liegen keine Daten vor, allerdings gibt es ei-
ne grofle Entwicklergemeinde bei TinyOS und Contiki. Es gibt Mailing Listen, {iber
die Fragen gestellt werden konnen. Fiir beide Betriebssysteme wird ein wiki gepflegt.
Bei BitCloud gibt es verschiedene Foren und Unterstiitzung durch den Hersteller At-
mel. Alle Betriebssysteme werden laufend aktualisiert. Alle Alternativen bekommen
4 Punkte.
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15. bereits unterstiitzte Applikationen
Bei dem BitCloud Quellcode sind mehrere Beispielapplikationen dabei, auf die aufge-
baut werden kann bzw. von denen Quellcode-Teile iibernehmen werden konnen. Bei
TinyOS gibt es ein paar wenige vorgefertigte Applikationen und auch mehrere Bei-
spielimplementierungen von verschiedenen Applikationen. Bei Contiki gibt es iiber
30 vorgefertigte Applikationen. Neben einem Webserver gibt es z.B. einen ftp-client,
einen telnet-client und -server sowie eine twitter-Applikation. Die Alternativen mit
Contiki bekommen 6 Punkte, die Alternative mit TinyOS bekommt 5 Punkte und die
Alternative mit BitCloud bekommt 2 Punkte.
16. Aufwand der Implementierung neuer Applikationen
Ohne genauer auf die Komplexitét und die Art der Programmierung einzugehen, wur-
den fiir die drei unterschiedlichen Betriebssysteme die Quellcodezeilen fiir eine kleine
Applikation zur Ansteuerung von LEDs verglichen. Der Contiki-Quellcode umfasst
34 Zeilen, TinyOS 36 Zeilen und BitCloud 93 Zeilen. Contiki und BitCloud werden in
C programmiert, fiir eine Programmierung miissen aber die jeweiligen Systembefehle
bekannt sein. TinyOS hat eine eigene Programmiersprache nesC, die an C angelehnt
ist. Aufgrund der schwierigen Vergleichbarkeit bekommen alle Alternativen 4 Punkte.
17. Unterstiitzung verschiedener Kommunikationstechnologien
Contiki unterstiitzt mit seinen ulP Stack die Protokolle der TCP/IP Suite, inklusive
IPv6. Ebenso wird das Protokoll 6LoWPAN {iber IEEE 802.15.4 unterstiitzt. Ethernet
und WLAN wird unterstiitzt, aber es ist ein Aufwand notwendig, um die jeweilige
Hardware anzusteuern. Ahnlich gilt dies auch fiir TinyOS. BitCloud unterstiitzt kein
IP. Die Alternativen mit Contiki und TinyOS bekommen 5 Punkte, die Alternative mit
BitCloud bekommt 2 Punkte.
6LOWPAN | BLOWPAN WLAN BLOWPAN Zigbee
HTTP SNMP HTTP HTTP HTTP
Gewicht % Contiki Contiki Contiki TinyOS BitCloud
1 37 3 18| 3 18| 5 306| 3 184 | 3 184
2 81 5 674| 5 6874| 2 270| 5 6874 | 5 674
3 6,6 3 3,31 3 3,31 6 6,62 3 3,31 4 4,41
4 63 4 417 | 4 417 | 6 625| 4 417 | 1 1,04
5 55 6 551 | 6 551 | 3 276| 6 551 | 6 551
6 51 6 515| 6 515| 6 515 6 515 | 2 172
7 63 4 417 | 4 417 | 2 208 | 4 417 | 4 417
8 8,8 6 8,82 4 5,88 6 8,82 6 8,82 6 8,82
9 66 6 662| 5 551 | 6 662| 6 662| 6 662
10 5,1 4 3,43 6 5,15 4 3,43 4 3,43 4 3,43
11| 6,3 5 521 | 4 417 | 5 521 | 4 417 | 3 3,13
12| 51 4 343 | 5 429 | 4 343 | 4 343| 6 515
13 3,7 6 3,68 6 3,68 6 3,68 6 3,68 5 3,06
14 5,9 4 3,92 4 3,92 4 3,92 4 3,92 4 3,92
15 55 6 551 | 6 551 | 6 551 | 5 460 | 2 184
16| 5,5 4 368| 4 368| 4 368| 4 368| 4 368
17 5,9 5 4,90 5 4,90 5 4,90 5 4,90 2 1,96
100,0 80,09 77,57 77,82 78,13 67,03

Abbildung 3.5: Bewertung der Alternativen

Abbildung 3.5 zeigt, dass die Alternative ,,ZigBee + HTTP + BitCloud* mit 67,03% die geringste
Ubereinstimmung hat. In vier Kriterien (,Integrationsaufwand in eine existierende Infrastruktur
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und ,,Unterstiitzung von Applikationen® in der Kommunikationstechnologie und ,,bereits unter-
stiitzte Applikationen* und ,,Unterstiitzung verschiedener Kommunikationstechnologien im Be-
triebssystem) schneidet diese Alternative eindeutig schlechter ab.

Die anderen vier Alternativen liegen nicht sehr weit auseinander. Die Alternative ,,6LoWPAN +
HTTP + Contiki‘ hat mit 80,09% die groBte Ubereinstimmung der Kriterien.

3.4 Entscheidung fiir eine Alternative

Die Alternative ,,6LoWPAN + HTTP + Contiki“ hat bei der Nutzwertanalyse die groBte Uber-
einstimmung mit den gestellten Kriterien erzielt. Bei der Nutzwertanalyse wurde nur der Betrieb
einer Applikation betrachtet. Mit dem Betriebssystem Contiki ist es aber moglich mehrere Ap-
plikationen parallel als Prozesse laufen zu lassen. Es ist also denkbar, die beiden Alternativen
»0LOWPAN + HTTP + Contiki“ und ,,6LoWPAN + SNMP + Contiki* zu verkniipfen. In solch
einer Losung wiirde dann ein Prozess fiir HTTP, eine Webserver-Applikation, und ein Prozess
fir SNMP, ein SNMP-Agent, parallel laufen. Dabei muss aber gepriift werden, ob die knappen
Ressourcen ausreichend sind.

Eine Webserver-Applikation ist im Contiki-Betriebssystem bereits vorhanden und auch ein
SNMP-Agent-Implementierung ist bereits verfiigbar. Um beispielhaft die Implementierung einer
neuen Applikation im Betriebssystem Contiki zu priifen, wird das Protokoll IEC104 entwickelt.
Die Steuerung fungiert dabei als IEC104-Slave. Sie teilt einer IEC104-Master-Applikation den
Zustand der Steuerung mit und nimmt Befehle entgegen. Weil aufgrund der knappen Ressourcen
ein Parallelbetrieb von drei Applikationen nicht moglich ist, werden nur eine Webserver-Appli-
kation und eine IEC104-Slave-Applikation implementiert. Eine SNMP-Agent-Implementierung
wird nicht weiter verfolgt.

Nach der Implementierung wird die umgesetzte Losung anhand der Kriterien der Nutzwertanalyse
bewertet und mit der Ubereinstimmung der Alternative ,,6LoWPAN + HTTP + Contiki* vergli-
chen. Ebenso wird die Erfiillung der Anforderungen nach Kano gepriift.
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Kapitel 4

Konzeption und Entwurf

Die Wahl ist also auf die Kombination ,,6LoWPAN + HTTP + Contiki und einer zusatzlichen
parallelen Anwendung IEC104-Slave gefallen. Bevor mit der eigentlichen Implementierung be-
gonnen werden kann, muss die zu verwendende Hardware ausgewéhlt werden.

Die Kommunikationstechnologie 6LoWPAN und das damit verbundene Protokoll IEEE 802.15.4
werden detaillierter vorgestellt. Wie funktioniert 6LoWPAN im Detail und wie wird die Briicke zu
TCP/IP geschlagen? Am Ende wird die Entwicklungsumgebung vorgestellt, die zur Implementie-
rung verwendet wird. Dies beinhaltet auch eine kurze Einfiihrung in das Betriebssystem Contiki.
Der Aufbau der Implementierung und die Einteilung in Hardware- und Softwareimplementierung
wird am Ende dieses Kapitel behandelt.

4.1 Auswahl der Hardware

Weil schon Erfahrung mit dem AVR Ravenboard von Atmel besteht, soll die Hardware auf diesem
basieren. Das Entwicklungsboard selbst kann aber nicht verwendet werden, weil es fiir die Ein-
satzzwecke zu grof} ist. Auf manchen Komponenten, wie das LED-Display oder das Audiogeriit,
kann verzichtet werden. Die bendtigten Komponenten des AVR Ravenboard sind:

* AVR Mikrocontroller ATmegal284P
¢ Kommunikationseinheit AT86RF230 mit Leiterbahnantenne (PCB antenna)
* Anschluss fiir die Energieversorgung

¢ Programmierschnittstelle (JTAG oder ISP)

Das schematische Leiterplattenlayout und eine Liste der Bauteile sind im Benutzerhandbuch fiir
die Ravenboard Hardware [AVR RZRaven] nachzulesen. Darauf aufbauend war die erste Uber-
legung ein eigenes Leiterplattenlayout zu erstellen, das nur die oben genannten Komponenten
enthélt. Dadurch konnte eine angemessene Grof3e erreicht werden. Der Hauptgrund, warum diese
Idee verworfen wurde, waren Probleme mit dem Layout der Antenne. Weil es sich hier um Hoch-
frequenztechnik handelt, gibt es eine Vielzahl von Schwierigkeiten, die beriicksichtigt werden
miissen. So beeinflussen Leiterbahnen durch die hohe Frequenz die elektrischen Eigenschaften.
Eine spezielle Leiterbahnfiihrung muss berechnet werden. Die Auswahl der Materialien spielt da-
bei auch eine Rolle. Aus Mangel an Erfahrung und aufgrund fehlender Ausriistung wurde nach
Alternativlosungen gesucht.

Der Schwerpunkt fiel auf sogenannte Single-Chip-Losungen. Verschiedene Hersteller bieten ferti-
ge Module an, bestehend aus Mikrocontroller, Kommunikationseinheit und integrierter Antenne.
Der Hersteller Atmel bietet mit dem ATZB-24-A2 ein solches Modul an. Es verwendet die gleiche
Kommunikationseinheit und mit dem ATmegal281 einen dhnlichen Mikrocontroller wie das AVR
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Ravenboard. Eine Antenne ist ebenso als Dual-Chip-Antenne auf dem Modul integriert. Damit
unterscheidet sich die Hardware kaum vom AVR Ravenboard, aber es kann auf eine Entwicklung
einer eigenen Leiterplatte verzichtet werden. Die Wahl fiel daher auf das Modul ATZB-24-A2 von
Atmel.

4.2 Kommunikationstechnologie 6LoWPAN

Als Kommunikationstechnologie wird 6LoWPAN verwendet. Aus diesem Grund wird an dieser
Stelle detaillierter die Struktur von IEEE 802.15.4 und 6LoWPAN erléutert.

4.2.1 IEEE 802.15.4 Datenframeaufbau

In Abbildung 4.1 ist der Aufbau eines IEEE-802.15.4-Datenframes zu sehen. Der Teil der
physikalischen Schicht enthilt eine Priambel, den Start Frame Delimiter und ein Feld, das die
Datenframelidnge angibt. Je nach verwendeter Modulation kann dieser Teil etwas abweichen. Der
Teil der Linkschicht startet mit einem Kontrollfeld. Hier wird unter anderem angegeben, ob der
optionale Security Header verwendet wird und wie das Adressfeld aufgebaut ist. Die maximale
Grofe eines MAC-Frames betrigt 127 Bytes.

PHY- Frame MAC- Frame

Frame | Seq. | Addressing Security
Control No fields Header

2 1 4..20 0..14 variable 2

Preamble | SFD  Length Payload FCS

Abbildung 4.1: IEEE 802.15.4 Datenframestruktur

Generell besteht das Adressfeld aus der Zieladresse (Destination Address) und der Quelladresse
(Source Address). Diese Adressen bestehen aus einem PAN (Personal Area Network) Identifier,
auf den hier nicht niher eingegangen werden soll, und der eigentlichen Adresse. Diese kdnnen 16-
bit Kurzadressen oder 64-bit Langadressen sein. Kurzadressen werden dabei dynamisch von einem
sogenannten PAN Koordinator vergeben, wobei eine Langadresse eine dem Gerit fest zugeordnete
Adresse nach EUI-64 ist. 24 Bit dieser Adresse bezeichnen den Hersteller, die sogenannte OUI
(Organizational Unique Identifier). Die weiteren 40 Bit kann der Hersteller frei wihlen, um das
Gerit eindeutig zu adressieren, dhnlich einer Seriennummer. Die Langadresse eines Gerites ist
damit weltweit eindeutig.

4.2.2 6LoWPAN Paketaufbau

Neben der Fragmentierung ist die Hauptfunktion von 6LoWPAN eine Header-Komprimierung
vorzunehmen. Auf diese Komprimierung soll hier niher eingegangen werden. So kénnen der IPv6-
Header und teilweise sogar weitere Header effektiv verkleinert werden, um mehr Platz fiir Nutz-
daten verfiigbar zu haben. Diese Komprimierung wurde in [RFC4944, Section 10] spezifiziert und
in [RFC6282] aktualisiert und erweitert. Die Komprimierung und ebenso die Fragmentierung wird
iiber das sogenannte Dispatch Byte gesteuert. Das Dispatch Byte ist das erste Byte in der IEEE
802.15.4 Payload und gibt den verwendeten Header-Typ an.

In Abbildung 4.2 wird anhand des Beispiels eines IPv6-Neighbor-Solicitation-Pakets gezeigt, wie
effektiv der IPv6-Header komprimiert werden kann. Das Paket auf der linken Seite ist ein mitge-
schnittenes Datenpaket eines AVR Ravenboards, das mit dem Betriebsystem Contiki in der Version
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41 c8 A8 CD 160 00 00 00
|EEE AB FF FF 55 00 18 FF
802.15.4 44 33 FE FF 00 00 00 00
22 11 02 00 00 00 00
,,,,,,,,,,,,,,,,,,,,,,,,,,, 00 00 00 00
78 | 00 00 00 00
6LOWPAN || 49 o1 FF 00 00 IPv6
FF__ 33 44 55 00 00 00 00
"""""""""""""" (87 )00 D2z 05 e 00 00 00 [ 0I
00 66—60__ 00— v |[FF 33 44 55
ICMPv6 /F/E 80 00 00 87 00 D2 05| T
/Too 00 00 00|\ 00 00 00 00
L lo0o 11 22 Fr /‘ FE 80 00 00 ICMPV6
FE 33 44 5;/ - 00 00 00 00
,,,,,,,,,,,,,,,,,,,,,,,,,,, ~_ 00 11 22 FF
IEEE BC C2 e [FE 33 44 55
802.15.4

ICMPV6- Paket:
0x87 = 135 (Neighbor Solicitation)
Target Address = FE80::11:22FF:FE33:4455

Abbildung 4.2: Beispiel 6LoWPAN-Paket: Neighbor Solicitation

2.5 programmiert wurde. Es zeigt ein ICMPv6-Paket mit einem 6LoWPAN-Header, eingekapselt
in IEEE 802.15.4. Auf der rechten Seite ist das gleiche ICMPv6-Paket mit entschliisselten IPv6-
Header zu sehen. Die Informationen des ICMPv6-Teils sind unverindert. Die 40 Bytes des IPv6-
Headers konnten in einem 9 Byte grolen 6LoWPAN-Header komprimiert werden. Durch Kom-
primierung konnten 31 Bytes eingespart werden.

011: Dispatch Byte: Header Type = LOWPAN_IPHC
TF=11: Traffic Class und Flow Label werden ausgelassen
N=0: 8-bit inline Next Header (folgt direkt)
HLM=11: Hop Limit = 255
‘ C=0: kein Context Identifier Extension
i S=1, SAM=00:
i Unspecified Source Address ::
Do M=1, D=0, DAM=01:
48bit inline fur Destination Address
im Format FFXX::00XX:XXXX:XXXX

78 49 011 TF N HLM C S SAM M D DAM
011 11 0 11 01 0010 01
7B 49
3A Next Header: 0x3A = 58 (ICMPv6)

02 01 FF 33 44 55 || Destination Address: FF02::1:FF33:4455

Abbildung 4.3: Beispiel 6LoWPAN-Header LOWPAN_IPHC

Der 6LoWPAN-Header ist in Abbildung 4.3 detailliert erklédrt. Das erste Byte ist das Dispatch
Byte, das anzeigt, welche Bedeutung die nachfolgenden Daten haben. In dem Beispiel handelt
es sich um einen Header vom Typ LOWPAN_IPHC (siche Tabelle 4.1). Dabei wird mit den
ersten beiden Bytes das Basisformat des Headers beschrieben. Die IPv6-Quelladresse (Source
Address) ist unspezifiziert, also (::) . Die IPv6-Zieladresse (Destination Address) ist im Format
FEXX::00XX: XXXX:XXXX. Die fehlenden 6 Bytes (48 Bit), um die Zieladresse zu vervollstdn-
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Bit Pattern Header Type Reference

00 xxXxXXX NALP - Not a LoWPAN frame RFC4944

01 000000 Reserved as replacement value for ESC RFC6282

01 000001 IPv6 - uncompressed IPv6 Addresses RFC4944

01 000010 LOWPAN_HC1 - LOWPAN_HCI1 compressed IPv6 | RFC4944
01 000011 through 01 001111 resered for future use

01 010000 LOWPAN_BCO - LOWPAN_BCO broadcast RFC4944
01 010001 through 01 011111 resered for future use

01 1xxxxXx LOWPAN_IPHC RFC6282

10 xxxxxx MESH - Mesh Header RFC4944

11 000xxx FRAGI1 - Fragmentation Header (first) RFC4944
11 001000 through 11 011111 resered for future use

11 100xxx FRAGN - Fragmentation Header (subsequent) RFC4944
11 101000 through 11 111111 resered for future use

Tabelle 4.1: 6LoWPAN Dispatch Byte [Web:6lowpan-pars]

digen, folgen direkt nach den zwei Bytes Basisformat und einem Byte fiir das Next-Header-Feld.
Das Next-Header-Feld zeigt mit dem Wert 58 (0x3A) an, dass als nichstes ein ICMPv6-Paket
folgt.

Nachfolgend wird der ICMPv6-Teil interpretiert, um zu verstehen, warum das AVR Ravenboard
dieses Paket sendet. Das erste Byte ist das Feld ICMPv6-Type. Hier betrigt der Wert 135 (0x87),
es handelt sich also um ein Neighbor Solicitation Paket. Die néchsten Bytes bestehen aus einem
Code-Feld (auf 0 gesetzt), einer 2-Byte-Checksumme und vier reservierte Bytes (auf O gesetzt).
Bei der Bytefolge ,,FE80 0000 0000 0000 0011 22FF FE33 4455 handelt es sich um das Target-
Address-Feld. Ein Optionsfeld ist optional und wird hier nicht verwendet, weil die IPv6-Quell-
adresse unspezifiziet ist (::). Dieses ICMPv6-Paket wird wihrend der IPv6-Autokonfiguration ge-
sendet, um festzustellen, ob die selbstgenerierte Adresse vergeben ist. Dieser Vorgang nennt sich
Duplicate Address Detection Test (DAD). In unserem Fall will sich das AVR Ravenboard die link-
local-Adresse FE80::11:22FF:FE33:4455 zuweisen. Es wird ein Neighbor Solicitation mit dieser
Adresse im Target-Address-Feld gesendet. Die Quelladresse von diesem IPv6-Paket ist die Unspe-
cified-Adresse (::), die Zieladresse ist die Solicited-Node-Multicast-Adresse FF02::1:FF33:4455.
Erst wenn dieses Paket nicht beantwortet wird, darf sich das AVR Ravenboard die selbstgenerierte
link-local-Adresse zuweisen. Damit ist die IP-Verbindung am Link hergestellt und es kann mit
einer Router Solicitation nach Router und IPv6-Prifixe fragen.

4.3 Entwicklungsumgebung

Um die Entwicklungsumgebung nicht Schritt fiir Schritt von Grund auf installieren zu miis-
sen, stellt die Contiki-Community eine virtuelle Maschine namens Instant-Contiki [Web:Instant-
Contiki] zur Verfiigung. Sie lduft in einem VMWare Player und kann damit auf verschiedenen
Betriebssystemen installiert werden. Die virtuelle Maschine selbst basiert auf Ubuntu Linux und
hat bereits alle benotigten Entwicklungstools und -compiler installiert.

Diese virtuelle Maschine wurde auf einem Windows Host installiert und zur Erstellung des Pro-
gramms verwendet. Der Windows Host und die virtuelle Maschine teilen sich ein Verzeichnis, in
dem der Contiki-Quellcode liegt. Programmiert wurde mit dem Editor Notepad++ unter Windows.
In der virtuellen Maschine wurde {ibersetzt und das erstellte Programm wurde unter Windows mit
Atmel Studio und dem Programmiergerdt STK500 bzw. spater mit dem JTAGICE3 auf den Mi-
krocontroller geladen.
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4.3.1 Contiki-Verzeichnisstruktur

Die Contiki-Verzeichnisstruktur besteht aus verschiedenen Unterverzeichnissen, die verschiedene
Bedeutungen haben.

Listing 4.1: Contiki-Verzeichnisstruktur mit ausgewihlten Unterverzeichnissen

/apps
/ftp
/ping6
/telnet
/telnetd
/twitter
/webserver
/webserver—-nano

/core
/1lib
/net
/sys

/cpu
/arm
/avr

/doc

/examples
/webserver-ipvé-raven

/platform
/avr-raven
/avr-zigbit

/tools

Das Verzeichnis /core beinhaltet das Kernstiick von Contiki. Hier wird zum Beispiel das System
im Unterverzeichnis /sys definiert. Das beinhaltet das Prozesshandling und Protothreads sowie
verschiedene Timer. Ebenfalls befindet sich hier im Unterverzeichnis /net der Netzwerk-Stack
aufbauend auf ulP. Zum Netzwerk-Stack gehort auch IEEE 802.15.4 und 6LoWPAN. Im Unter-
verzeichnis /lib stehen verschiedene libraries zur Verfiigung.

In den beiden Verzeichnissen /cpu und /platform ist die unterschiedliche Hardware beschrieben,
die von Contiki unterstiitzt wird. Ein Programm, das auf einem Zigbit-Modul vom Hersteller At-
mel geladen werden soll, verwendet die Verzeichnisse /platform/avr-zigbit und /cpu/avr.

Im Verzeichnis /apps befinden sich die Applikationen, die plattformunabhéngig in ein Programm
eingebunden werden konnen. Es gibt zum Beispiel eine webserver-, eine ping6-, eine telnetd-
und eine twitter-Applikation. Insgesamt stehen in der Version 2.6 von Contiki 37 verschiedene
Applikationen zur Verfiigung. Es gibt auch plattformabhingige Applikationen. Diese befinden
sich in den Verzeichnissen /platform/<platform>/apps.

Das Verzeichnis /examples beinhaltet Beispielprojekte. Hier gibt es ein Projekt webserver-ipv6-
raven. Anhand dieses Beispiels wird deutlich, was notwendig ist, um eine Webserver-Applikation
fiir das Ravenboard zu kompilieren.

Im Hauptverzeichnis gibt es eine Datei Makefile.include. Diese Datei ist Teil des Contiki-Make-
file-Systems. Sie wird innerhalb eines Contiki-Projektes aufgerufen und bindet, abhéngig von der
Konfiguration des Projektes, die richtigen Dateien des Contiki-Systems ein.

4.3.2 Ubersetzung eines Contiki-Programms

Ein Programm wird in Contiki mithilfe des Befehls ,,make® iibersetzt. Am Beispiel des Projekts
webserver-ipv6-raven soll exemplarisch gezeigt werden, wie das Makefile System funktioniert.
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Durch den Befehl ,,make* wird die Datei Makefile im gleichen Verzeichnis abgearbeitet.

Listing 4.2: Auszug aus examples/webserver-ipv6-raven/Makefile

ifndef TARGET
TARGET=avr-raven
MCU=atmegal284p
endif
all:
S{MAKE} —-f Makefile.webserver TARGET=S$ (TARGET) NOAVRSIZE=1 webserver6.elf

Hier wird das TARGET, also die Plattform, und die MCU, die Microcontroller Unit, gesetzt und
dann die Datei Makefile.webserver aufgerufen. Dabei wird der Parameter NOAVRSIZE gesetzt,
um beim Ubersetzen eine zusitzliche Ausgabe zur Speicherbelegung (avr-size) zu unterdriicken.
Das Programm wird als Datei webserver6.elf erstellt.

Listing 4.3: Auszug aus examples/webserver-ipv6-raven/Makefile.webserver

all: webserver6

APPS=raven-webserver raven-lcd-interface
UIP_CONF_IPV6=1

CONTIKI = ../..

include $ (CONTIKI)/Makefile.include

In der Datei Makefile.webserver werden die Applikationen raven-webserver und raven-lcd-
interface iiber die Variable APPS eingebunden. Es wird eine Compiler Variable UIP_CONF_IPV6
gesetzt, um IPv6 zu aktivieren, und das Haupt-Makefile Makefile.include wird eingebunden.

Listing 4.4: Auszug aus examples/webserver-ipv6-raven/webserver6.c

#include "webserver-nogui.h"

ke *
AUTOSTART_PROCESSES (&webserver_nogui_process) ;
R *

In der Datei webserver6.c wird ausgewéhlt, welche Contiki-Prozesse automatisch gestartet werden
sollen. In unserem Beispiel ist das der Prozess ,,webserver_nogui_process*. Dieser Prozess ist Teil
der Applikation raven-webserver.

Listing 4.5: Auszug aus Makefile.include

include $(CONTIKI)/core/net/rime/Makefile.rime
include $ (CONTIKI)/core/net/mac/Makefile.mac

SYSTEM = process.c procinit.c autostart.c elfloader.c profile.c \
timetable.c timetable-aggregate.c compower.c serial-line.c
THREADS = mt.c
LIBS = memb.c mmem.c timer.c list.c etimer.c ctimer.c energest.c rtimer.c \

stimer.c print-stats.c ifft.c crcl6.c random.c checkpoint.c ringbuf.c
DEV nullradio.c

NET

netstack.c uip-debug.c packetbuf.c queuebuf.c packetqueue.c

ifdef UIP_CONF_IPV6
CFLAGS += —-DUIP_CONF_IPV6=1
UIP = uip6.c tcpip.c psock.c uip-udp-packet.c uip-split.c \
resolv.c tcpdump.c uiplib.c simple-udp.c
NET += $(UIP) uip-icmp6.c uip-nd6.c uip-packetqueue.c \
sicslowpan.c neighbor—-attr.c neighbor-info.c uip-dsé6.c
ifneqg ($(UIP_CONF_RPL),O0)
CFLAGS += -DUIP_CONF_IPV6_RPL=1
include $ (CONTIKI)/core/net/rpl/Makefile.rpl
endif # UIP_CONF_RPL
else # UIP_CONF_IPV6
UIP = uip.c uiplib.c resolv.c tcpip.c psock.c hc.c uip-split.c uip-fw.c \
uip-fw-drv.c uip_arp.c tcpdump.c uip-neighbor.c uip-udp-packet.c \
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uip-over-mesh.c dhcpc.c simple-udp.c
NET += $(UIP) uaodv.c uaodv-rt.c
endif # UIP_CONF_IPV6

### Include application makefiles
ifdef APPS
APPDIRS += ${wildcard ${addprefix $ (CONTIKI) /apps/, $(APPS)} \
${addprefix $(CONTIKI)/platform/$ (TARGET) /apps/, $(APPS)} \
S (APPS) }
APPINCLUDES = S${foreach APP, $(APPS), S${wildcard ${foreach DIR, \
$ (APPDIRS), $(DIR)/Makefile.$ (APP)}}}
—include $(APPINCLUDES)
APP_SOURCES = ${foreach APP, $(APPS), $($(APP)_src)}
DSC_SOURCES = S${foreach APP, $(APPS), S$($(APP)_dsc)}
CONTIKI_SOURCEFILES += $(APP_SOURCES) $ (DSC_SOURCES)
endif

### Include target makefile (TODO Unsafe?)
target_makefile :=$(wildcard $(CONTIKI)/platform/$ (TARGET) /Makefile.$ (TARGET) \
${foreach TDIR, $(TARGETDIRS), $(TDIR)/$(TARGET)/Makefile.$ (TARGET)})

In der Datei Makefile.include werden die Contiki-Systemdateien eingebunden. Ebenso werden ab-
hingig von der Compiler-Variable UIP_CONF_IPV6 die benotigten Netzwerkdateien eingebun-
den. Fiir jede parametrierte Applikation wird das zugehorige Makefile aufgerufen. Je nach ausge-
wihlten TARGET werden die entsprechenden Makefiles eingebunden. In diesem Beispiel werden
die Makefiles platform/avr-raven/apps/raven-webserver/Makefile.raven-webserver, platform/avr-
raven/apps/raven-lcd-interface/Makefile.raven-lcd-interface und platform/avr-raven/Makefile.avr-
raven eingebunden. Das Makefile.avr-raven wiederum bindet noch die Makefiles cpu/avr/Make-
file.avr und cpu/avr/radio/Makefile.radio ein.

Das Makefile-System von Contiki ist sehr verschachtelt. Es hat aber den Vorteil, dass in einem
Projekt nur die Variablen APPS und TARGET im eigenen Makefile richtig gesetzt werden miis-
sen und es werden automatisch die richtigen Dateien eingebunden. Es ist somit sehr einfach, in
einem Projekt eine Applikation hinzuzufiigen oder zu entfernen. Zusitzlich wird eine .c-Datei
benotigt, in der angegeben wird, welche Prozesse gestartet werden sollen. Dies wird iiber den Be-
fehl AUTOSTART_PROCESSES ausgefiihrt. Darauthin kann iiber ,,make* das Programm erzeugt
werden, das dann auf den Mikrocontroller geladen werden kann.

4.3.3 Programmieren eines Mikrocontrollers

Durch Ubersetzung des Contiki-Beispielprojektes webserver-ipv6-raven wird eine Datei ,,webser-
ver6.elf” im ELF Format erzeugt. Hiervon wird eine Kopie ,,webserver6-avr-raven.elf” erstellt.
Diese Datei enthélt Informationen dariiber, was in den Flash und in den EEPROM des AVR Mi-
krocontrollers geladen werden muss. Ebenfalls beinhaltet es Informationen iiber das Setzen der
Fuse Bits. Fuse Bits sind Einstellungen des Mikrocontrollers, die nicht von der Software gedndert
werden konnen. Sie schalten gewisse Funktionen, zum Beispiel woher die Taktfrequenz bezogen
wird, ein oder aus.

Listing 4.6: Auszug aus examples/webserver-ipv6-raven/Makefile

TARGET=avr-raven

MCU=atmegal284p

OUTFILE=webserver6—S$ (TARGET)

avr-objcopy -O ihex -R .eeprom -R .fuse —-R .signature \
$ (OUTFILE) .elf $(OUTFILE) .hex

avr-size —-C —--mcu=$ (MCU) $ (OUTFILE) .elf

Durch zusitzliche Befehle im Makefile wird eine Datei ,,webserver6-avr-raven.hex* erzeugt. Diese
Datei enthilt den Inhalt, der in den Flash geschrieben werden soll, im Intel-HEX-Format. Mit dem
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avr-size*“~-Befehl wird die Anzahl der Bytes angezeigt, die im Flash, im RAM und im EEPROM
benotigt werden. Dies kann mit dem zur Verfiigung stehenden Speicher verglichen werden.

Listing 4.7: Ausgabe vom Befehl ,,avr-size*

AVR Memory Usage

Device: atmegal284p

Program: 70874 bytes (54.1% Full)
(.text + .data + .bootloader)

Data: 13013 bytes (79.4% Full)
(.data + .bss + .noinit)

EEPROM: 63 bytes (1.5% Full)
(.eeprom)

Durch Hinzufiigen eines zusitzlichen Befehls ins Makefile kann eine Datei ,,webserver6-avr-
raven_eeprom.hex* erzeugt werden. Diese Datei enthilt dann den Inhalt im Intel-HEX-Format,
der in den EEPROM geschrieben werden soll. Mit den beiden Dateien im Intel-HEX-Format ist es
moglich, den Mikrocontroller mit einem Programmiergerit zu beschreiben, das kein ELF Format
lesen kann.

Listing 4.8: Befehl um eeprom.hex zu erzeugen

avr-objcopy -0 ihex —j .eeprom \
—-set-section-flags=.eeprom="alloc,load" --change-section-1lma \
.eeprom=0 $ (OUTFILE).elf $(OUTFILE)_eeprom.hex

Atmel Raven
g

AEEEEEEEEEREEEEREEERES *

Laptop mit Atmel Studio 6

Abbildung 4.4: Aufbau Ravenboard mit STK500

Mittels des Programms Atmel Studio 6 werden wahlweise die erzeugten Dateien im Intel-HEX-
Format oder die erzeugte Datei im ELF Format in den Flash und in den EEPROM des Mikro-
controllers programmiert. Zu Beginn wurde das Beispielprojekt webserver-ipv6-raven auf den
Mikrocontroller AT-Megal284P eines Atmel Ravenboard programmiert. Dabei wurde die Pro-
grammierschnittstelle ISP und das Programmiergerit Atmel STK500 verwendet (Abbildung 4.4).

Spiter bei der entwickelten Hardware wurde die Programmierschnittstelle JTAG und das Program-
miergerit Atmel JTAGICE3 verwendet.
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4.4 Aufbau der Implementierung

Die Implementierung der Losung erfolgte in zwei Teilen. Es wurde die Hardware erstellt und
zeitlich parallel dazu wurde die Software entwickelt. Beide Teile konnten relativ unabhéngig von-
einander implementiert werden. Die Schnittstelle von Hardware und Software ist das Zigbit-Mo-
dul ATZB-24-A2. Auf diesem Modul wird die fertige Software einprogrammiert. Die Hardware
versorgt das Modul mit Energie und schaltet nach Softwarevorgaben die Steckdose ein und aus.

Steckdosengehause
Zigbit-Platine
JTAG dmm— Zigbit-Modul
A
Energie- Steckdosen-
versorgung Ansteuerung
Steckdosen- v
Platine 3
s Ausgangs-
. Re!als > netzspannung
Netzteil 1
A
—
Eingangs-
netzspannung

Abbildung 4.5: Architektur der Hardwareimplementierung

Die Hardware besteht aus einer Platine mit dem Zigbit-Modul und einer Platine mit einem Netz-
teil zur Energieversorgung und einem Relais, um die Steckdose schalten zu kénnen. Beide Plati-
nen sind in einem Steckdosengehiuse, das im Einzelhandel erworben wurde, untergebracht. Um
das Zigbit-Modul programmieren zu kénnen, wird eine Programmierschnittstelle benotigt. Da-
zu wurde auf der Platine ein JTAG-Anschluss implementiert. Beide Platinen und ihre jeweiligen
Schnittstellen sind in Abbildung 4.5 zu sehen.

Contiki-
Projekt

Webserver- | | IEC104-Slave-
Applikation Applikation

Abbildung 4.6: Architektur der Softwareimplementierung

Abbildung 4.6 zeigt, dass die Software aus zwei Contiki-Applikationen besteht, einer Webserver-
Applikation und einer IEC104-Slave-Applikation. Beide Applikationen werden zusammen in ei-
nem Contiki-Projekt eingebunden, sie laufen dann parallel als eigene Prozesse. Durch Ubersetzung
des Projektes entsteht das fertige Programm, das auf das Zigbit-Modul geladen wird.
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Kapitel 5

Implementierung der Hardware

Die Hardware besteht aus einer Steckdose, die im freien Handel erworben wurde. Sie liefert das
Gehiuse, das Relais zur Ansteuerung der Steckdose und eine Gleichspannungsversorgung fiir den
eingebauten Mikrocontroller. In dieses Steckdosen-Geh&use soll das Zigbit-Modul ATZB-24-A2
eingebaut werden, das einen 8-bit AVR Mikrocontroller und ein Funkchip inklusive Antenne ent-
halt.

Zuerst werden die Steckdose und das Zigbit-Modul vorgestellt und danach die notwendigen Ver-
dnderungen, die zum Einbau und zum Betrieb notwendig waren.

5.1 Steckdose

Die Steckdose wurde von dem Einzelhandelsunternehmen Tchibo [Web:Tchibo Steckdose] er-
worben. Die enthaltene Steuerung kann angeschlossene Verbraucher zeitgesteuert ein- und aus-
schalten. In Abbildung 5.1 sind die Steckdose und das Zigbit-Modul zu sehen. Das Gehéduse der
Steckdose ldsst sich nach Entfernen von vier Kreuzschrauben leicht 6ffnen.

Abbildung 5.1: Tchibo Steckdose mit Zigbit-Modul

Das Innere besteht aus zwei Platinen. Die obere Platine enthilt die Steuerung und die untere
Platine enthilt die Gleichspannungsversorgung und das Relais zum Schalten angeschlossener
Verbraucher. Beide Platinen sind mit drei Leitungen miteinander verbunden. Sie sind farblich
markiert (schwarz, rot und gelb) und haben folgende Funktionen:
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- schwarz 0V (GND)
- rot Versorgungsspannung (VCC)
- gelb Steuerungssignal

Mit der schwarzen und der roten Leitung wird die obere Platine mit der notwendigen Spannung
versorgt. Die gelbe Leitung wird von der Steuerung verwendet, um das Relais auf der unteren
Platine anzusteuern.

Die Steuerung — also die obere Platine — soll durch das Zigbit-Modul ersetzt werden. Die untere
Platine wird genauer analysiert. Dabei stehen zwei Fragen im Vordergrund: ist die Versorgungs-
spannung ausreichend dafiir, das Zigbit-Modul anzusteuern? Kann das Zigbit-Modul die Steue-
rungssignal-Leitung so ansteuern, dass das Relais schaltet?

Abbildung 5.2: Innenleben der Tchibo Steckdose

Abbildung 5.2 zeigt das Innenleben der Steckdose. Die obere Platine ist bereits entfernt und nicht
zu sehen. Die untere Platine wurde bereits bearbeitet. An den drei Verbindungsleitungen wurde
eine Buchsenleiste als Steckverbindung angelotet.

5.1.1 Verschaltung der unteren Platine

Durch Verfolgung der Verbindungen auf der Platine wurde der Schaltplan in Abbildung 5.3 erstellt.
Die Namensgebung der Bauteile stammt von der Beschriftung auf der Platine. Die Gréfe der
Widerstinde wurde anhand der aufgedruckten Farbenringe festgestellt. Einige Bauteile konnten
aufgrund ihres Aufdrucks nédher bestimmt werden — andere, zum Beispiel die Dioden und der
Transistor Q1, konnten nicht niher bestimmt werden.

Bei dem Relais handelt es sich um ein Leistungsrelais HF7520 des Herstellers Hongfa. Bei einer
Lastspannung von bis zu 250VAC kann es Laststrome bis zu 16 A schalten. Angesteuert wird es
durch eine Sollspannung von 24VDC.

Bei dem Kondensator C12 handelt es sich um einen Entstérkondensator der Klasse X2. Er hat
eine Nennspannung von 275VAC, allerdings konnte die Kapazitit nicht festgestellt werden. Ent-
storkondensatoren sind fiir den Einsatz direkt am Stromnetz geeignet. Sie leiten hochfrequente
Storsignale ab. AuBerdem schiitzen sie die Schaltung vor netzseitigen Uberspannungen und um-
gekehrt das Stromnetz vor Riickwirkungen aus der Schaltung. Die Klasse X2 bedeutet, dass der
Kondensator nach DIN IEC 60384-14 gepriift und zugelassen ist. Der Kondensator vertridgt Im-
pulsspitzenspannungen bis 2,5kV.
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Abbildung 5.3: Schaltplan untere Platine

Die Schaltung kann in vier Bereiche unterteilt werden. Die Einteilung ist unterhalb des Schalt-
plans in Abbildung 5.3 dargestellt. Das Kondensatornetzteil dient dazu, aus der 230VAC Ein-
gangsspannung eine Gleichspannung zu erzeugen. Die genaue Funktionsweise wird im nichsten
Unterkapitel erlautert. Der Kondensator C11 ist fiir die Glattung der erzeugten Gleichspannung
zustindig. Im dritten Bereich wird das Relais angesteuert. Je nach Eingangssignal, das die Steue-
rung iiber die gelbe Leitung vorgibt, wird iiber einen Transistor das Relais angesteuert. Bei einem
Eingangssignal von logisch ,,0° sperrt der Transistor und es kann kein Strom durch das Relais
flieBen. Bei einer logischen ,,1*“ 6ffnet der Transistor und Strom flie3t durch das Relais. Dadurch
zieht das Relais an und schlieBt die 230VAC-Leitung zum Ausgang der Steckdose. Der elektrische
Verbraucher an der Steckdose wird eingeschaltet. Dies wird durch eine griine LED angezeigt. Der
letzte Bereich ist ein Spannungsteiler fiir die Versorgungsspannung der Steuerung. Die Relais-
Ansteuerung benotigt eine hohere Gleichspannung als die Steuerung auf der oberen Platine.

5.1.2 Kondensatornetzeil

Um aus der 230V Wechselspannung eine Gleichspannung zu erzeugen wird ein Kondensatornetz-
teil verwendet. Ein Kondensatornetzteil hat gegeniiber eines klassischen Gleichrichters — beste-
hend aus Transformator und Briickengleichrichter — den Vorteil, dass die Bauteilekosten geringer
sind und der Wirkungsgrad hoher ist. Allerdings l4sst sich mit einem Kondensatornetzteil nur ein
geringer Ausgangsstrom erreichen. Auflerdem gibt es keine galvanische Trennung.

Die Abbildung 5.4 zeigt eine typische Kondensatornetzteilschaltung. Die Funktionsweise ist iden-
tisch mit der Kondensatornetzteilschaltung der Steckdose. Die eigentliche Gleichrichtung iiber-
nehmen die vier Dioden D1 bis D4, die als sogenannter Briickengleichrichter verschaltet sind. Bei
einer positiven Halbwelle an der Eingangsspannung Ue fliet der Strom durch die Bauteile C1, R1,
D3, der Last bzw. C2 und D2. In diesem Fall sperren die Dioden D1 und D4. Bei einer negativen
Halbwelle flieft der Strom durch D4, der Last bzw. C2, D1, R1 und C1. Hier sperren D2 und D3.
Der Widerstand R1 dient dazu den maximalen Strom zu begrenzen, damit die Dioden nicht {iber-
lastet werden. Der Kondensator C1 wirkt als kapazitiver Vorwiderstand. Dadurch wird die Verlust-
leistung reduziert. Der Widerstand R2 dient dazu, den Kondensator im Ruhezustand zu entladen.

Die Dimensionierung der Bauteile ist abhéingig von verschiedenen Parametern. Die unten stehen-
den Formeln sind [Web:grosse] entnommen. Um den Strombegrenzungswiderstand auszuwihlen,
benotigt man die Eingangsspannung U, und den maximal zuldssigen Spitzenstrom durch die Di-
oden I,,,... Dieser Wert muss aus dem Datenblatt der Dioden entnommen werden.
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Abbildung 5.4: Kondensatornetzteil [Web:grosse]

3

Ue *
Izmax

Fiir die Berechnung des kapazitiven Vorwiderstands wird der Ausgangsstrom I, benétigt, der
durch die Last flieBen soll, und die Eingangsspannung U.. In der Formel wird der Ausgangs-
strom mit 1,1 multipliziert, weil dies dem Verhiltnis zwischen Wechselstrom und Gleichstrom
entspricht. Bei der Eingangsspannung wird davon ausgegangen, dass es maximal eine 10%ige
Netzunterspannung geben konnte. Das Ergebnis entspricht der Kapazitit, die mindestens notwen-
dig ist. Gewihlt wird ein Kondensator mit dem nichstgroferen verfiigbaren Wert.

Strombegrenzungswiderstand: R=

(5.1

.. . 1 I, x1,1
kapazitiver Vorwiderstand: C= o] * 0.9+ 0, 5.2)
Der Entladewiderstand sollte moglichst gro3 gewihlt werden. Je kleiner sein Wert ist, umso gro-
Ber ist die Verlustleistung im normalen Betrieb. Je groBer sein Wert ist, umso ldnger dauert der
Entladevorgang des kapazitiven Widerstands im Ruhezustand. Ein typischer Wert ist 1MS2.
Fiir die Berechnung des Glittungskondensators wird eine Restwelligkeit von 5% angenommen.
Um diese auszugleichen, wird als Richtwert 10uF pro mA Ausgangsstrom angesetzt.
" pE
Glittungskondensator: C=1,%x10— (5.3)
mA
In der Kondensatornetzteilschaltung der Steckdose entspricht der R12 dem Strombegrenzungswi-
derstand. Der C12 entspricht dem kapazitive Vorwiderstand und der R11 dem Entladewiderstand.
Der C11 entspricht dem Glittungskondensator.

5.2 Zigbit-Modul

Abbildung 5.5 zeigt, dass das Zigbit-Modul ATZB-24-A2 aus drei Elementen besteht: einem Mi-
krocontroller ATmegal281, einem IEEE 802.15.4 Funkchip AT86RF230 und einer integrierten
Dual Chip Antenne.

Der Mikrocontroller ATmegal281 ist ein 8bit AVR Mikrocontroller mit 128KByte Flash Spei-
cher, 8KByte RAM Speicher und 4KByte EEPROM Speicher. Er wird mit einer 4MHz Frequenz
betrieben.
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Abbildung 5.5: ATZB-24-A2 Block Diagramm [ATZB-24-A2]

Das Modul besitzt 42 Anschlusspins mit unterschiedlichen Funktionen. Zum Betrieb des Moduls
miissen die Pins Vcc (Pin24 und Pin25), GND (Pin9, Pin22 und Pin23) und RESET (Pin8) ver-
schaltet werden. Die Versorgungsspannung muss zwischen Vcc und GND angeschlossen werden,
der RESET muss mit einem Pull-Up Widerstand von 100k an Vcc verschaltet werden.

Zur Programmierung des Mikrocontrollers kann die JTAG-Schnittstelle verwendet werden. Die
meisten Programmiergerite verwenden fiir JTAG eine Steckerverbindung mit 10 Pins. In Tabel-
le 5.1 ist so eine Steckerverbindung aufgelistet. Es wird gezeigt, wie sie mit dem Zigbit-Modul
verschaltet werden muss.

JTAG | Signal ATZB-24-A2

1 JTAG_TCK Pin29

2 GND Pin9, Pin22, Pin23
3 JTAG_TDO Pin28

4 Vce Pin24, Pin25

5 JTAG_TMS Pin26

6 RESET Pin8 (mit 100k gegen Vcc)
7 N.C. (nicht verbunden) | -

8 N.C. (nicht verbunden) | -

9 JTAG_TDI Pin27

10 GND Pin9, Pin22, Pin23

Tabelle 5.1: JTAG Schnittstelle

AuBerdem stehen verschiedene steuerbare Eingangs- und Ausgangspins des Mikrocontrollers zur
Verfiigung. Ein Pin davon wird spéter zur Ansteuerung des Relais in der Steckdose verwendet.
Zur Dimensionierung des Kondensatornetzteils wird der Energieverbrauch des Moduls benétigt.
Laut Datenblatt flieBt im Betrieb ein Eingangsstrom von ca. 18-19mA bei einer Betriebsspannung
von 1,8V bis 3,6V.

5.3 Zigbit-Platine

Die Zigbit-Platine ersetzt die obere Platine in der existierenden Steckdose. In Abbildung 5.6 ist
der zugehorige Schaltplan zu sehen. Die Hauptaufgabe der Zigbit-Platine ist es, die bendtigten
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Anschlusspins des Zigbit-Moduls iiber Steckerverbindungen abgreifbar zu machen. Es gibt eine
Steckerverbindung, um iiber ein selbst gefertigtes Kabel ein JTAG-Programmiergerit anschlieen
zu konnen. Eine zweite Steckerverbindung mit 3 Pins ist fiir die Verbindung zur unteren Platine —
der Steckdosen-Platine — zusténdig. Hier werden die drei Leitungen (schwarz, rot und gelb) ange-
schlossen. Weil das Zigbit-Modul nur mit maximal 3,6V versorgt werden darf, ist ein Spannungs-
regler IC1 vom Typ LP2950CZ-3.0 [LP2950] davor geschaltet. Der Spannungsregler verkraftet
Eingangsspannungen von 2,4V bis 30V und liefert eine konstante Ausgangsspannung von 3,0V.

FHAL R

Abbildung 5.6: Schaltplan der Zigbit-Platine

So nah wie moglich an den Versorgungspins des Zigbit-Moduls befindet sich ein kleiner Konden-
sator C1 mit 3,3uF, um kleine Spannungsspitzen schnellstmoglich auszugleichen. An den RESET-
Pin des Zigbit-Moduls ist ein Pull-Up Widerstand R2 mit 100k{2 verschaltet. Als Ansteuerung
des Relais fungiert der Pin18 (GPIO7) des Zigbit-Moduls. Zwischen diesem Ausgangspin und
der Steckerverbindung zur Steckdosen-Platine befindet sich ein Widerstand R1 mit 1k€2. Dieser
Widerstand wirkt als Basiswiderstand des Transistors auf der Steckdosen-Platine. Er ist aus Platz-
griinden auf der Zigbit-Platine platziert worden.

5.4 Steckdosen-Platine

Es wurde festgestellt, dass die Leistung des vorhandenen Kondensatornetzteils nicht ausreicht,
das Zigbit-Modul vollstindig zu versorgen. Ohne Last konnte eine Versorgungsspannung von 4V
gemessen werden. Aber sobald das Zigbit-Modul angeschlossen wurde, fiel die Versorgungsspan-
nung auf 0,8V ab. Die Kondensatornetzteilschaltung musste neu dimensioniert werden. Die Ab-
bildung 5.7 zeigt den Schaltplan der Steckdosen-Platine.

Die Dioden in der Briickenschaltung wurden ersetzt durch Dioden vom Typ 1N4004 und durch
Z-Dioden vom Typ ZPY?24. Durch die Z-Dioden wird beim Gleichrichten der 230V Wechsel-
spannung gleichzeitig die Spannung auf 24V begrenzt. Bei den Dioden wird von einem maximal
zuldssigen Spitzenstrom von 0,6A ausgegangen. Mit diesen Angaben ist es moglich, den Strom-
begrenzungswiderstand R12 zu berechnen.

U %2 230V « V2
Izmax B 07 6A

RI12 = = 542.1Q (5.4)

Es wird der néchstgroBere verfiigbare Widerstand mit R12=560€) gewihlt. Aus Sicherheitsgriin-
den wird ein Widerstand gewihlt, der bis zu 5 Watt Leistung vertragt.
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Abbildung 5.7: Schaltplan der Steckdosen-Platine

Um den kapazitiven Vorwiderstand C12 dimensionieren zu konnen, muss der maximale Ausgangs-
strom bekannt sein. Durch Messungen wurde ermittelt, dass die Zigbit-Platine bei angelegten
Spannungen von 3V bis 15V eine Stromaufnahme von 23,8mA hat. Es wird angenommen, dass
die Stromaufnahme bei 24V ebenfalls 23,8mA betrdgt. Dazu muss noch die Stromaufnahme der
Relais-Ansteuerung addiert werden. Laut Datenblatt des Relais betrédgt die Verlustleistung des Re-
lais bis zu 200mW [HF7520]. Das entspricht bei 24V Spannungsversorgung einer Stromaufnahme
von 8,4mA. Um noch Reserve zu beriicksichtigen, wird von einem moglichen Ausgangsstrom I,
von 40mA ausgegangen.

1 I, x1,1 1 40mA 1,1
2f 0,9%U, 2%m*b50Hz = 0,9%230V
Es wird der néchstgrofere verfiigbare Entstorkondensator mit einer Nennspannung 230VAC und
der Klasse X2 mit C12=680nF verwendet. Fiir den Kondensator wird ein Entladewiderstand R11
mit 1MS2 gewihlt.

Der Glittungskondensator ist ebenfalls vom Ausgangsstrom I, abhéngig.

C12 =

= 67TnF (5.5)

F F
C11 = I, * 1025 = 40mA « 1025 = 400uF (5.6)
mA mA

Es wird ein Elektrolytkondensator C11 mit 470uF gewihlt. Um seine Entladung auch ohne ange-
schlossene Last zu gewéhrleisten, wird hier auch ein Entladewiderstand R16 mit 1MS2 gewihlt.
Bei dem Abzweig fiir die Relais-Ansteuerung wurde der existierende Transistor ausgetauscht, weil
keine Daten iiber ihn bekannt waren. Er wurde durch einen NPN-Transistor vom Typ BC547B
[BC547] ersetzt. Zwischen Basis und Emitter wurde ein Pull-Down Widerstand R17 mit 220k{2
geschaltet, um den Transistor sicher zu sperren, falls sich der Mikrocontroller im Resetfall befindet
und dann den Ausgangspin GPIO7 noch nicht ansteuert. Der Basiswiderstand fiir den Transistor
befindet sich aus Platzgriinden auf der Zigbit-Platine. Er ldsst sich nach dem Ohmschen Gesetz
berechnen. Die Spannung, die iiber den Basiswiderstand abfillt, ist die Spannung am Ausgangs-
pin des Zigbit-Moduls minus die Steuerspannung, die am Transistor zwischen Basis und Emitter
abfillt. Hier wird von einer Steuerspannung von 0,7V ausgegangen. Der Strom, der durch den
Basiswiderstand flieB3t, ist abhédngig vom Transistor-Typ und wird beim BC547B mit 2mA ange-
nommen.

U-0,7V 3V 0,7V

Basiswiderstand R1 I oA = 1,15k 5.7
Es wird ein Basiswiderstand R1 von 1k{2 gewihlt.
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5.5 Test und Fertigstellung der Hardware

Abbildung 5.8: Zusammengebaute Steckdose ohne Deckel

Es wurde getestet, dass die Steckdosen-Platine genug Leistung liefert, um die Zigbit-Platine zu
versorgen. Ebenfalls ist es mdglich, von der Zigbit-Platine das Relais auf der Steckdosen-Platine
anzusteuern. Nach dem Test konnten beide Platinen in das Steckdosen-Gehéduse eingebaut wer-
den (siehe Abbildung 5.8). Nachdem das fertig implementierte Programm auf das Zigbit-Modul
geladen wurde, wurde das Gehiduse verschlossen und verschraubt. Danach war die Steckdose ein-
satzfahig. Die Implementierung des Programms wird im nichsten Kapitel behandelt.
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Kapitel 6

Implementierung der Software

Parallel zur Fertigstellung der Hardware wurde die Software entwickelt. Dabei wurde der vor-
handene Contiki-Webserver webserver-nano als Vorlage genommen und an die Anforderungen
der Steckdose angepasst. Es wurde eine eigene Contiki-Applikation iec104 entwickelt. Beide Ap-
plikationen wurden gemeinsam in einem Projekt kompiliert. Damit laufen sie parallel in einem
Programm als eigenstindige Prozesse.

Auf die Implementierung einer SNMP-Applikation soll hier nicht weiter eingegangen werden. Sie
wurde bereits detailliert in [Zehl 2012] behandelt.

6.1 Webserver

Um die Anpassungen in dem Contiki-Quellcode vornehmen zu koénnen, muss zuerst die Arbeits-
weise des Contiki-Webservers verstanden werden. Vorlage dabei ist die webserver-nano Applika-
tion von Contiki in der Version 2.6.

6.1.1 webserver-nano

Alle Quellcode-Dateien befinden sich in der Contiki-Verzeichnisstruktur im Unterverzeichnis
apps/webserver-nano. Dort befindet sich auch die Datei Makefile.webserver-nano, die die not-
wendigen Informationen fiir die Kompilierung enthilt. Im Makefile sind die Quellcode-Dateien
aufgelistet, die fiir die Applikation iibersetzt werden miissen. In der Datei webserver-nogui.c ist
der Contiki-Prozess beschrieben.

Listing 6.1: Auszug aus apps/webserver-nano/webserver-nogui.c
PROCESS (webserver_nogui_process, "Web server");

PROCESS_THREAD (webserver_nogui_process, ev, data)
{
PROCESS_BEGIN () ;
httpd_init ();
while (1) |
PROCESS_WAIT_EVENT_UNTIL (ev == tcpip_event);
httpd_appcall (data);
}
PROCESS_END () ;

}

In der ersten Zeile wird der Prozess definiert mit einem internen Namen und einem lesbaren Na-
men, hier ,,Web server”. Im unteren Teil wird der Ablauf des Prozesses beschrieben. Nach dem
Start wird httpd_init() aufgerufen, um die Applikation zu initialisieren. Der Speicher wird initia-
lisiert und der TCP-Port 80 wird geoffnet fiir mogliche eingehende Verbindungen, er wird in den
Modus LISTEN gesetzt. Danach wartet der Prozess in einer Endlosschleife auf TCP/IP-Events
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und ruft in diesem Fall die Funktion httpd_appcall() auf. Diese Funktion ist in der Datei httpd.c
definiert.

Listing 6.2: Funktion httpd_appcall() aus apps/webserver-nano/httpd.c

void
httpd_appcall (void =xstate)
{
struct httpd_state xs = (struct httpd_state x)state;
if (uip_closed() || uip_aborted() || uip_timedout ()) {
/*~~Speicher freigeben~~x/
} else if (uip_connected()) {
/x~~Speicher allokieren~~x/
/*~~Verbindung initialisieren~~x*/
handle_connection(s);
} else if (s != NULL) {
/*~~Timeout prifen, wenn Verbindung im Ruhezustand ist~~=*/
handle_connection(s);
} else {
uip_abort ();

}

Um die Lesbarkeit der Funktion zu verbessern, wurden Teile des Quellcodes durch Kommentare
ersetzt, die die dortige Programmierung zusammenfassen. Alle Informationen iiber eine TCP/IP-
Verbindung wird in der Struktur struct httpd_state *s gespeichert. Ein Pointer auf diese Struktur
wird an weitere Funktionen iibergeben. Die Funktion httpd_appcall() reagiert auf Verbindungsab-
briiche und Timeouts. Bei einem Verbindungsaufbau oder bei dem Empfang von Daten wird die
Funktion handle_connection() aufgerufen.

Listing 6.3: Funktion handle_connection() aus apps/webserver-nano/httpd.c
static void

handle_connection (struct httpd_state xs)

{

handle_input (s);

if (s->state == STATE_OUTPUT) {
handle_output (s) ;

}

}

Es wird die Funktion handle_input() aufgerufen, um eingehende Daten zu verarbeiten. Wenn aus-
gehende Daten anstehen, wird die Funktion handle_output() aufgerufen.

Listing 6.4: Funktion handle_input() aus apps/webserver-nano/httpd.c
const char httpd_get[] HTTPD_STRING_ATTR = "GET ";
static
PT_THREAD (handle_input (struct httpd_state =*s))
{

PSOCK_BEGIN (&s—->sin) ;
PSOCK_READTO (&s—->sin, ISO_space);

if (httpd_strncmp (s—>inputbuf, httpd_get, 4) !'= 0) {
PSOCK_CLOSE_EXIT (&s—>sin) ;

}
PSOCK_READTO (&s->sin, ISO_space);

if (s—>inputbuf[0] != ISO_slash) {
PSOCK_CLOSE_EXIT (&s—>sin);
}

if (s—>inputbuf[l] == ISO_space) {
httpd_strcpy(s—>filename, httpd_indexfn);
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} else {
uint8_t 1i;
for (i=0;i<sizeof (s->filename)+1;i++) {
if (i >= (PSOCK_DATALEN (&s->sin)-1)) break;
if (s—->inputbuf[i]==IS0O_space) break;
/* Query string is left in the httpd_gquery buffer
until zeroed by the application! */
if (s—>inputbuf[i]==ISO_gmark) {
strncpy (httpd_query, &s—->inputbuf[i+1], sizeof (httpd_query));
break;
}
s—=>filename[i]=s->inputbuf[i];
}

s—>filename[i]=0;

s—>state = STATE_OUTPUT;
while (1) |
PSOCK_READTO (&s—>sin, ISO_nl);
}
PSOCK_END (&s—>sin) ;

}

Die Funktion handle_input() ist als Protothread definiert. Das bedeutet, dass sie als eigener Thread
lauft, der von anderen Prozessen unterbrochen werden kann. Die Aufgabe dieser Funktion ist es,
die empfangene HTTP-GET-Abfrage zu dekodieren. Wenn die Abfrage anders ist als erwartet,
wird die Verbindung abgebrochen (PSOCK_CLOSE_EXIT). Eine mogliche HTTP-GET-Abfrage
konnte wie folgt aussehen:

Listing 6.5: HTTP-GET-Abfrage
|GET /pins.shtml?pinl8=ein HTTP/1.1\r\n

Die Abfrage wird ausgelesen. Dabei wird der abgefragte Dateiname in die Variable s->filename
gespeichert. Wenn kein Dateiname angegeben ist, wird der Index-Dateiname ,/index.html* in die-
se Variable gespeichert. Es ist moglich, zusitzliche Parameter mit zu iibergeben. Solche Para-
meter sind in der GET-Abfrage durch ein Fragezeichen vom Dateinamen getrennt und werden
in der Variable httpd_query gespeichert. Wenn die GET-Abfrage giiltig ist, werden also die bei-
den Variablen s->filename und httpd_query gesetzt und zusitzlich wird der Status s->state auf
STATE_OUTPUT gesetzt. Das bedeutet, dass nun die Funktion handle_output() von der Funktion
handle_connection() aufgerufen wird.

Listing 6.6: Funktion handle_output() aus apps/webserver-nano/httpd.c

const char httpd_indexfn [] HTTPD_STRING_ATTR = "/index.html";
const char httpd_indexsfn [] HTTPD_STRING_ATTR = "/index.shtml";
const char httpd_404fn [] HTTPD_STRING_ATTR = "/404.html";
const char httpd_404notf [] HTTPD_STRING_ATTR = "404 Not found";
const char httpd_2000k [] HTTPD_STRING_ATTR = "200 OK";

static

PT_THREAD (handle_output (struct httpd_state =*s))
{

char xptr;

PT_BEGIN (&s—>outputpt) ;

if('httpd_fs_open(s—->filename, &s->file)) {
/+ If index.html not found try index.shtml =/
if (httpd_strcmp(s—->filename, httpd_indexfn)==0)

httpd_strcpy(s—>filename, httpd_indexsfn);

if (httpd_fs_open(s->filename, &s—->file)) goto sendfile;
httpd_strcpy(s->filename, httpd_404fn);
httpd_fs_open(s->filename, &s->file);
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PT_WAIT_THREAD (&s—>outputpt, send_headers (s, httpd_404notf));
PT_WAIT_THREAD (&s->outputpt, send_file(s));

} else {
sendfile:
PT_WAIT_THREAD (&s—->outputpt, send_headers (s, httpd_2000k));
ptr = strchr(s->filename, ISO_period);
if ((ptr !'= NULL && httpd_strncmp (ptr, httpd_shtml, 6) == 0)

|l httpd_strcmp (s->filename, httpd_indexfn)==0) {
PT_INIT(&s—->scriptpt);
PT_WAIT_THREAD (&s—>outputpt, handle_script(s));
} else {
PT_WAIT_THREAD (&s—->outputpt, send_file(s));

}

PSOCK_CLOSE (&s—>sout) ;

PT_END (&s—>outputpt) ;
}

Die Funktion handle_output() ist ebenfalls als Protothread beschrieben. Diese Funktion sendet die
Antwort auf die HTTP-GET-Abfrage zuriick. Zuerst wird gepriift, ob eine Datei mit dem Namen
aus der Variable s->filename vorhanden ist. Wenn dies nicht der Fall ist, wird ein ,,404 - file not
found“-Fehler gesendet. Wenn die Datei vorhanden ist, wird der HTTP-Status-Header mit dem
Text ,,200 OK* aufgebaut. Danach wird gepriift, ob der Dateiname mit ,,.shtml** endet. In diesem
Fall wird die Funktion handle_script() aufgerufen, um die Antwort zuriickzusenden, ansonsten
die Funktion send_file(). Letztere Funktion sendet den Inhalt einer Datei zuriick, ohne ihn zu
bearbeiten. Auf diese Funktion soll hier nicht ndher eingegangen werden.

Listing 6.7: Funktion handle_script() aus apps/webserver-nano/httpd.c

static

PT_THREAD (handle_script (struct httpd_state =xs))

{
static char scriptname[MAX_ SCRIPT_NAME_LENGTH+1], xpptr;
static uintle_t filelength;

PT_BEGIN (&s—>scriptpt);

filelength=s->file.len;
while(s—->file.len > 0) {
/* Check if we should start executing a script, flagged by %! */
if (httpd_fs_getchar(s->file.data) == ISO_percent &&
httpd_fs_getchar (s->file.data + 1) == ISO_bang) {

s—>scriptptr=get_scriptname (scriptname,s->file.data+2);
s—>scriptlen=s->file.len- (s->scriptptr-s->file.data);

PT_WAIT_THREAD (&s—->scriptpt, httpd_cgi (scriptname) (s, s—->scriptptr));
next_scriptstate(s);

/* Reset the pointers and continue sending the current file. =/

s—>file.data = s—->scriptptr;
s->file.len = s->scriptlen;
} else {

/+*~~Sende Inhalt der Datei bis zum ndchsten Prozentzeichen~~x/

PT_END (&s—->scriptpt);
}

Die Funktion handle_script() geht den Inhalt der Datei durch. Sobald ein ,,%!*“ gefunden wird,
wird der zugehorige Skriptname ermittelt. Es wird dann die Funktion httpd_cgi() mit dem Skript-
namen als Parameter ausgefiihrt, um einen Teil der Ausgabe zu erstellen. Der Rest des Inhalts der
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Datei wird ohne Bearbeitung gesendet. Das Verhalten entspricht dem von Server Side Includes
(SSI). Es sind einige Skriptnamen bzw. Kommandos in der Quellcode-Datei httpd-cgi.c definiert.
Wenn so ein Kommando mit vorangestellten ,,%!* in der aufgerufenen .shtml-Datei steht, wird
das zugehorige Skript auf Serverseite — also auf dem Mikrocontroller — ausgefiihrt. Die Skripte
erstellen in der Regel eine Ausgabe in HTML-Format.

Listing 6.8: apps/webserver-nano/httpd-fs/status.shtml

%! header
<pre><big><b>Addresses</b></big>
%! addresses
<big><b>Neighbors</b></big>

%! neighbors
<big><b>Routes</b></big>

%! routes
<big><b>Sensors</b></big>
%! sensors

</pre>

%! file-stats

In der Datei status.shtml werden einige Skripte verwendet. So liefert zum Beispiel das Skript ,,%!
addresses* die eigenen IP-Adressen. Das Skript ,,%! neighbors* liefert die IP-Adressen benach-
barter Gerite. Diese Informationen werden wihrend der Laufzeit ausgelesen und entsprechend
formatiert zuriickgeliefert. In der Quellcode-Datei httpd-cgi.c werden der jeweilige Skriptname —
also das Schliisselwort — und die Funktion, die aufgerufen werden soll, definiert. Es soll hier am
Beispiel von dem Schliisselwort ,,sensors* verdeutlicht werden.

Listing 6.9: Definition des Schliisselwortes ,,sensors* aus apps/webserver-nano/httpd-cgi.c

static const char sensor_name[] HTTPD_STRING_ATTR = "sensors";
HTTPD_CGI_CALL (sensors, sensor_name, sensor_readings);

void
httpd_cgi_init (void)
{

httpd_cgi_add(&sensors);
}

static

PT_THREAD (sensor_readings (struct httpd_state xs, char =*ptr))

{
PSOCK_BEGIN (&s—>sout) ;

PSOCK_GENERATOR_SEND (&s—>sout, generate_sensor_readings, s);
#if WEBSERVER_CONF_STATISTICS

PSOCK_GENERATOR_SEND (&s—>sout, generate_stats, s);
#endif

PSOCK_END (&s—>sout) ;

In der ersten Zeile wird das Schliisselwort ,,sensors‘ definiert und der Konstanten ,,sensor_name**
zugewiesen. Mit der Definition von HTTPD_CGI_CALL() und dem Aufruf httpd_cgi_add() wih-
rend der Initialisierung, wird diesem Schliisselwort die Funktion sensor_readings() zugewiesen.
Sobald in einer .shtml-Datei dieses Schliisselwort vorkommt mit einem ,,%!* als Erkennung, wird
die Funktion sensor_readings() aufgerufen.
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Listing 6.10: Funktion httpd_cgi() aus apps/webserver-nano/httpd-cgi.c
httpd_cgifunction
httpd_cgi (char *name)
{

struct httpd_cgi_call xf;
/* Find the matching name in the table, return the function. =/
for(f = calls; £ != NULL; f = f->next) {
if (httpd_strncmp (name, f->name, httpd_strlen(f->name)) == 0) {
return f->function;
}
}

return nullfunction;

}

Die Funktion httpd_cgi(), die ja in der Funktion handle_script() aufgerufen wird, durchsucht alle
definierten Schliisselworte und ruft bei einer Ubereinstimmung die zugehdrige Funktion auf.

Listing 6.11: im Webbrowser empfangene Daten beim Aufruf der Datei status.shtml

<html><head><title>[2679]</title></head><body><pre><a href="/">Front page</a>|
<a href="status.shtml">Status</a>|<a href="tcp.shtml">Network connections</a>|
<a href="processes.shtml">System processes</a>|

<a href="files.shtml">File statistics</a>|

<a href="/ttt/ttt.shtml">TicTacToe</a>|

<a href="ajax.shtml">Ajax</a></pre><pre><big><b>Addresses</b></big>
2a0l1:1e8:e115::200:14:2679

fe80::200:14:2679

<big><b>Neighbors</b></big>

2a0l:1e8:el115::2

feB80::12:13ff:feld:1516

<big><b>Routes</b></big>

[None]

<big><b>Sensors</b></big>

<em>Battery :</em> Not Available
<em>Uptime :</em> 116 days 12:59:46
<big><b>Statistics</b></big>

</pre>

<p align="right"><br><br><i>This page has been sent 1 times (0.01 sec)</i>
</body></html>

Die HTTP-Antwort besteht dann zum Teil aus dem Inhalt der .shtml-Datei und zum Teil aus den
Ergebnissen der Skripte. Im Webbrowser ist nur das Endergebnis zu sehen.

Abbildung 6.1 verdeutlicht beispielhaft, welche C-Funktionen durchlaufen werden, wenn eine
Abfrage der Datei status.shtml verarbeitet wird. Es wird dabei von folgender HTTP-GET-Abfrage
ausgegangen:

|GET /status.shtml HTTP/1.1\r\n |

Die empfangene HTTP-GET-Abfrage Iost einen TCP/IP-Event im Prozess webser-
ver_nogui_process aus. Dort wird die Funktion httpd_appcall() aufgerufen, die wiederum
die Funktion handle_connection() aufruft. Die Funktion handle_input() dekodiert die GET-
Abfrage und schreibt die angefragte Datei — in unserem Fall status.shtml — in die Variable
s->filename. Die Funktion handle_output() baut den HTTP-Header fiir die Antwort auf und ruft
die Funktion handle_script() auf. Hier wird der statische Teil der Datei verarbeitet, also zur
HTTP-Antwort hinzugefiigt. Fiir den dynamischen Teil, also die definierten Schliisselworte, wird
die Funktion httpd_cgi() aufgerufen, die wiederum die jeweilige Skript-Funktion aufruft. Diese
Skript-Funktionen fiigen ihren Teil der HTTP-Antwort hinzu.
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Abbildung 6.1: Durchlauf der Funktionen bei Abfrage von status.shtml

6.1.2 webserver-nano-steckdose

Um die Steckdose ansteuern zu konnen, miissen im Webserver zusitzliche Skript-Funktionen
implementiert werden. Dazu sind verschiedene Anpassungen notwendig. Um die existierende
Applikation webserver-nano nicht zu veridndern, wurde eine neue Applikation webserver-nano-
steckdose erstellt, die eine Kopie von webserver-nano ist. Zuerst wurden alle Quellcode-Da-
teien aus dem Verzeichnis apps/webserver-nano in das neue Verzeichnis apps/webserver-nano-
steckdose kopiert. Das Makefile wurde entsprechend umbenannt.

|mv Makefile.webserver—-nano Makefile.webserver—-nano-steckdose |

Verschiedene Funktionen des Webservers lassen sich iiber Priprozessoranweisungen in der Datei
httpd.h ein- oder ausschalten. Dabei gibt es drei Beispielkonfigurationen vom minimalen Funkti-
onsumfang bis hin zum kompletten Funktionsumfang. Es wurde auf die Konfiguration des mini-
malen Funktionsumfang aufgesetzt. Diese wurde fiir die Steckdosen-Steuerung angepasst.
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Listing 6.12: Auszug aus apps/webserver-nano-steckdose/httpd.h

// fschw: 120424 NAMESIZE 16->20, because of processes.shtml

#define WEBSERVER_CONF_NAMESIZE 20

// fschw 120424: enable TCPSTATS, PROCESSES and SENSORS for minimum webserver
#define WEBSERVER_CONF_TCPSTATS 1

#define WEBSERVER_CONF_PROCESSES 1

#define WEBSERVER_CONF_SENSORS 1

// fschw 120424: add WEBSERVER_CONF_STECKDOSE

#define WEBSERVER_CONF_STECKDOSE 1

// fschw 120424: enable WEBSERVER_CONF_PASSQUERY

#define WEBSERVER_CONF_PASSQUERY 10

Es wurden zusitzlich die TCP/IP-Statistiken, die Ubersicht der Prozesse und die Sensoren fiir
die Darstellung der Laufzeit eingeschaltet. Es wurde eine neue Priprozessoranweisung fiir die
Steckdose WEBSERVER_CONF_STECKDOSE eingefiihrt und eingeschaltet. Das Ausschalten
dieses Priprozessors wiirde die Anderungen in der Datei httpd-cgi.c zuriicknehmen.

Listing 6.13: Neues Schliisselwortes ,,steckdose® in apps/webserver-nano-steckdose/httpd-cgi.c
// fschw: 120424: add Name for Steckdose

#if WEBSERVER_CONF_STECKDOSE

static const char pins_name([] HTTPD_STRING_ATTR = "steckdose";

#endif

// fschw: 120424: add HTTPD_CGI_CALL for Steckdose
#if WEBSERVER_CONF_STECKDOSE

HTTPD_CGI_CALL( pins, pins_name, pins_call ) ;
#endif

void
httpd_cgi_init (void)
{

// fschw: 120424: add httpd_cgi_add for Steckdose
#1if WEBSERVER_CONF_STECKDOSE

httpd_cgi_add( &pins);
#endif

Es wurde ein neues Schliisselwort ,,steckdose™ eingefiihrt. Bei Aufruf dieses Schliisselwortes in
einer .shtml-Datei, wird die Funktion pins_call() aufgerufen.

Listing 6.14: Neue Funktionen in apps/webserver-nano-steckdose/httpd-cgi.c

// fschw: 120424 add WEBSERVER_CONF_STECKDOSE Part
#1if WEBSERVER_CONF_STECKDOSE

static unsigned short
generate_pins_reading(void xarg)
{
static const char httpd_cgi_pins_ein[] HTTPD_STRING_ATTR
= "<td>Steckdose</td><td>EIN</td>";
static const char httpd_cgi_pins_aus[] HTTPD_STRING_ATTR
= "<td>Steckdose</td><td>AUS</td>";

if (PORTD & (1 << PIN7)) {

return httpd_snprintf ((char *)uip_appdata, uip_mss (), httpd_cgi_pins_ein);
} else {

return httpd_snprintf ((char x)uip_appdata, uip_mss (), httpd_cgi_pins_aus);
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static
PT_THREAD (pins_call (struct httpd_state s, char xptr))
{
static const char httpd_cgi_pins_steckdose_ein[] HTTPD_STRING_ATTR
= "pinl8=ein";
static const char httpd_cgi_pins_steckdose_aus|[] HTTPD_STRING_ATTR
= "pinl8=aus";

PSOCK_BEGIN (&s—>sout) ;

if (httpd_strncmp (httpd_query, httpd_cgi_pins_steckdose_ein, 9) == 0) {
PORTD |= (1 << PIN7);

} else if (httpd_strncmp (httpd_qgquery, httpd_cgi_pins_steckdose_aus, 9) == 0)
PORTD &= ~ (1 << PIN7);

}

httpd_query[0] = 0;

PSOCK_GENERATOR_SEND (&s—>sout, generate_pins_reading, s);
PSOCK_END (&s—>sout) ;
}
#endif /+ WEBSERVER_CONF_STECKDOSE =/

In der Funktion pins_call() wird zuerst die Variable httpd_query abgefragt. Wenn sie mit
,pin18=ein* identisch ist, wird der Ausgangspin vom Zigbit-Modul zum Relais auf logisch 1 ge-
setzt. Wenn sie mit ,,pin18=aus‘ identisch ist, wird der Ausgangspin auf logisch O gesetzt. Jeder
andere Wert wird ignoriert. Zum Schluss wird immer die Funktion generate_pins_reading aufge-
rufen, die den aktuellen Zustand des Ausgangspins abfragt und das Ergebnis im HTML-Format
zuriick gibt.

Listing 6.15: Neue Datei apps/webserver-nano-steckdose/httpd-fs/pins.shtml

%! header.html<hl>6LoWPAN Steckdose</hl><br><br>

<table width="100%"><tr><th>PIN</th><th>Status</th></tr>
<tr align="center">%! steckdose

<td><form action="pins.shtml" method="get" align="right">
<input type="hidden" name="pinl8" wvalue="ein">

<input type="submit" value="Einschalten"></form></td>
<td><form action="pins.shtml" method="get" align="right">
<input type="hidden" name="pinl8" wvalue="aus">

<input type="submit" value="Ausschalten"></form></td>
</tr></table>%! file-stats

Es wurde eine neue Datei pins.shtml erstellt, die das neue Skript ,,%! steckdose* aufruft und damit
den aktuellen Zustand der Steckdose tabellarisch anzeigt. AuBerdem gibt es zwei Schaltflichen,
um die Steckdose ein- bzw. ausschalten zu konnen. Abbildung 6.2 zeigt die Darstellung der Datei
pins.shtml im Webbrowser.

o [fea-WeBrowser | |

le Edit “iew Go Bookmarks Tools Window Help

« - v ' Q |Q} hitp: 112a07:1e8:e115::200:13:1 674 )/pins shtmI7pin1 8=ein j e
Back Forward Reload Stop Print
L3

ﬂHome ;{Elnokmarks C.’Ja\ta Desktop System Z Sun Microsystems

Front page|Status|Metwork connections|System processes|Steckdose

PIN Status
Steckdose EIN Einschaten | Ausschatten
FEE e

Abbildung 6.2: Anzeige von pins.shtml im Webbrowser

Damit ist die Applikation webserver-nano-steckdose erstellt. Sie kann in einem Projekt im zuge-
horigen Makefile mithilfe der Variable APPS eingebunden werden.
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6.2 IEC104-Slave

Es wurde eine eigene Applikation iec104 entwickelt. Uber diese Applikation kann mittels des
Protokolls IEC 60870-5-104 auf die Steuerung zugegriffen werden. Die Steuerung wirkt dabei
als IEC104-Slave. Es wurde ein neues Verzeichnis apps/iec104 erstellt. Dort befinden sich alle
Quellcode-Dateien dieser Applikation. Sie kann in einem Projekt mithilfe der Variable APPS ein-
gebunden werden. Der Name der Applikation ist ,,iec104.

Die Applikation ist in fiinf Module unterteilt:

* iec104 (Hauptmodul)
iec104-buffer

iec104-para

iec104-appl
iec104-link

Das Hauptmodul beschreibt den Contiki-Prozess und allgemeine Parameter. Das Modul iec104-
buffer enthilt einen eigenen FIFO-Puffer, der von anderen Modulen verwendet werden kann. Das
Modul iec104-para tibernimmt die IEC104-Parametrierung der Applikation. Wenn eine IEC104-
Adresse geidndert, eine neue Information hinzugefiigt oder eine neue Verarbeitung implementiert
werden muss, kann das in diesem Modul gemacht werden, ohne in die Funktionsweise des Proto-
kolls eingreifen zu miissen. Das Modul iec104-appl iibernimmt die Applikationsschicht und das
Modul iec104-link die Linkschicht des Protokolls IEC104.

6.2.1 iecl04

Das Hauptmodul besteht aus den Quellcode-Dateien iec104.h, iec104.c und iec104-codec.h. In
der letzten Datei sind mehrere protokollspezifische Konstanten definiert. Diese Konstanten, z.B.
der Wert des Startbyte in einem IEC104-Telegramm IEC_START=0x68, sind unabhingig von der
Implementierung.

Listing 6.16: Auszug aus apps/iec104/iec104.c
PROCESS (iecl04_process, "IEC60870-5-104 Slave");

PROCESS_THREAD (iecl104_process, ev, data)
{

PROCESS_BEGIN() ;

clock_init ();

etimer_set (&checktimer_iecl04appl, CLOCK_SECOND x APPLICATION_TIMER);

iecl04link_init (&myIEC1l04State);

ieclO4para_init ();

while (1) {

PROCESS_WAIT_EVENT() ;

if (ev == tcpip_event) {
iecl04link_appcall (&myIEC104State);
}
if (etimer_expired(&checktimer_ieclO4appl)) {
ieclO4appl_appcall (&myIEC104State);
etimer_restart (&checktimer_iecl04appl);
}
}
PROCESS_END () ;

}

In der Datei iec104.c wird der Contiki-Prozess definiert. Thm wird der lesbare Name ,,JEC60870-
5-104 Slave* zugewiesen. Die Aufgabe des Prozesses ist es, die Initialisierung von dem Modul
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iec104-link vorzunehmen. Hier wird zum Beispiel der TCP-Port 2404 in den Modus LISTEN ge-
setzt. Ebenfalls wird ein Timer fiir das Modul iec104-appl mit zwei Sekunden Laufzeit initialisiert.
Nach der Initialisierung lauft der Prozess in einer Endlosschleife und wartet auf Contiki-Events.
Bei einem TCP/IP-Event wird die Funktion iec104link_appcall() aus dem Modul iec104-link auf-
gerufen. Alle zwei Sekunden (APPLICATION_TIMER) wird die Funktion iec104appl_appcall()
aus dem Modul iec104-appl aufgerufen.

6.2.2 iecl104-buffer

Dieses Modul besteht aus den Quellcode-Dateien iec104-buffer.h und iec104-buffer.c. Es wird
vom Modul iec104-appl verwendet, um IEC104-Pakete (iFrames) zu speichern, bevor die Pakete
von dem Modul iec104-link gesendet werden. Der Puffer ist notwendig, um mehrere iFrames in
einem Telegrammblock iibertragen zu kénnen. iFrames werden erst aus dem Puffer geloscht, wenn
ihr Empfang von der Gegenstelle iiber die Sequenznummer bestitigt worden ist.

0 Max - 1

bt

_read _write

Abbildung 6.3: Typischer Ringpuffer

Aufgabe dieses Moduls ist es, den anderen Modulen iiber Makros einen einfachen und doch per-
formanten Zugriff auf einen FIFO-Speicher (First In First Out) zu gewihrleisten. Dieser Speicher
ist als Ringpuffer konzipiert. In Abbildung 6.3 ist ein typischer Ringpuffer dargestellt. Es wird
ein Speicher als Array mit einer bestimmten Anzahl Speicherzellen definiert. Uber ein Index wer-
den die einzelnen Speicherzellen adressiert. Erreicht der Index beim Hochzéhlen das Maximum,
fingt er wieder am Anfang des Arrays an. So wird der Ringpuffer simuliert. Um zu erkennen,
welche Speicherzellen in Verwendung sind und welche nicht, gibt es einen Schreib-Index (write)
und einen Lese-Index (read). Beim Schreiben in den Ringpuffer (In) wird der Schreib-Index um
eine Speicherzelle erhoht und dort der Inhalt geschrieben. Beim Lesen (Out) wird der Lese-Index
um eine Speicherzelle erhoht und deren Inhalt ausgelesen. Zeigen beide Indizes auf die gleiche
Speicherzelle, ist der Ringpuffer leer.

Der Ringpuffer des Moduls iec104-buffer funktioniert nach dem oben beschriebenen Prinzip, hat
aber spezielle zusitzliche Eigenschaften. Die Abbildung 6.4 verdeutlicht, dass — im Gegensatz
zu dem typischen Ringpuffer — zusitzlich ein Sende-Index (send) verwendet wird. Speicherzellen
zwischen dem Lese-Index und dem Schreib-Index sind — wie bei dem typischen Ringpuffer — in
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FIFO_BUFFER_SIZE -1

o 1 2 3 \
L

_read _send _write

2 iFrames im Puffer

e (bereit zum Senden)

3 iFrames sind
gesendet aber noch

nicht quittiert worden

Abbildung 6.4: iec104-buffer Ringpuffer

Verwendung. Der Sende-Index gibt an, welche Speicherzellen schon gesendet worden sind. Erst
wenn sie quittiert worden sind, werden sie wieder freigegeben. Speicherzellen zwischen dem Sen-
de-Index und dem Schreib-Index enthalten Informationen, die noch nicht gesendet wurden. Spei-
cherzellen zwischen dem Lese-Index und dem Sende-Index enthalten Informationen, die schon
gesendet worden sind, die aber noch nicht quittiert wurden.

Die komplette Implementierung dieses Moduls wurde in der Headerdatei mittels Praprozessor-
anweisungen programmiert. Dadurch wird der Overhead einer C Funktion eingespart. Bei der
Implementierung dieses Moduls wurde auf eine schnelle Pufferbearbeitung und gleichzeitig eine
minimale Speicherauslastung Wert gelegt.

Listing 6.17: Auszug aus apps/iec104/iec104-buffer.h

#define FIFO_BUFFER_SIZE 32 /+* Buffer Size for n iFrame */
/* Buffer Size must be 2%n !!!! %/

struct iFrame {

uintl6_t NS; /* set from link */

uint8_t type; /+ rest set from appl =/

uint8_t cause;

uint8_t bytel;

uint8_t byte2;

uint8_t byte3;

uint8_t value[5]; /x depending on type, must be casted «/
/* f.e. SPTYPE, MNTYPE x/

}i

struct fifo_t {

uint8_t _read;
uint8_t _send;
uint8_t _write;

struct iFrame _buffer [FIFO_BUFFER_SIZE];
}i

Die GroBe des Puffers wird iiber die Konstante FIFO_BUFFER_SIZE festgelegt. Durch die Ein-
schriankung, dass die Puffergrofe einer Zweierpotenz entsprechen muss, konnte die Pufferbearbei-
tung beschleunigt werden. Statt eines Vergleichs, ob ein Index die Obergrenze iiberschritten hat,
wird eine Bitmaske iiber den Index gelegt. Eine Speicherzelle des Ringpuffers entspricht einem
iFrame.

64 Beuth-Hochschule fiir Technik Berlin
Heimautomatisierung mit IPv6



6.2. IEC104-SLAVE

Folgende Makros kdnnen von anderen Modulen verwendet werden:

- FIFO_init(fifo) Initialisierung des FIFO-Pufters
- FIFO_waiting(fifo) gibt zuriick, ob Daten zum Senden anstehen
- FIFO_push(fifo, frameptr) schreibt einen iFrame in den FIFO-Puffer
bei einem Uberlauf werden alte Daten iiberschrieben
- FIFO_pull(fifo) gibt ein iFrame aus dem FIFO-Puffer zuriick,
wenn Daten zum Senden anstehen
- FIFO_ack(fifo, NSack) 16scht quittierte Daten aus dem Puffer

- FIFO_waitingSame(fifo,retvalue)  gibt zuriick, wieviel iFrames vom gleichen Typ
zum Senden anstehen

6.2.3 iecl04-para

In der Headerdatei dieses Moduls iec104-para.h werden die Stationsadresse (Common Address)
der Steckdose und die Anzahl der verschiedenen Informationsobjekte, die iibertragen werden sol-
len, parametriert. Hier ist auch die Struktur der Informationsobjekte definiert, wie sie in der Quell-
codedatei iec104-para.c beschrieben werden.

Listing 6.18: Auszug aus apps/iec104/iec104-para.h

#define myPARA_COMMONADDRESS_LOW 14
#define myPARA_COMMONADDRESS_HIH 0
#define myPARA_SPanz 9
#define myPARA_MNanz 0
#define myPARA_SCanz 1

struct InformationObject {

uint8_t bytel; /% Bytel */
uint8_t byte2; /x Byte2 */
uint8_t byte3; /* Byte3 */
void (xfkt_value) (void =*value);

}i

Die Common Adresse hat den Wert 14 und es sind neun Einzelbitmeldungen (Single Point In-
formation Objects) und ein Einzelbitbefehl (Single Command Information Object) parametriert.
Zur Identifizierung eines Informationsobjektes wird eine 3-Byte-Adresse verwendet. Bei der Pa-
rametrierung der einzelnen Informationsobjekte wird die Informationsobjektadresse mit bytel als
hochstwertigstes Byte, byte2 als mittleres Byte und byte3 als niederwertigstes Byte parametriert.
Zusitzlich wird zu jedem Informationsobjekt eine eigene Funktion parametriert. Bei Informati-
onsobjekten in Monitorrichtung (Einzelbitmeldung) wird mithilfe dieser Funktion der Wert des
jeweiligen Informationsobjektes festgestellt. In Kommandorichtung (Einzelbitbefehl) wird diese
Funktion beim Empfang eines Kommandos ausgefiihrt.

Listing 6.19: Auszug aus apps/iec104/iec104-para.c

void
getvalue_Steckdose (void xvalue)
{
if (PORTD & (1 << PIN7)) {
* (SP_TYPE~*) (value)
} else {
* (SP_TYPE«*) (value) = 0;

I
=
~

}
}

void
setvalue_Steckdose (void xvalue)

{

if (% (SP_TYPE «)value) {
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PORTD |= (1 << PIN7);
} else {
PORTD &= ~ (1 << PIN7);
}
}

const struct InformationObject myPARA_SP[myPARA_SPanz] = ({

{ o0, 1, 4, getvalue_GPIOO0}, /* GPIOO - PB5 x/
{ 0, 1, 5, getvalue_GPIOl}, /+* GPIO1l - PB6 =*/
{ o, 1, 6, getvalue_GPIO2}, /* GPIO2 - PB7 */
{ o0, 1, 19, getvalue_GPIO3}, /* GPIO3 - PGO «/
{ o0, 1, 20, getvalue_GPIO4}, /* GPIO4 - PGl */
{ o, 1, 21, getvalue_GPIOS5}, /* GPIO5 - PG2 */
{ 0, 1, 17, getvalue_GPIO6}, /+* GPIO6 - PD6 */
{ o, 1, 18, getvalue_Steckdose}, /+ GPIO7 — PD7, Pinl8 on Zigbit =/
{ o, 1, 41, getvalue_GPIOS8} /* GPIO8 — PE3 */

}i

const struct InformationObject myPARA_SC[myPARA_SCanz] = {
{ 1, 1, 18, setvalue_Steckdose} /* GPIO7, Pinl8 on Zigbit =x/
}i

Der Wert der Einzelbitmeldung mit der Informationsadresse 0/1/18 wird iiber die Funk-
tion getvalue_Steckdose() ermittelt. Dies geschieht alle zwei Sekunden in der Funktion
iec104appl_appcall() oder durch eine Generalabfrage von der Gegenstelle. Wenn die Gegen-
stelle einen Einzelbitbefehl mit der Informationsadresse 1/1/18 sendet, wird die Funktion set-
value_Steckdose() ausgefiihrt. Abhiingig von dem empfangenen Wert wird der Ausgangspin zum
Relais auf logisch 1 oder auf logisch O gesetzt.

6.2.4 iecl104-appl

Dieses Modul ist fiir die Applikationsschicht des Protokolls IEC104 zustéindig. Hier werden emp-
fangene ASDU Pakete dekodiert, um gegebenenfalls darauf zu reagieren. Wenn zum Beispiel ein
Kommando empfangen wird, wird dieses, sofern es mit einem parametrierten Kommando iiber-
einstimmt, ausgefiihrt. Das Modul sendet aber auch Informationen zur Gegenstelle, zum Beispiel
wenn sich spontan der Wert eines Signals dndert. In dem Fall werden aus den Informationen
iFrames erstellt und diese der Linkschicht, also dem Modul iec104-link, iibergeben.

Listing 6.20: Auszug aus apps/iec104/iec104-appl.h
#define APPLICATION_TIMER 2 /* check period for application */
void ieclO4appl_appcall (struct iecl04_state =xs);
void ieclO4appl_linkevent (struct iecl04_state =xs);

In der Headerdatei iec104-appl.h ist der APPLICATION_TIMER mit zwei Sekunden definiert.
Das ist der Zyklus, in dem die Funktion iec104appl_appcall() vom Hauptmodul aufgerufen wird.
Diese Funktion geht alle parametrierten Informationsobjekte in Monitorrichtung durch und fiihrt
die jeweilige parametrierte Funktion aus, um den aktuellen Wert zu bekommen. Nur falls sich ein
Wert gedndert hat, wird ein iFrame erzeugt und der Linkschicht iibergeben.

Listing 6.21: Funktion iec104appl_linkevent() aus apps/iec104/iec104-appl.c

void

ieclO4appl_linkevent (struct iecl04_state =*s)

{
switch (s—>inputbuf [IEC_HEADSIZE + IEC_CONTSIZE]) {

case C_SC_NA_1: dec_C_SC_NA_1(s); break;
case C_IC_NA_1: dec_C_IC_NA_1(s); break;
default: ;
}
}
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Die Funktion iec104appl_linkevent() wird vom Modul iec104-link aufgerufen, wenn Applika-
tionsdaten empfangen werden. Aktuell gibt es zwei IEC104-Datentypen, die die Applikations-
schicht in Kommandorichtung verarbeitet: die Generalabfrage C_IC_NA_1 und den Einzelbitbe-
fehl C_SC_NA_1.

Bevor weitere Funktionen dieses Moduls erdrtert werden, soll die Telegrammstruktur auf der Ap-
plikationsschicht vorgestellt werden. Der Standard IEC104 bedient sich dabei dem Aufbau einer
ASDU (Application Service Data Unit) nach dem Standard IEC 60870-5-101 (siche Abbildung
6.5). Jedes Feld entspricht dabei einem Byte in der Telegrammstruktur. Im ersten Byte steht der
Datentyp (Type Identification). Der Standard liefert eine Vielzahl von verschiedenen Datentypen,
zum Beispiel eine Einzelbitmeldung ohne Zeitstempel M_SP_NA_1. Das zweite Byte (Variable
Structure Qualifier) gibt an, wie viele Informationsobjekte innerhalb dieser ASDU {ibertragen wer-
den. Es gibt einen Ubertragungsgrund (Cause Of Transmission). Signale kénnen zum Beispiel
aufgrund einer spontanen Anderung iibertragen werden oder weil ihr aktueller Zustand aufgrund
einer Generalabfrage iibertragen werden soll. Die Common Adresse ist die Stationsadresse der
IEC104 Applikation. Sie wird in der Datei iec104-para.h parametriert. Bei den einzelnen Infor-
mationsobjekten kommt zuerst die Informationsadresse, bestehend aus drei Bytes. Danach kommt
abhingig vom jeweiligen Datentyp der Wert mit eventuellen Qualifier Flags und einem moglichen
Zeitstempel.

Folgende Datentypen sind implementiert:

* M_SP_NA_1 (Type Ident 1): Einzelbitmeldung ohne Zeitstempel

* M_ME_NA_1 (Type Ident 9): Messwert, normalisiert und ohne Zeitstempel
e C_SC_NA_I (Type Ident 45): Einzelbitbefehl

e C_IC_NA_1 (Type Ident 100): Generalabfrage

i t
TYPE IDENTIFICATION
DATA UNIT
VARIABLE STRUCTURE TYPE
QUALIFIER l
DATA UNIT CAUSE OF TRANSMISSION
IDENTIFIER
CAUSE OF TRANSMISSION
COMMON ADDRESS OF
ASDU
COMMON ADDRESS OF
L ASDU
Iy
INFORMATION OBJEGT
APPLICATION ADDRESS
SERVICE INFORMATION OBJEGT INFORMATION OBJECT
DATA UNIT ADDRESS IDENTIFIER
INFORMATION OBJEGT
ADDRESS

SET OF INFORMATION
ELEMENTS

INFORMATION OBJECT 1

TIME TAG Three octet binary time
ms to min TIME TAG OF INFORMATION

OBJECT

or
TIME TAG Seven octet binary time
ms to years

Optional
m per system
- Variable

per ASDU

INFORMATION OBJECT n

Figure 10 — Structure of an Application Service Data Unit ASDU

IEC 093/03

Abbildung 6.5: Telegrammstruktur ASDU [IEC101]
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Listing 6.22: Weitere Funktionen aus apps/iec104/iec104-appl.c
push_M_SP_NA_1
push_M ME_NA_1
push_C_SC_NA_1
push_C_TIC_NA_1

dec_C_SC_NA_1
dec_C_IC_NA_1

iecl04_state *s, uint8_t iNum, uint8_t iCause, SP_TYPE iValue)
iecl04_state *s, uint8_t iNum, uint8_t iCause, MN_TYPE iValue)
iecl04_state *s, uint8_t iNum, uint8_t iCause, SP_TYPE iValue)
iecl04_state *s, uint8_t iCause, uint8_t iValue)

iecl04_state =*s)

iecl04_state =*s)

(
(
(
(
(
(

Bei den weiteren Funktionen dieses Moduls konnen zwei Arten unterschieden werden. Funktio-
nen, die mit ,,dec_* beginnen, haben die Aufgabe, empfangene Applikationsdaten zu dekodieren
und entsprechend darauf zu reagieren. Funktionen, die mit ,,push_* beginnen, erzeugen mit den
tibergebenen Informationen ein iFrame und senden diesen an die Linkschicht. Beide Arten von
Funktionen werden nur innerhalb dieses Moduls verwendet.

Listing 6.23: Funktion push_M_SP_NA_1() aus apps/iec104/iec104-appl.c
static void
push_M_SP_NA_1 (struct iecl04_state xs, uint8_t iNum
, uint8_t iCause, SP_TYPE iValue)

struct iFrame frame;

frame.type = M_SP_NA_1;

frame.cause = iCause;

frame.bytel = myPARA_SP[iNum] .bytel;
frame.byte2 = myPARA_SP[iNum] .byte2;
frame.byte3 = myPARA_SP[iNum] .byte3;
frame.value[0] = iValue & VALUE_SINGLE;
push_I_Frame (s, &frame);

Als Beispiel fiir eine ,,push_*“-Funktion ist hier die Funktion zum Erzeugen einer Einzelbitmel-
dung M_SP_NA_1 aufgefiihrt. Der Ablauf einer solchen Funktion ist immer gleich. Es wird eine
Variable vom Typ iFrame definiert. Von diesem iFrame wird der IEC104-Datentyp gesetzt. Der
Ubertragungsgrund (Cause Of Transmission) wird von den iibergebenen Parametern gefiillt. An-
hand der Variable iNum kann die parametrierte Informationsobjektadresse identifiziert werden.
Uber den Wert wird noch eine Bitmaske gelegt, weil bei Einzelbitmeldungen nur das letzte Bit
den Wert enthélt. Nachdem der iFrame aufgebaut ist, wird er iiber die Funktion push_I_Frame()
der Linkschicht iibergeben.
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Abbildung 6.6: IEC104 Befehlsprozedur [IEC870-5-5]
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Die Funktion dec_C_SC_NA_1() iibernimmt die Verarbeitung eines Einzelbitbefehls, der von der
Gegenstelle empfangen worden ist. Dabei wird zuerst gepriift, ob es sich um einen giiltigen Be-
fehl handelt. Die Stationsadresse muss iibereinstimmen, die Informationsobjektadresse muss als
Einzelbitbefehl parametriert sein und der Ubertragungsgrund muss ,,Activation sein. Wenn das
iibereinstimmt, wird die Befehlsprozedur nach Abbildung 6.6 durchgefiihrt. Der Empfang des
Einzelbitbefehls wird durch ein identisches Telegramm mit dem Ubertragungsgrund ,,Activation
Confirmation* bestitigt. Der Befehl wird ausgefiihrt, die zugehorige parametrierte Funktion wird
aufgerufen. Dann wird ein identisches Telegramm mit dem Ubertragungsgrund ,,Activation Ter-
mination* gesendet, um den Abschluss des Befehls anzuzeigen.
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Abbildung 6.7: IEC104 Prozedur zur Unterstationsabfrage [IEC870-5-5]

Die Abbildung 6.7 zeigt die Prozedur einer Generalabfrage in IEC104. Die Zentralstation ist da-
bei der IEC104-Master, also die Gegenstelle. Die Unterstation ist diese Implementierung, also die
Steckdose. Wenn ein solcher Befehl empfangen wird, iibernimmt die Funktion dec_C_IC_NA_1()
die Verarbeitung. Es wird zuerst gepriift, dass die Stationsadresse iibereinstimmt. Bei einer Ge-
neralabfrage muss die Informationsobjektadresse gleich null sein. Ein Informationswert von 20
bedeutet, dass es sich um eine globale Generalabfrage handelt. Mit anderen Werten ist es moglich,
verschiedene Gruppen abzufragen — in dieser Implementierung wird nur die globale Generalab-
frage beantwortet. Wenn das iibereinstimmt und der Ubertragungsgrund gleich ,,Activation* ist,
wird die Antwort erstellt und zuriickgesendet. Zuerst wird der Empfang der Generalabfrage durch
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ein ,,Activation Confirmation bestitigt, dann wird zu jedem parametrierten Informationsobjekt
in Monitorrichtung die zugehorige Funktion ausgefiihrt, um den aktuellen Zustand zu ermitteln.
Dieser wird dann mit dem Ubertragungsgrund ,,Generalabfrage* iibertragen. Das Ende der Gene-
ralabfrage wird durch ein ,,Activation Termination* gekennzeichnet.

6.2.5 iecl104-link

Die Linkschicht des Protokolls IEC104 wird von diesem Modul iibernommen. Dazu gehéren die
Kodierung und Dekodierung der endgiiltigen IEC104-Telegramme, die Quittierungen empfange-
ner Telegramme durch sogenannte Sequenznummern (Sequence Number) und die Behandlung
von Linksteuerungsfunktionen.

Die Implementierung der TCP/IP-Verarbeitung ist angelehnt an die Applikation webserver-nano.
Beim Starten des Contiki-Prozesses im Hauptmodul wird die Funktion iec104link_init() aufgeru-
fen. Hier wird der TCP-Port fiir IEC104 (2404) fiir eingehende Verbindungen getffnet. Wihrend
des normalen Betriebs wird bei einem TCP/IP-Event die Funktion iec104link_appcall() aufgeru-
fen.

Listing 6.24: Funktion iec104link_appcall() aus apps/iec104/iec104-link.c

void
iecl041link_appcall (void =xstate)
{

struct iecl04_state xs = (struct iecl04_state x)state;

if (uip_closed () || uip_aborted() || uip_timedout()) {
/*~~IEC104-Status initialisieren~~=*/

} else if (uip_connected()) {
/*x~~IEC104-Status initialisieren~~%*/
/*x~~Verbindung initialisieren~~x/

handle_connection(s);
} else 1f(s—->state & STATE_ESTABLISHED) {

/*~~Timeout priifen, wenn Verbindung im Ruhezustand ist~~x/
s—>state |= STATE_INPUT;
handle_connection(s);
} else {
/*~~Verbindung abbrechen und IEC104-Status initialisieren~~x/

}

}

Der Status der IEC104-Verbindung wird in der Struktur struct iec104_state *s gespeichert. In
dieser Struktur befindet sich auch die Instanz des FIFO Puffers iec104-buffer. Wenn TCP/IP-Daten
empfangen werden, wird die Funktion handle_connection() aufgerufen. Diese Funktion wiederum
ruft die beiden Funktionen handle_input() und handle_output() auf, sofern eingehende Daten oder
ausgehende Daten anstehen.

Bevor die Funktion handle_input() genauer erldutert wird, wird die Telegrammstruktur des IEC104
vorgestellt.

6.2.5.1 IEC104 Telegrammstruktur

Wie in Abbildung 6.8 dargestellt, hat ein IEC104-Telegramm ein festes Startbyte mit dem Wert
0x68. Als zweites Byte wird die Lange des Telegramms {ibertragen, wobei die ersten beiden Bytes
nicht mit gezihlt werden. Vier weitere Bytes iibernehmen verschiedene Linkkontrollaufgaben und
vervollstdndigen den ersten Abschnitt eines IEC104-Telegramms zur APCI (Application Protocol
Control Information). Zusammen mit der ASDU aus der IEC104-Applikationsschicht ergibt das
ein APDU (Application Protocol Data Unit). Generell konnen sowohl komplette APDUs iiber-
tragen werden als auch — zur Linkkontrolle — reine APCIs. Wenn nur die APCI iibertragen wird,
enthélt das Lingenbyte immer den Wert vier.
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Figure 5 — APCI of the defined telecontrol companion standard
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Figure 4 — APDU of the defined telecontrol companion standard

Abbildung 6.8: IEC104 Telegrammstruktur APCI und APDU [IEC104]

Bei den vier Bytes fiir die Linkkontrolle ist die Interpretation abhingig vom jeweiligen Format. Es
gibt dabei drei verschiedene Typen:

* U-Format (unnumbered): Kontrollfunktionen ohne Nummerierung

* S-Format (supervisory): Uberwachungsfunktion mit Nummerierung

* [-Format (infomation): Informationstransfer mit Nummerierung
Die letzten beiden Bits im ersten Kontrollbyte definieren, um welche Art von Telegrammformat

es sich handelt. Telegramme in U-Format und in S-Format werden nur als reine APCI iibertragen.
Telegramme in I-Format konnen komplette APDUs, APCI plus ASDU, tibertragen.

Bit 8 7 6 5 4 3 2 1
TESTFR STOPDT STARTDT
1 1 octet 1
con act con act con act
0 octet 2
0 0 octet 3
0 octet 4

IEC 2792/2000

Figure 8 — Control field of type unnumbered control functions (U format)

Abbildung 6.9: IEC104 APCI Control Field in U-Format[IEC104]

Beim U-Format (Abbildung 6.9) hat nur das erste Byte eine Bedeutung, die anderen drei Bytes
sind auf den Wert O zu setzen. Es stehen drei verschiedene Linkfunktionen zur Verfiigung, von
denen nur eine zur gleichen Zeit verwendet werden darf. Bei jeder Funktion gibt es ein Bit fiir die
Aktivierung (act) und ein Bit fiir die Bestitigung (con).

e TESTFR (Test Frame): Diese Funktion wird verwendet, um den Link zu testen. Dies kann
von beiden Seiten initiiert werden. Ublicherweise wird diese Funktion verwendet, wenn
kein Datenverkehr erfolgt, der Link sich also fiir langere Zeit im Ruhezustand befindet.

* STOPDT (Stop Data Transmission): Diese Funktion wird vom IEC104-Master (Zentralsta-
tion) verwendet, um dem IEC104-Slave (Unterstation) anzuzeigen, dass keine Daten mehr
gesendet werden diirfen. Der IEC104-Slave darf nach dem Empfang des STOPDT keine
ASDUs mehr senden.
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e STARTDT (Start Data Transmission): Diese Funktion ist das Gegenteil vom STOPDT. Hier-
mit zeigt der IEC104-Master dem IEC104-Slave an, dass Daten — also ASDUs — gesendet
werden diirfen. Dieses Telegramm wird iiblicherweise direkt nach dem TCP/IP-Linkaufbau
vom [EC104-Master gesendet.

Bit 8 7 6 5 4 3 2 1
0 | 0 | 1 octet 1
0 octet 2
Receive Sequence Number N(R) LsB | 0 octet 3
MSB Receive Sequence Number N(R) octet 4

IEC 2791/2000
Figure 7 — Control field of type numbered supervisory functions (S format)

Abbildung 6.10: IEC104 APCI Control Field in S-Format[IEC104]

APClIs in S-Format (Abbildung 6.10) werden dazu verwendet, empfangene I-Format-Telegramme
zu quittieren. Dazu wird eine sogenannte Sequenznummer verwendet. Das Prinzip hat der IEC104-
Standard aus der X.25-Empfehlung der ITU-T [X.25] entnommen. Die Sequenznummer soll ge-
wihrleisten, dass keine Meldungen verloren gehen oder doppelt iibertragen werden. Ebenfalls soll
die Reihenfolge der Meldungen sichergestellt werden.

Bit 8 7 6 5 4 3 2 1
Send Sequence Number N(S) LSB | 0 octet 1
MSB Send Sequence Number N(S) octet 2
Receive Sequence Number N(R) LSB | 0 octet 3
MSB  Receive Sequence Number N(R) octet 4

IEC 2790/2000

Figure 6 — Control field of type Information transfer format (I format)
Abbildung 6.11: IEC104 APCI Control Field in I-Format[IEC104]

Komplette APDUs, also zusammen mit Dateninformationen ASDUs, kénnen nur im I-Format
(Abbildung 6.11) gesendet werden. Es gibt eine sogenannte Send Sequence Number, die bei je-
dem Senden einer APDU um eins erhoht wird. Und es gibt eine Receive Sequence Number, die
den Empfang einer APDU bestitigt. Bei einem TCP/IP-Linkaufbau werden beide Nummern auf
null gesetzt. Mit einem I-Format wird gleichzeitig die Send Sequence Number und die Receive Se-
quence Number gesendet. Es kann also gleichzeitig ein neues APDU gesendet und der Empfang
einer empfangenen APDU bestitigt werden.

Nicht jede Sequenznummer muss quittiert werden. Der IEC104 Standard definiert einen parame-
trierbaren Wert w. Vom Standard empfohlen, und in dieser Implementierung verwendet, ist der
Wert w=8. Das bedeutet, dass nach acht empfangenen Sequenznummern, die letzte Sequenznum-
mer bestétigt werden muss. Eine vorherige Quittierung ist erlaubt, aber nicht notwendig.

6.2.5.2 handle_input()

Die Funktion handle_input() wird aufgerufen, um empfangene Datenpakete zu verarbeiten. Der
Programmablauf dieser Funktion ist als Struktogramm in Abbildung 6.12 dargestellt. Es wird
zuerst das Startbyte und die Telegrammlinge gepriift. Wenn es sich um eine U-Format APCI
handelt, werden die Linkkontrollfunktionen gepriift. Ein TESTFR act wird mit einem TESTFR
con bestitigt. Beim Empfang eines STARTFR act wird ein Marker gesetzt, dass ASDUs gesendet
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C Aufruf aus handle_connection() )

| Daten einlesen |

nein Ist erstes Zeichen IEC_START
und gibt es mindestens

APCI Header und Control-Field?

merke zweites Zeichen (apdusize)

ja
drittes Zeichen enthalt U_Format?

drittes Zeichen enthalt S_Format?

nein (I_Format)

nein

stimmt eingelesene
Telegrammléange (apdusize)?

A

merke Send Sequence Number

nein

A

Ist die Sequenz ok?

verarbeite Receive Sequence Number
(FIFO_ack)

!

rufe IEC104-appl auf
(iec104appl_linkevent)

nein
Window erreicht?
(IEC104-Wert w)

Y

Ende der Funktion

nein
drittes Zeichen
== A_TESTFR?

sende

C_TESTFR
nein
drittes Zeichen
== A_STARFR?
sende
C_STARFR
Linklayer
ist
aufgebaut
Y
nein
drittes Zeichen
== A_STOPFR?
Y
verarbeite Receive sende
Sequence Number C_STOPFR
(FIFO_ack) l
Linklayer
ist
abgebaut
Y Y Y l

Abbildung 6.12: Struktogramm der Funktion handle_input()
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werden diirfen. Sein Empfang wird mit einem STARTFR con bestitigt. Ein STOPDT act wird
mit einem STOPDT con bestétigt und bewirkt, dass keine ASDUs mehr gesendet werden. Wenn
anstatt einer U-Format APCI eine S-Format APCI empfangen wird, werden die quittierten ASDUs
aus dem FIFO Puffer geloscht. Wenn weder eine U-Format APCI, noch eine S-Format APCI
empfangen wurde, dann wurde eine I-Format APCI mit Dateninformationen empfangen. In dem
Fall wird gepriift, ob die eingelesene Telegrammlidnge stimmt. Es wird anhand der Send Sequence
Number gepriift, dass die Reihenfolge der Meldungen stimmt. Die Receive Sequence Number
wird verwendet, um quittierte ASDUs aus dem FIFO Puffer zu 16schen. Die empfangene ASDU
wird iiber die Funktion iec104appl_linkevent() der Applikationsschicht iibergeben. Wenn bei der
empfangenen Send Sequence Number und der zuletzt quittierten der Wert w tiberschritten wurde,
wird eine Bestitigung als APCI im S-Format gesendet.

6.2.5.3 handle_output()

Die Funktion handle_output() ist fiir das Senden von Datenpaketen zustiandig. Solange Daten zum
Senden anstehen, wird die Funktion send_frames() aufgerufen. Diese Funktion wiederum priift,
ob eine APCI in U-Format oder in S-Format gesendet werden muss und ruft in diesem Fall die
Funktion send_U_Frame() bzw. send_S_Frame() auf. Wenn Daten zum Senden im FIFO-Puffer
anstehen, wird die Funktion send_I_Frame() aufgerufen. Die beiden ersten send_-Funktionen bau-
en die APCI entsprechend auf und senden diese. Mit der Funktion send_I_Frame() wird die kom-
plette APDU, also auch die ASDU, aufgebaut und gesendet. Dafiir wird das anstehende iFrame
aus dem FIFO-Puffer gelesen. Ein iFrame enthilt alle notwendigen Informationen, um die ASDU
aufzubauen. Wenn mehrere iFrames vom gleichen Typ anstehen, werden diese zusammen in einer
ASDU gesendet.

6.2.5.4 push_I_Frame()

Das Schreiben von iFrames in den FIFO-Puffer wird von der Applikationsschicht initiiert. Diese
ruft dazu die Funktion push_I_Frame() auf und iibergibt ein vorgefertigtes iFrame. In dieser Funk-
tion wird das iFrame iiber die Funktion FIFO_push() in den FIFO-Puffer geschrieben. Ein Marker
wird gesetzt, dass Daten zum Senden anstehen.

6.3 Contiki-Projekt

Um aus beiden Applikationen webserver-nano-steckdose und iec104 ein Programm zu erzeugen,
das auf das Zigbit-Modul programmiert werden kann, muss ein Projekt erzeugt werden. Dazu wur-
de ein neues Verzeichnis projects/fs_both im Contiki-Hauptverzeichnis angelegt. Um das Contiki-
Projekt iibersetzen zu konnen, werden zwei Makefiles angelegt.

Listing 6.25: Auszug aus project/fs_both/Makefile

CONTIKI_PROJECT = both

ifndef TARGET
TARGET=avr-zigbit
MCU=atmegal281l

endif
all:
make —f Makefile.$ (CONTIKI_PROJECT) TARGET=$ (TARGET) $(CONTIKI_PROJECT) .elf
avr-objcopy -O ihex -R .eeprom -R .fuse -R .signature \
$ (CONTIKI_PROJECT) .elf $(CONTIKI_PROJECT) .hex
avr-objcopy -0 ihex -j .eeprom --set-section-flags=.eeprom="alloc,load" \
——-change-section-1lma .eeprom=0 $(CONTIKI_PROJECT) .elf \

$ (CONTIKI_PROJECT)_eeprom.hex
avr-size —-C —--mcu=$ (MCU) $(CONTIKI_PROJECT) .elf
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Durch Ausfithren des Befehls ,,make* im Projektverzeichnis wird das Makefile aufgerufen.
Das Contiki-Projekt bekommt den Namen ,,both* zugewiesen und die verwendete Plattform
TARGET=avr-zigbit wird gesetzt. Es wird das zweite Makefile Makefile.both aufgerufen. Als
Ausgabe wird die Datei both.elf erstellt, die das Programm fiir den Flash und fiir den EEPROM
des Mikrocontrollers im ELF-Format enthilt. Die beiden Befehle ,,avr-objcopy* erzeugen aus die-
ser Datei zwei Dateien im Intel-HEX-Format. Die Datei both.hex enthilt das Programm, das in den
Flash-Speicher zu laden ist, und die Datei both_eeprom.hex enthélt Konfigurationsparameter fiir
den EEPROM-Speicher. Der Befehl ,,avr-size™ gibt die Speicherauslastung des Mikrocontrollers
an.

Listing 6.26: Auszug aus project/fs_both/Makefile.both

APPS=iecl04 webserver—-nano-steckdose

CONTIKI = ../..

CFLAGS += -DPROJECT_CONF_H=\"project-conf.h\"
include $(CONTIKI)/Makefile.include

Das Wesentliche im zweiten Makefile ist die Auswahl der Applikationen. Mit der Anweisung
- APPS=iec104 webserver-nano-steckdose* werden beide Applikationen ausgewdhlt. Sie laufen
dann parallel jeweils im eigenen Contiki-Prozess.

Listing 6.27: Auszug aus project/fs_both/both.c
#include "contiki.h"
#include "iecl04.h"
#include "webserver-nogui.h"
AUTOSTART_PROCESSES (&iecl04_process, &webserver_nogui_process);

Eine neue Quellcode-Datei both.c wurde erstellt. Mit der Anweisung ,,AUTO-
START_PROCESSES* werden die Prozesse von beiden Applikation automatisch beim Anlauf
gestartet. Es wurde zusétzlich eine Header-Datei project-conf.h erstellt, in der Préprozessoran-
weisungen gesetzt bzw. iiberschrieben worden sind.

Listing 6.28: Auszug aus project/fs_both/project-conf.h

#define WEBSERVER_CONF_NANO 1
#define RADIOSTATS 1

#undef UIP_CONF_BUFFER_SIZE
#define UIP_CONF_BUFFER_SIZE 1280

Durch den Befehl ,,make” wurde das Programm iibersetzt. Die Ausgabe des Befehls ,,avr-size*
ergab, dass 71350 Bytes Flash-Speicher verwendet werden. Das entspricht einer Auslastung von
54,4%. Im RAM-Speicher werden laut ,,avr-size* 7282 Bytes verwendet, was 88,9% entspricht. Es
wurde beobachtet, dass eine RAM-Auslastung von mehr als 90% Speicheriiberldufe verursachen
kann. Woran das genau liegt, konnte nicht ermittelt werden. Eine Vermutung ist, dass der benétigte
Speicher fiir die Stackverwaltung nicht beriicksichtigt wird.

Listing 6.29: Auszug aus platform/avr-zigbit/contiki-avr-zigbit-main.c
/* Put default MAC address in EEPROM x*/
uint8_t mac_address[8] EEMEM
= {0x02, 0x11l, 0x22, Oxff, Oxfe, 0x33, 0x44, 0x55};

Listing 6.30: Inhalt von project/fs_both/both_eeprom.hex

:08000000021122FFFE334455FA
:00000001FF

Der EEPROM-Speicher wird nur fiir die Speicherung der 64-bit MAC-Adresse verwendet, er
belegt also acht Bytes. Im Contiki-Quellcode ist diese MAC-Adresse in der Datei platform/avr-
zigbit/contiki-avr-zigbit-main.c definiert. Sie ist vorbelegt mit der Adresse 0211:22ff:fe33:4455.
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Wenn mehrere Endgerite programmiert werden, muss gewihrleistet sein, dass die MAC-Adresse
eindeutig ist. Dabei gibt es zwei Moglichkeiten. Entweder wird fiir jedes Endgerit im Quellcode
die Variable mac_address oben angepasst und das Projekt neu tibersetzt. Oder fiir jedes Endgerit
wird eine eigene Datei im Intel HEX Format erstellt, um den EEPROM unterschiedlich program-
mieren zu konnen. Es wurde die zweite Moglichkeit gewdhlt. Insgesamt wurden zwei Steckdosen
hergestellt, also auch zwei Zigbit-Module programmiert. Es wurden also zwei Dateien erstellt, um
den jeweiligen EEPROM-Speicher zu programmieren. Die MAC-Adresse wurde dabei an die Se-
riennummer des Zigbit-Moduls angelehnt. Die endgiiltige IPv6-Adresse des Zigbit-Moduls wird
aus der Netzadresse und der Hostadresse zusammengesetzt. Die Netzadresse gibt der 6LoWPAN-
Router vor, sie dndert sich, sobald das Modul in ein anderes Netzwerk eingebunden wird. Die
Hostadresse wird aus der MAC-Adresse erstellt. Dabei bedeutet das zweitniederwertigste Bit des
ersten Byte (02), dass es sich um eine lokale MAC-Adresse handelt. Es handelt sich nicht um
eine global giiltige MAC-Adresse, wie sie von der IEEE vergeben wird. Beim Umwandeln in den
Hostadressen-Anteil der IP-Adresse wird dieses Bit zuriickgesetzt.

Listing 6.31: Inhalt von project/fs_both/both_eepZigbitl.hex

:08000000020002000013167457
:00000001FF

Listing 6.32: Inhalt von project/fs_both/both_eepZigbit2.hex

:08000000020002000014267941
:00000001FF

Zigbit-Modul 1:  Ordering Code =~ ATZB-24-A2
Serial Number 020000131674
MAC Address 0200:0200:0013:1674
Host IP Address ::200:13:1674

Zigbit-Modul 2:  Ordering Code =~ ATZB-24-A2
Serial Number 020000142679
MAC Address 0200:0200:0014:2679
Host IP Address ::200:14:2679

Mit einer Netzadresse von 2a01:1e8:e115::/64 ergibt sich zum Beispiel fiir das Zigbit-Mo-
dul 2 eine IPv6-Adresse von 2a01:1e8:e115::200:14:2679.
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Test

Nachfolgend wird beschrieben, wie die fertige Steckdose getestet wurde. Zuerst wird der Test-
aufbau vorgestellt. Die einzelnen Gerite, die zum Testen verwendet wurden, die Verbindungen
zwischen ihnen und ihre Aufgaben werden erklirt. Der Test fand zuerst in einem privatem Netz-
werk statt, spiter wurden offentliche IP-Adressen vom IPv6-Tunnelbroker SixXS verwendet, die
weltweit libers Internet erreichbar sind. Das Unterkapitel 7.2 widmet sich diesem erweiterten Test-
aufbau. Beide implementierten Applikationen wurden unabhingig voneinander getestet. Auf die
Applikation webserver-nano-steckdose wurde mit verschiedenen Browser zugegriffen. Zum Test
der Applikation iec104 wurde das Netzleitsystem Spectrum Power der Firma Siemens AG verwen-
det. Im Unterkapitel 7.5 werden verschiedene Sicherheitsaspekte der Implementierung untersucht.

7.1 Testaufbau

6LoWPAN-Router

aaaa::200:14:2679 auf LinuxMint 12 1Pv6 Node
*+ (3
[l ) d
D
= T,
ethernet
o
W
aaab::1 aaab::a00:27ff:fec5:2eaa

Abbildung 7.1: Testaufbau Steckdosen

In Abbildung 7.1 ist der Testaufbau dargestellt. Um auf die Steckdose zugreifen zu kdnnen, wird
ein 6LoWPAN-Router benotigt. Verwendet wurde dafiir ein handelsiiblicher PC mit einer Linux
Installation (Linux Mint 12 [Web:LinuxMint]). Dieser PC bendtigt mehrere Schnittstellen. Die
Schnittstelle in die 6LoWPAN-Wolke wurde durch einen USB-Stick RZUSBSTICK von Atmel
[AVR RZRaven] realisiert. Der RZUSBSTICK wurde mit dem Programm ravenusbstick.elf aus
dem Contiki 2.6 Verzeichnis examples/ravenusbstick geladen. Er arbeitet als Bridge, um zum PC
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eine Ethernet-Schnittstelle zu simulieren. Zum 6LoWPAN verwendet er dazu die MAC-Adres-
se 0212:13ff:fe14:1516. Auf PC-Seite wird ein Ethernet-Interface usb0 mit der MAC-Adresse
02:12:13:14:15 und der local-link-IPv6-Adresse fe80::12:13ff:fe14:1516 angezeigt. Weil der PC
als Router wirken soll, wird die globale IPv6-Adresse statisch eingestellt, hier auf aaaa::1 mit der
Netzmaske /64. Damit alle Gerite in diesem Netzwerk iiber die Netzadresse informiert werden und
wissen, dass der PC der Router ist, miissen sogenannte IPv6 Router Advertisements gesendet wer-
den. Dazu muss der Linux-Daemon radvd [Web:radvd] auf dem PC installiert werden. Konfiguriert
wird der radvd iiber die Datei /etc/radvd.conf. Dort wird das Interface usb0 eingetragen mit der
Netzadresse bzw. den [Pv6 Prifix aaaa::/64. Der PC sendet dann auf eine Anfrage der Steckdosen
Router Solicitation oder periodisch Router Advertisments. So erkennen die Steckdosen, dass sie
sich im Netzwerk aaaa::/64 befinden und bekommen dadurch die IP-Adressen aaaa::200:13:1674
bzw. aaaa::200:14:2679.

Damit ist es moglich, vom 6LoWPAN-Router eine Verbindung zu den Steckdosen aufzubauen.
Damit auch andere Gerite, die z.B. iiber eine Ethernet-Schnittstelle zum 6LoWPAN-Router ver-
bunden sind, auf eine Steckdose zugreifen konnen, muss die Ethernet-Schnittstelle ebenso konfi-
guriert werden. Am 6LoWPAN-Router wird an der Schnittstelle ethO die statische IP aaab::1/64
konfiguriert und in der radvd-Konfigurationsdatei zusétzlich das Interface ethO mit dem Prifix
aaab::/64 eingetragen. Auf Geriten, die an diesem Netzwerk teilnehmen, muss das Netzwerkinter-
face auf IPv6-Autokonfiguration gesetzt werden. Sie bekommen dann automatisch eine IP-Adres-
se, die sich aus dem Prifix und einem lokalen Teil — in der Regel die MAC-Adresse — zusammen-
setzt. Mit dieser Konfiguration kann der IPv6-Node mit der IP-Adresse aaab::a00:27ff:fec5:2eaa
auf die Steckdosen zugreifen. Der Netzwerkverkehr wird dann von dem 6LoWPAN-Router gerou-
tet.

7.2 SixXS

6LoWPAN-Router
2a01:1e8:€115::200:14:2679 auf LinuxMint 12

++ 0 >

2a01:1e8:€115:3::2 -
[ oo ——————
ethernet 2a01:1e8:e115:3:a00:27ff:fec5:2eaa
/ wlan

6LoWPAN

2a01:1e8:e115:3:201:36ff:feff:e8ac

IPVv6 Internet

Abbildung 7.2: Testaufbau Steckdosen mit 6ffentlichen IP Adressen

Der Testaufbau wurde spiter erweitert (siche Abbildung 7.2). Es wurden &ffentliche IP-Adressen
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von dem IPv6-Tunnelbroker SixXS [Web:SixXS] verwendet. Damit ist es moglich, auch mit einem
nativen IPv4-Internetanschluss auf das IPv6-Internet zugreifen zu konnen. Es wird dabei iiber das
IPv4-Internet eine Verbindung zu einem Tunnelserver aufgebaut und zwischen beiden Endpunkten
ein [IPv6-Tunnel [ID-v6ops-ayiya] aufgebaut. Dazu muss auf dem 6LoWPAN-Router die Software
aiccu [Web:aiccu] installiert und iiber die Konfigurationsdatei /etc/aiccu.conf konfiguriert werden.
Auf dem 6LoWPAN-Router wird dann ein virtuelles Interface sixxs erstellt mit der IPv6-Adresse,
die von SixXS zugewiesen wurde. Damit ist diese IPv6-Adresse von allen IPv6-Nodes erreichbar,
die ebenfalls eine Verbindung ins IPv6-Internet haben.

Es ist moglich, von SixXS nicht nur eine einzelne IPv6-Adresse, sondern ein ganzes Prifix zu-
gewiesen zu bekommen. So kdnnen auch zusitzliche Gerite iiber den gleichen IPv6-Tunnel ins
Internet angeschlossen werden. Der 6LoWPAN-Router fungiert dabei auch als IPv6-Router ins
Internet. In dem Testaufbau wurden von dem zugewiesenen Prifix 2a01:1e8:e115::/48 zwei Sub-
netze erstellt. Das erste Subnetz 2a01:1e8:e115::/64 wird im 6LoWPAN-Netzwerk betrieben, das
zweite Subnetz 2a01:1e8:e115:3::/64 in einem gemischten Ethernet-/WLAN-Netzwerk. Hier kon-
nen bei Bedarf ein PC mit Windows 7, ein PC mit Solaris 10, ein PC mit Linux Mint 13 oder ein
Tablet mit Android 2.3 angeschlossen werden.

7.3 Funktionstest der Webserver Applikation

Es wurde von verschiedenen Geriten aus dem Ethernet-/'WLAN-Netzwerk auf die Steckdosen
zugegriffen. Dabei wurde die IP-Adresse der Steckdose in die Adressleiste des Browsers eingege-
ben. Nachfolgende Abbildungen zeigen die Informationen, die per Browser von der Applikation
webserver-nano-steckdose abgerufen werden konnen. Fiir die folgenden Abbildungen wurde der
Browser Opera 12.15 von einem PC mit Windows 7 verwendet.

=loix]
« E) © feaot: 57

Front page|Status|Network connections|System processes|Steckdose

Welcome to the Contiki nano web server!

Abbildung 7.3: Startseite dargestellt im Webbrowser

Die Startseite (Abbildung 7.3) zeigt den Header mit den verschiedenen Seiten, auf die zugegriffen
werden kann. Der Header ist bei allen Seiten identisch.

o
« 2 [s) 10://[2801: 1e5:€ 115::28 2679]status.sht -

Front page|Status|Network connections|System processes|Steckdose

Addresses

2a01:1e8:¢115::200:14:2679 £e80::200:14:2679
Neighbors

2a01:1e8:e¢115::2 fe80::12:13ff:fe 14:1516
Routes

Sensors

Battery : Not Available Uptime : 198 days 05:18:30

Abbildung 7.4: Webseite status.shtml dargestellt im Webbrowser

Hinter dem Link ,,Status* verbirgt sich die Webseite status.shtml (Abbildung 7.4). Hier werden
allgemeine Systeminformationen dargestellt. Unter ,,Addresses werden die eigenen IP-Adressen
dargestellt. Die globale IP 2a01:1e8:e115::200:14:2679 und die link-lokale IP fe80::200:14:2679.
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Die benachbarten IP-Adressen werden unter ,,Neighbors® aufgelistet. Hier sind es die globale
und die link-lokale IP-Adresse des RZUSBSTICK am 6LoWPAN-Router. Auflerdem wird die
,Uptime* der Steckdose angezeigt, also die Betriebszeit der Steckdose. Hier sind es 198 Tage, 5
Stunden, 18 Minuten und 30 Sekunden.

0 (2679] - Opera ]
€ 2 © [ hitp://l2a01: 1e5:e115::200:14:2675cp =lol

Front page|Status|Network connections|System processes|Steckdose

Current connections

[Room for 0 more]

Local Remote State Retransmissions Timer Flags
80 2a01:1e8:¢115:3:9418:8b24:919a:aa1-59362 TIME-WAIT 0 6
80 2a01:1e8:e115:3:2dbb:57bc:bb7f:d89¢-20194 ESTABLISHED 0 4

Abbildung 7.5: Webseite tcp.shtml dargestellt im Webbrowser

In Abbildung 7.5 wird die Darstellung der Webseite tcp.shtml angezeigt; sie verbirgt sich hinter
dem Link ,,Network connections*. Hier sind alle aktuellen TCP/IP-Verbindungen der Steckdose zu
sehen. Zu sehen sind der lokale TCP-Port und die Remote IP-Adresse mit dem zugehorigen TCP-
Port und der Status der Verbindung. Die erste Verbindung zeigt einen Zugriff von einem PC unter
Linux Mint auf die Steckdose. Die zweite Verbindung ist die Verbindung, mit der die Webseite
tcp.shtml abgerufen worden ist. Weil der Zugriff von zwei verschiedenen Geréten erfolgte, sind
zwei verschiedene IP-Adressen zu sehen.

) [2679] - Opera =101 /]
“«> 2 © [ oot e 15200 2Bl

Front page|Status|Network connections|System processes|Steckdose

System processes

ID Name Thread Process state
0x2c3 Web server 0x17a2 CALLED
0x221 IEC60870-5-104 Slave 0x102b RUNNING
0x3fd TCP/IP stack 0x44fb CALLED
0x350 RF230 driver 0x2b5e CALLED
0x3cc Ctimer process 0x33a2 RUNNING
0x3b3 Event timer 0x32cc RUNNING

Abbildung 7.6: Webseite processes.shtml dargestellt im Webbrowser

Durch einen Klick auf ,,System processes™ wird die Webseite processes.shtml aufgerufen (Ab-
bildung 7.6). Hier werden die Contiki-Prozesse mit ihren Namen und ihren aktuellen Status dar-
gestellt. Die Applikation webserver-nano-steckdose lduft in dem Prozess mit dem Namen ,,Web
server*. Die Applikation iec104 lauft im Prozess ,,JEC60870-5-104 Slave®. Der TCP/IP-Stack und
der Treiber fiir den Funkchip AT86RF230 sind zwei eigene Prozesse. AuB3erdem laufen noch Ti-
mer-Prozesse, die vom Betriebssystem verwendet werden. Es ist erkennbar, dass bei einer Anfrage
auf den Web Server die Prozesse ,,RF230 driver®, ,,TCP/IP stack® und ,,Web server* aufgerufen
werden.

Hinter dem Link ,,Steckdose* verbirgt sich die Webseite pins.shtml. Sie ist in Abbildung 7.7 dar-
gestellt. Es wird der aktuelle Zustand der Steckdose bzw. des Relais dargestellt — EIN oder AUS.
Uber die beiden Schaltflichen rechts ist es moglich, das Relais zu schlieBen und zu 6ffnen, und
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) [2679] - Opera =101 /]
“« >0 © [ oot s im0 1527 3

Front page|Status|Network connections|System processes|Steckdose

PIN Status

Steckdose EIN Einschalten Ausschalten

Abbildung 7.7: Webseite pins.shtml dargestellt im Webbrowser

damit den elektrischen Verbraucher, der an diese Steckdose angeschlossen ist, ein- und auszu-
schalten.
Folgende andere Webbrowser wurden ebenfalls getestet:

* Firefox 19.0.2 unter Windows 7

* Internet Explorer 10 unter Windows 7
Firefox 19.0.2 unter Linux Mint 13

* Mozilla 1.7 unter Solaris 10

Lynx 2.8.8dev.9 unter Linux Mint 12

¢ Browser unter Android 2.3.4

In allen Browsern wurden die Webseiten gut dargestellt und es war moglich, die Steckdose ein-
und auszuschalten. Nur der Internet Explorer hatte einen kleinen Makel: bei ihm wurde bei der
Webseite status.shtml unter dem Punkt ,,Addresses und ,,Neighbors* nichts angezeigt. Der Grund
dafiir wurde nicht weiter verfolgt.

Listing 7.1: tcpdump (formatiert) bei Anfrage auf Webseite pins.shtml

16:

16:

16:

16:

16:

16:

16:

16:

28:08.302583 IP6 2a0l1:1e8:€115::2.56032 > 2a01:1e8:€115::200:14:2679.80:
GET /pins.shtml HTTP/1.0

Host: [2a01:1e8:e115::200:14:2679]

Accept: text/html, text/plain, text/css, text/sgml, =/%;g=0.01
Accept-Encoding: gzip, compress, bzip2

Accept-Language: en

User-Agent: Lynx/2.8.8dev.9 libwww-FM/2.14 SSL-MM/1.4.1 GNUTLS/2.10.5

28:08.362450 IP6 2a01:1e8:€115::200:14:2679.80 > 2a01:1e8:e115::2.56032:
HTTP/1.0 200 OK
Server: Contiki/2.0 http://www.sics.se/contiki/
Connection: close
28:08.381447 IP6 2a01:1e8:€115::200:14:2679.80 > 2a0l:1e8:e115::2.56032:
Content-type: text/html
28:08.420437 IP6 2a01:1e8:€115::200:14:2679.80 > 2a01:1e8:e115::2.56032:
<html><head><title>[2679]</title></head><body><pre>
<a href="/">Front page</a>|<a href="status.shtml">Status</a>|
<a href="tcp.shtml">Network connections</a> |
<a href="processes.shtml">System processes</a>|
<a href="pins.shtml">Steckdose</a></pre>
28:08.439437 IP6 2a01:1e8:€115::200:14:2679.80 > 2a01:1e8:e115::2.56032:
<br><table width="100
28:08.467453 IP6 2a01:1e8:e115::200:14:2679.80 > 2a0l1:1e8:e115::2.56032:
$"><tr><th>PIN</th><th>Status</th></tr><tr align="center">
28:08.487439 IP6 2a01:1e8:€115::200:14:2679.80 > 2a0l1:1e8:e115::2.56032:
<td>Steckdose</td><td>EIN</td>
28:08.541443 IP6 2a01:1e8:€115::200:14:2679.80 > 2a01:1e8:e115::2.56032:
<td><form action="pins.shtml" method="get" align="right">
<input type="hidden" name="pinl8" value="ein">
<input type="submit" value="Einschalten"></form></td>
<td><form action="pins.shtml" method="get" align="right">
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<input type="hidden" name="pinl8" wvalue="aus">
<input type="submit" value="Ausschalten"></form></td>
</tr></table>

Das Listing 7.1 zeigt eine Anfrage auf die Webseite pins.shtml. Es ist erkennbar, dass die Antwort
von der Steckdose in mehrere TCP/IP-Pakete aufgeteilt ist. Das liegt an der Verarbeitung in der
Applikation webserver-nano-steckdose. Die Antwort wird nicht lokal zusammengestellt und dann
als ein ganzes Packet versendet, sondern wihrend des Sendens erzeugt. Verschiedene Funktionen
aus der Datei apps/webserver-nano-steckdose/httpd.c iibernehmen dabei verschiedene Teile der
Antwort. Der HTTP-Header ist in zwei Teilen aufgebaut. Zuerst kommt der HTTP-Status, der in
der Funktion generate_status() erzeugt wird. Darauf folgt die Art der Information (Content-type),
erzeugt in der Funktion generate_header(). Dann wird die angefragte Datei verarbeitet. Der Inhalt
der Datei besteht aus statischen und aus dynamischen Informationen. Die dynamischen Informa-
tionen bestehen aus sogenannten Schliisselworter. Es wird abwechselnd der statische Teil mittels
der Funktion send_part_of_file() und der dynamische Teil mittels der Funktion httpd_cgi() abgear-
beitet. Bei jedem Wechsel wird ein neues TCP/IP-Paket erzeugt. Insgesamt betrégt die Zugriffszeit
bei dem obigen Beispiel 0,25 Sekunden.

7.4 Funktionstest der IEC104 Applikation

Zum Test der Applikation iec104 wurde das Netzleitsystem Spectrum Power von der Firma Sie-
mens AG verwendet. Nachfolgend wird das Netzleitsystem vorgestellt und wie die Steckdose
darin konfiguriert wurde. Es wird die Bedeutung von verschiedenen IEC104 Time-out Parametern
erldutert und wie sie im Spectrum Power konfiguriert sind. Zum Schluss wird auf die eigentliche
IEC104-Verbindung zwischen Spectrum Power und der Steckdose eingegangen.

7.4.1 Netzleitsystem Spectrum Power

Spectrum Power ist ein SCADA (Supervisory Control and Data Aquisition) System, das vor al-
lem bei Energieversorgungsunternehmen zum Einsatz kommt. Es dient dazu, das elektrische Netz
zu iiberwachen und zu steuern. Ziel eines Netzleitsystems ist es, die Verfiigbarkeit des Netzes zu
steigern. Es soll schneller und gezielter auf Storfélle reagiert werden. Spectrum Power bietet ein
grofes Losungsspektrum mit innovativen und erprobten Komponenten, die zu einer individuel-
len Losung konfiguriert werden. Es bietet zahlreiche Werkzeuge, die beim Energiemanagement
unterstiitzen sollen. Darunter zum Beispiel Lastmanagement, Prognoseberechnungen und Kraft-
werksfithrung [siemens:netzleittechnik].

Beim Test kam die Version Spectrum Power 4.7 zum Einsatz. Es ist ein redundantes Mehrrech-
nersystem auf Basis von Unix, das zum Leiten von groflen vermaschten Netzen verwendet wird.
Es richtet sich an grofle Energieverteilunternehmen und Energietransportunternehmen, sowie an
Bahnunternehmen mit groen Bahnstromnetzen. Das zum Test verwendete System lauft auf einem
PC mit dem Betriebsystem Solaris 10 und folgenden Komponenten:

* Basissystem
* Dateneingabesystem
* Archivsystem
* Prozessanschluss
* Bedienoberfliche
Der Prozessanschluss ist der Teil des Systems, der fiir die Verbindung zu den sogenannten Fern-

wirkgerdten — auch RTU (Remote Terminal Unit) genannt — zustindig ist. Das sind Gerite, die
in Unterstationen installiert sind und Informationen iiber die Unterstation zur Leitstelle liefern
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/ Vienna 220 Moscow CB .
Open Swilch Leitstelle

Set Object in Test IEC104 Master

Create Note

} ! RTU
b j IEC104 Slave

Abbildung 7.8: Verbindung Leitstelle und RTU

und Befehle von der Leitstelle entgegen nehmen und ausfiihren. Solche Informationen sind zum
Beispiel der Schalterzustand eines Hochleistungsschalters oder ein Messwert iiber den aktuellen
Stromfluss. Diese Informationen werden dann in der Bedienoberfliche fiir die Bediener des Netz-
leitsystems dargestellt. Es ist auch moglich, Befehle iiber die Bedienoberflache auszufiihren, die
dann an eine RTU gesendet werden. So ein Befehl kann zum Beispiel sein, einen Hochleistungs-
schalter fiir einen bestimmten Abzweig ein- oder auszuschalten. Der Prozessanschluss — zusam-
men mit der RTU — ist das Bindeglied zwischen Bedienoberflache und physikalischem Element
im Feld. Die Kommunikation zwischen Prozessanschluss und RTU ist {iber Fernwirkprotokolle
geregelt. Weltweit ist eine Vielzahl von standardisierten und proprietiren Fernwirkprotokollen im
Einsatz. Ein sehr verbreitetes Protokoll, das zum einem standardisiert ist und zum anderen auf
TCP/IP aufbaut, ist IEC60870-5-104. Der Prozessanschluss von Spectrum Power unterstiitzt unter
anderen dieses Protokoll. Eine Verbindung von Leitstelle zur RTU bzw. zum Element im Feld ist
schematisch in Abbildung 7.8 dargestellt.

7.4.2 Konfiguration der Steckdose in Spectrum Power

Damit das Netzleitsystem eine Verbindung zur Steckdose aufbaut, muss diese im System kon-
figuriert werden. Das wird mithilfe des Dateneingabesystem SDM (Source Data Management)
gemacht. Nachfolgend wird die Konfiguration der Steckdose vorgestellt, so wie sie im Prozessan-
schluss von Spectrum Power durchgefiihrt worden ist.

Pair Id: 1|

Chan. Backup| IP Addreszs Config Baud Ratd Char |Parity| Ris Max |T|meo.rtFe1 B1 Narme Fel B2 Marme Fel B3 Mame| Fe2 B1 Mame| Fe2 B2 Name| Fe2 B3 Name
Id Chan. Type Size Delay|Retriex [sec
Id [z
] 1] 2a0t1e8e11a: 1 9600 8 0 0 1 1 IFS IF11 Chanoa  |IFS IF12 Chan 04

Abbildung 7.9: SDM Konfiguration der IP Adresse

Es ist notwendig, fiir die Verbindung zur Steckdose einen virtuellen Kanal zu konfigurieren. Dies
ist in Abbildung 7.9 zu sehen. Dieser virtuelle Kanal bekommt zuerst eine eindeutige Nummer
(Chan. Id), damit er spiter identifiziert werden kann. Identifiziert wird er dabei iiber die Pair Id und
die Channel Id. Die Pair Id reprisentiert den Prozessanschluss als redundantes Server-Paar. Bei
groBen Systemen reicht ein Server-Paar nicht aus, um alle RTUs anzuschlieBen. In dem Fall sind
mehrere Server-Paare notwendig. Zum Testen wurde nur ein einzelner, nicht redundanter Server
verwendet, weswegen nur die Pair Id=1 vorhanden ist. Der virtuelle Kanal in der Abbildung wird
tiber die Parameter Pair Id=1 und Chan. Id=5 identifiziert. Der wichtigste Parameter ist die IP-
Adresse der Steckdose, in Abbildung 7.9 leider nicht vollstindig zu sehen, weil das Feld fiir [Pv4-
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Adressen dimensioniert ist. Es ist jedoch die vollstindige IP-Adresse 2a01:1e8:e115::200:13:1674
konfiguriert worden.

Pair Id: 1 Channelld: § Protocol_name: [EC104
RTU-Narme Pratocol [Link & [Net inuse ASDU Addr Gi Gi Clock ald 0bj B B2 B3 Master
D ASDU- iHigh | Low) [High | Low] Timeout |Retries |[Symc Hew Size Mame Mame Hamne RTU-Hame
SIZ8 I Switoh Struct ([ Switeh Struct
Sre.002 5 [ 0 |D 0 |14 30 1 0 1 3 IFS RTU Sre.002 0

Abbildung 7.10: SDM Konfiguration der RTU

Als nédchstes wird die logische RTU Steckdose konfiguriert (Abbildung 7.10). Dazu wird der virtu-
elle Kanal ausgewihlt, auf dem diese RTU liegen soll. Es wird ein Name vergeben, in diesem Fall
,»31v.002%, das verwendete Fernwirkprotokoll wird ausgewihlt. Protocol ID=5 steht fiir ,, JEC104*.
Ein Parameter, der mit der Parametrierung der Steckdose abgestimmt werden muss, ist die Com-
mon Adresse oder auch ASDU Adresse. Sie wurde in der Contiki-Applikation iec104 in der Datei
iec104-para.h parametriert (siche Listing 6.18) und hat den Wert 14.

Pair Id: 1| Channel Id: 5 RTU Hame: Srv.002 ® Structured address  ( Mixed 1 O Mixed2 O Unstructured address
B1-Hame B2-Hame B3-Hame Element Info Mon Address Mon | Cur. Con Address |Con | Cur. |Sel CmdfGl |55 Dbl Thr-ny Zero
Shvar Tawt Typ. In . Type| Qut |Bef (Dur esh range
Wienna 220 Raome CB Status 0 1 18 |0 0 1 1 18 (45 [0 1] o 1o {0 o 000
Wienna 220 Raome Iso Eth Status 0 1 m o0 0 1] 0 1] il 0 1] o 1o {0 o 000
Wienna 220 Rome IsoLine Status 0 1 17 |0 0 0 0 0 0 0 0 o {1 (0 |00 |0f00
Wienna 220 Raome IsoBh 1 Status 0 1 149 0 0 1] 0 1] il 0 1] o 1o {0 o 000

Abbildung 7.11: SDM Konfiguration der Datenpunkte

In der Abbildung 7.11 ist ein Auszug der Parametrierung der Informationsobjekte — oder auch
Datenpunkte — der Steckdose zu sehen. Es wird ausgewihlt, auf welche RTU — mit Pair Id und
Chan. Id - sich die Datenpunkte beziehen. Der linke Teil eines Datenpunktes (B1-Name, B2-Na-
me, B3-Name, Element und Info) ist die interne Adressierung eines Datenpunktes im Spectrum
Power System, auch technologische Adresse oder kurz TA genannt. Es handelt sich um eine 5-
stufige Adresse, damit die einzelnen Datenpunkte im System strukturiert werden konnen. In der
Regel bezeichnet der B1-Name eine Unterstation im elektrischen Netz, der B2-Name die Span-
nungsebene und der B3-Name den Abzweig. Element und Info reprisentieren das physikalische
Element im Feld und die Information, die von diesem Element verfiigbar ist. Der erste beschrie-
bene Datenpunkt (Vienna / 220 / Rome / CB / Status) wurde verwendet, um das Relais in der
Steckdose zu reprisentieren. Weitere Datenpunkte repréisentieren andere Pins des Zigbit-Moduls,
die aktuell aber nicht verschaltet sind.

Der rechte Teil der Datenpunkt-Konfiguration behandelt verschiedene Verarbeitungsfunktionen
des Prozessanschlusses, auf die hier aber nicht niher eingegangen wird. Der mittlere Teil ist die
IEC104-Adressierung eines Datenpunktes, wie er in der Steckdose in der Datei iec104-para.c pa-
rametriert worden ist (siehe Listing 6.19). Bei dem ersten Datenpunkt ist die Adresse in Moni-
torrichtung 0/1/18 und in Kommandorichtung 1/1/18. In Kommandorichtung wird noch der IEC-
Datentyp parametriert, Con Type=45 ist ein Einzelbitbefehl C_SC_NA_1.

Die obigen Abbildungen zeigen die Konfiguration der ersten Steckdose. Die zweite Steckdo-
se ist analog dazu im Spectrum Power System konfiguriert. Es wurde die Channel Id=4 mit
der IP-Adresse 2a01:1e8:e115::200:14:2679 konfiguriert. Der RTU-Name dieser Steckdose lau-
tet ,,Srv.001°. Der Datenpunkt fiir das Informationsobjekt Relais wurde auf die technologische
Adresse Vienna / 220 / Moscow / CB / Status gelegt.
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7.4.3 IEC104 Time-out Parameter

Die TCP/IP-Verbindung wird bei IEC104 dauerhaft aufgebaut gehalten. Wenn keine Datentele-
gramme ausgetauscht werden, wird mithilfe von Testtelegrammen die Verfiigbarkeit der Verbin-
dung iiberwacht. Sobald eine Verbindung abbricht bzw. sobald eine RTU nicht mehr erreichbar
ist, wird das als Alarm im Spectrum Power System signalisiert. Alle Datenpunkte, die von einer
solchen RTU empfangen werden, werden in dem Fall im System als Nicht-Erneuert markiert.

Parameter Standardwert Bemerkungen
to 30s Time-out fiir Verbindungsaufbau
t1 15s Time-out zum Senden oder Testen von APDUs

Time-out fiir Quittierungen im Falle von keiner Da-
teniibertragung ts < t;

Time-out zum Senden von Test Frames im Falle eines
langeren Ruhezustandes

Maximaler Unterschied zwischen empfangener Re-
k 12 APDUs ceive Sequence Number und zuletzt gesendeter Send
Sequence Number

Nach Emfpang von w APDUs in I-Format wird spi-
testens eine Quittierung gesendet

to 10s

t3 20's

w 8 APDUs

Tabelle 7.1: IEC104 Time-out Parameter [IEC104]

Fiir die Uberwachung der Verbindung wurden im IEC104-Standard vier Zeitparameter und zwei
APDU-Parameter definiert. Sie sind in der Tabelle 7.1 aufgelistet. Im Normalfall werden diese
Parameter von beiden Seiten — vom IEC104 Master und vom IEC104 Slave — gesetzt und mit-
einander abgeglichen. Um die Implementierung im Contiki moglichst einfach zu halten, wurden
diese Parameter groftenteils nicht beriicksichtigt. Das kann aber nur funktionieren, indem von
folgenden Voraussetzungen ausgegangen wird.

* Die Quittierung von gesendeten APDUs wird in der Steckdose nicht gepriift. Die Informati-
on, welche APDUs noch nicht quittiert worden sind, wird zwar im Puffer gehalten, aber es
passiert nichts, wenn eine Quittierung ausbleibt. Hier wird angenommen, dass die Quittie-
rung auf TCP/IP-Ebene ausreichend ist.

* Es wird angenommen, dass die Test Frames bei einem ldngeren Ruhezustand vom IEC104
Master gesendet werden. Die Steckdose quittiert diese Telegramme, sendet sie aber nicht
von sich aus. Der Standard sieht vor, dass beide Seiten Test Frames senden diirfen.

* Empfangene APDUs in I-Format miissen von der Steckdose quittiert werden. Dies soll spi-
testens nach Empfang von w APDUs oder nach Ablauf der Zeit ty gemacht werden. Empfan-
gene APDUs werden aber auch automatisch beim Senden von APDUS in [-Format quittiert.
Der Parameter w=8 ist zwar in der Implementierung beriicksichtigt, aber nicht die Zeit to.
Empfangene APDUs konnen ja nur ein Einzelbitbefehl oder eine Generalabfrage sein (sie-
he Listing 6.21). Es wird davon ausgegangen, dass jedes empfangene APDU in I-Format
auf Applikationsebene ein Senden von APDUs in I-Format auslost und somit automatisch
sofort quittiert wird.

Die letzte Voraussetzung bedeutet, dass der Empfang eines unbekannten ASDU-Typs nicht auf
Linkebene quittiert werden wiirde. Das konnte zu einem Verbindungsabbruch fithren. Um das zu
kompensieren, konnte der Parameter w (cWIN_SIZE) in der Datei apps/iec104/iec104-link.h auf
den Wert 1 gesetzt werden. Damit ist gewihrleistet, dass jedes empfangene APDU in I-Format
quittiert wird. Die Zeit ty hat dann keine Bedeutung mehr.
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Listing 7.2: IEC104 Time-out Parameter in Spectrum Power

# Timeout for connection establishment: t0, value in seconds TO
# Recomended value from IEC: 30 (sec).

TIMEOUT_CONNECT_EST=120

# Timeout for send or test APDUs: tl, value in seconds T1
# Recomended value from IEC: 15 (sec).

TIMEOUT_SEND_APDU=15

# Timeout for acknowledges in case of no data messages: t2 (t2 < tl) T2
# Recomended value from IEC: 10 (sec).

TIMEOUT_ACKNOWLEDGE=40

# Timeout for sending test frames in case of a long idle state, t3 T3
# Recomended value from IEC: 20 (sec).

TEST_COMMAND_PERIOD=20

/* Maximum number of outstanding I Frames: k */
/+ Defines the maximum number of sequentially numbered I frames that */
/+ may be outstanding (i.e. unacknowledged) at any given time. x/
/* Default value from Norwegian User Conventions 104: 12 */
#define MAX_OUTSTANDING_I_FRAMES 12

/* Maximum number of received I frames before acknowledge: w */
/+ Default value from Norwegian User Conventions 104: 8 */

#define MAX_NOT_ACK_I_FRAMES 8

In Listing 7.2 sind die Parameter aufgelistet, wie sie beim Test im Spectrum Power gesetzt sind.
Es wurden die Standardwerte verwendet. Nur der Parameter ty wurde auf 120 Sekunden erhoht,
um dem Versuch zum Verbindsaufbau mehr Zeit zu geben. Es entlastet auch die Verbindung fiir
den Fall, dass eine Steckdose nicht erreichbar ist.

7.4.4 Verbindungstest

gt iecl04_aufbau.cap [Wireshark 1.6.5 (SVN Rev 40429 fra

File Edit View Go Capture Analyze Stotistics Telephony Tools Intermals  Help

Time | Source IDeshnahon IIm"o

0.00 2a0l:1eB8:e115:3:a00:27ff:fec5:2eaa 2all:1e8:e115::200:14:2679 35429 > iec-104 [5vN]

0.01 2a0l:1eB8:e115::200:14:2679 2a01:1e8:e115:3:a00:27ff:fec5:2eaa dec-104 > 35429 [S¥YN, ACK]

0.01 2a0l:1eB8:e115:3:a00:27ff:fec5:2eaa 2a0l:1e8:e115::200:14:2679 35429 > jec-104 [ack]

0.01 2a0l:1e8:e115:3:a00:27ff:fec5:2eaa 2a0l:1eB8:el115::200:14:2679 <-U{STARTDT act)

0.04 2a01l:1eB8:e115::200:14:2679 2a01:1e8:e115:3:a00:27ff:fec5:2eaa ->U(STARTDT con)

0.04 2a0l:1eB8:el115:3:a00:27ff:fec5:2eaa 2a0l:1e8:e115::200:14:2679 35429 > jec-104 [ack]

0.04 2a0l:le8:el115:3:a00:27ff:fec5:2eaa 2al0l:1eB:ell15::200:14:2679 14,0<-0 C_IC_NA_1 Act IOA=0
0.06 2a0l:1eB8:e115::200:14:2679 2a01:1e8:e115:3:a00:27ff:fec5:2eaa 14,0-=0 C_IC_NA_1 ActCon IOA=0
0.06 2a0l:1e8:e115:3:a00:27ff:fec5:2eaa 2a0l:1e8:e115::200:14:2679 35429 > jec-104 [ack]

0.09 2a0l:1e8:e115::200:14:2679 2a01l:1eB8:e115:3:a00:27ff:fec5:2eaa 14,0->0 M_SP_NA_1 Inrogen IOA=260,... (8)
0.20 2a0l:1eB8:e115:3:a00:27ff:fec5:2eaa 2a0l:1e8:e115::200:14:2679 35429 > jec-104 [AcK]

0.22 2a0l:1eB8:ell5::200:14:2679 2301:1eB:e115:3:a00:27Ff :fec5:2eaa 14,0->0 C_IC_NA_1l ActTerm IOA=0
0.34 2a0l:1eB8:e115:3:a00:27ff:fec5:2eaa 2a0l:1eB:el115::200:14:2679 35429 > iec-104 [Aack]

9.97 2a0l:1eB8:e115:3:a00:27ff:fec5:2eaa 2a0l:1e8:e115::200:14:2679 <-5(3)

9.99 2a01:1e8:e115::200:14:2679 2a01:1e8:e115:3:a00:27ff:fec5:2eaa diec-104 > 35429 [AcCK]

29.97 2a0l:1eB8:e115:3:a00:27ff:fec5:2eaa 2a0l:1leB:el115::200:14:2679 <-U{TESTFR act)

29.99 2a01:1e8:e115::200:14:2679 2a01:1e8:e115:3:a00:27ff:fec5:2eaa -=U(TESTFR con)

30.10 2a01:1e8:e115:3:a00:27ff:fec5:2eaa 2a0l:1eB8:e115::200:14:2679 35429 > iec-104 [ack]

Abbildung 7.12: Verbindungsaufbau IEC104 im Wireshark

Nachdem die Steckdosen im Spectrum Power System konfiguriert und eingeschaltet worden
sind, wird der Prozessanschluss einen Verbindungsaufbau versuchen. Wenn die Steckdose
erreichbar ist, wird sie den Verbindungsaufbau zulassen. In Abbildung 7.12 ist der zugehorige
Netzwerkverkehr im Wireshark dargestellt. Sobald mit einem SYN, SYN ACK, ACK die
TCP/IP-Verbindung aufgebaut ist, ist das erste Telegramm vom Prozessanschluss das StartDT
act, was von der Steckdose mit einem StartDT con bestitigt wird. Damit ist es der Steckdose
erlaubt, Datentelegramme zu senden. Der Prozessanschluss sendet direkt danach eine initiale
Generalabfrage, um den aktuellen Zustand von allen Informationsobjekten zu erhalten. Der
Verbindungsaufbau besteht also aus drei Schritten:
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1. TCP/IP-Verbindungsaufbau
2. StartDT (Start Data Transmission)

3. Initiale Generalabfrage

Die Generabfrage besteht dabei aus einem C_IC_NA_1 Act (Activation) vom Spectrum Power.
Die Steckdose antwortet dann mit einem C_IC_NA_1 ActCon (Activation Confirmation) um an-
zuzeigen, dass der Generalabfragebefehl verstanden worden ist. Es folgen die Informationsob-
jekte vom Typ M_SP_NA_1 als geblocktes Telegramm, das heif3it, es werden alle konfigurierten
Informationsobjekte in einem Telegramm iibertragen. Das letzte Telegramm des Verbindungsauf-
baus ist ein C_IC_NA_1 ActTerm (Activation Termination), um dem Prozessanschluss das Ende
der Generalabfrage anzuzeigen. Der gesamte Verbindungsaufbau betrigt 0,22 Sekunden. Es folgt
noch ein APCI-Telegramm im S-Format von Spectrum Power, um die empfangenen Telegramme
zu quittieren. Weil danach keine Datentelegramme mehr ausgetauscht werden, sendet Spectrum
Power ein TESTFR act, was mit einem TESTFR con bestétigt wird.

Mit dem Ende der Generalabfrage werden dem Bediener vom Spectrum Power System signali-
siert, dass die Verbindung zur RTU aufgebaut ist und dass die empfangenen Informationsobjekte
den aktuellen Zustand aus dem Feld haben — die Datenpunkte werden als Aktuell markiert, vorher
waren sie Nicht-Erneuert. Jetzt ist es dem Bediener erlaubt, Befehle zu senden bzw. der Steckdose
ist es erlaubt, spontane Datendnderungen zu senden. Wenn keine Datentelegramme gesendet wer-
den, wird der Status der Verbindung mittels Test Frames gepriift.

Closel IFS Status and Control
R RTU Pair Channel Assigned
MName Protocol State Status Mo. State Status  Front-end

Srv.001  IEC104 ﬂlﬂl I 1 4 ﬁﬂl Ivm1g m?|
Srv.002  IEC104 ﬂl 1 5 [on of jumig siv |

Abbildung 7.13: RTU Statusiibersichtsbild im Spectrum Power

Der aktuelle Status der Verbindung wird in einem RTU Statusiibersichtsbild angezeigt (Abbildung
7.13). Es wird fiir jede konfigurierte RTU der Status des virtuellen Kanals und der Status der logi-
schen RTU angezeigt. Im Beispiel ist die Verbindung zur RTU ,,Srv.001* aufgebaut und die RTU
ist aktiv. Die RTU ,,Srv.002* und die Verbindung dorthin ist nicht aktiv. Uber diese Statusiiber-
sichtsbild ist es auch moglich, mittels der Schaltfliche ,,GI*“ (General Interrogation) manuell eine
Generalabfrage zu senden. Im Statusfeld der RTU wird dann angezeigt, dass eine Generalabfrage
lauft.

Abbildung 7.14 zeigt das Stationsbild Vienna im Spectrum Power. Es werden die elektrischen
Leitungen dargestellt und die Schalterelemente im Feld. Ein Kreis repridsentiert dabei einen Leis-
tungstrennschalter und ein Quadrat einen Leistungsschalter. Ein geschlossener Kreis und ein ge-
schlossenes Quadrat bedeuten, dass der Schalter geschlossen ist. Ein offener Kreis und ein offenes
Quadrat zeigen einen offenen Schalter. Der ausgewihlte Leistungsschalter Vienna / 220 / Moscow
/ CB / Status ist das Relais in der Steckdose mit der IP-Adresse 2a01:1e8:e115::200:14:2679 (RTU
Srv.001). Im Moment zeigt es den Zustand ,,geschlossen®. Das bedeutet, der elektrische Verbrau-
cher, der an der Steckdose verbunden ist, ist gerade eingeschaltet. Mit dem Befehl ,,Open Switch*
wird die Steckdose aufgefordert, das Relais zu 6ffnen.

In Abbildung 7.15 ist die Befehlsprozedur im Wireshark zu sehen. Sie beginnt mit dem Einzelbit-
befehl C_SC_NA_1 Act mit der zugehdrigen Informationsobjektadresse. Sie ist im Wireshark als
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GEN 1 GEN 2
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Abbildung 7.14: Bedienoberfldche der Station Vienna im Spectrum Power

unstrukturierte Adresse zu sehen. Es wurden die drei Bytes der Informationsobjektadresse als eine
Nummer zusammenaddiert. IOA=65810 ist umgerechnet 1/1/18, was der Adresse entspricht, wie
sie in der Steckdose in der Datei iec104-para.c bzw. im Spectrum Power System im SDM kon-
figuriert worden ist. Die Steckdose antwortet mit einem C_SC_NA_1 ActCon, um den Empfang
des Befehls zu bestitigen. Mit dem Telegram C_SC_NA_1 ActTerm wird dem Prozessanschluss
mitgeteilt, dass der Befehl ausgefiihrt worden ist. Die Anderung selbst kommt etwa zwei Sekun-
den spiter mit dem Telegramm M_SP_NA_1 und der Informationsobjektadresse IOA=274, was
umgerechnet 0/1/18 entspricht. Es ist die Information, dass sich der Zustand des Relais gedndert
hat. Die Ausfithrung des Befehls bis zum Empfang der Riickmeldung hat 2,27 Sekunden gedauert.

il
File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals  Help ‘
Time |Suurce IDasunaﬁon IInfn |
0.00 2a01:1e8:e115:3:a00:27ff:fec5:2eaa 2a01:1e8:e115::200:14:2679 14,0<-0 C_5C_NA_1 Act TOA=565810

0.01 2a01:1e8:e115::200:14:2679 2a01:1e8:e115:3:a00:27fF:fec5:2eaa 14,0->0 C_SC_NA_1 ActCon IOA=55810

0.13 2a0l:1eB:el115:3:a00:27ff:fec5:2eaa 2a0l:1eB:e115::200:14:2679 35429 > iec-104 [ack] Seg=17 Ack=17 win=51240 Len=0
0.14 2a01:1eB:el115::200:14:2679 2a01:1e8:e115:3:a00:27fF:fec5:2eaa 14,0->0 C_SC_NA_1 AcCtTerm IOA=65810

0.26 2a0l:leB:ell15:3:a00:27ff:fec5:2eaa 2a0l:1ef:e115::200:14:2679 35429 > iec-104 [ack] seg=17 Ack=33 win=51240 Len=0
2.15 2a0l1:1eB:el15::200:14:2679 2a01:1e8:e115:3:a00:27fF:fec5:2eaa 14,0->0 M_SP_NA_1l Spont IOA=274

2.27 2a0l:1e8:el1l15:3:a00:27ff:fec5:2eaa 2a0l:1e8:e115::200:14:2679 35429 > jec-104 [ACK] Seg=17 Ack=49 Win=51240 Len=0

Abbildung 7.15: IEC104 Befehlsprozedur im Wireshark

Parallel zu der IEC104-Verbindung 14duft noch der Webserver auf der Steckdose. Ein Schalten der
Steckdose iiber den Webserver wurde nach ungefihr zwei bis drei Sekunden in der Bedienober-
fliche von Spectrum Power als spontane Anderung angezeigt. Wenn iiber Spectrum Power der
Zustand der Steckdose gedndert worden ist und danach die Webseite der Steckdose neu aufge-
rufen wurde, wurde der geinderte Zustand dort auch angezeigt. Beide Applikationen laufen also
parallel und konnen parallel Befehle zum Andern des Relais-Zustandes entgegen nehmen und aus-
fiihren. Anderungen werden iiber IEC104 sofort spontan mitgeteilt, iiber den Webbrowser muss
die entsprechende Seite neu aufgerufen werden.
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7.5 Sicherheitsaspekte

Bei beiden Applikationen webserver-nano-steckdose und iec104 sind weder Authentifizierungs-
noch Verschliisselungsmechanismen implementiert. Bei der Webserver Applikation kénnte das
zum Beispiel durch die Verwendung von HTTPS statt HTTP erfolgen. Dies wurde aber bisher
noch nicht im Contiki implementiert und soll auch nicht Bestandteil dieser Arbeit sein. Fiir das
Fernwirkprotokoll IEC104 arbeitet der IEC Standard an verschiedene Sicherheitsmechanismen.
Nach heutigem Stand ist es iibliche Praxis, den Netzwerkverkehr iiber die Netztopologie abzu-
sichern. Viele Energieversorgungsunternehmen unterhalten eine eigene Infrastruktur fiir den An-
schluss von RTUs an die Netzleitstelle, getrennt von sdmtlicher anderer interner und externer
Kommunikation. Wenn doch auf eine Infrastruktur von einem Provider zugegriffen wird, wird
diese iiber einen VPN-Tunnel abgesichert.

Zusitzlich ist es auch moglich, eine Authentifizierung und Verschliisselung auf unteren Schichten
der Kommunikationstechnologie durchzufiihren. Mit ContikiSec [Casado und Tsigas 2009] exis-
tiert eine Implementierung fiir das Betriebsystem Contiki, die auf die Sicherungsschicht wirkt.
Eine andere Implementierung Contiki-dtls [Perelman 2012] sichert auf der Transportschicht. Bei-
de Implementierungen sind aber — soweit bekannt — nicht Teil des Betriebssystems Contiki.

Ein weiter Test der Steckdose wurde mithilfe des Programms Nmap 6.25 [Web:nmap] durchge-
fiihrt. Folgender Befehl fiihrt einen intensiven Netzwerk-Scan aus:

Listing 7.3: nmap Befehl zum Scan der Steckdose
|nmap -6 -p 1-65535 -T4 -A —v 2a01:1e8:e115::200:14:2679 |

Der Scan priift unter anderem nach offenen TCP-Ports. Dazu versucht es eine TCP/IP-Verbindung
auf alle moglichen TCP-Ports aufzubauen, indem zu allen Ports ein SYN-Packet gesendet wird.
Dieser gesamte Scan hat etwa zwanzig Minuten gedauert. Wihrend des Scans war die Steckdose
via Webbrowser erreichbar und es war moglich, das Relais der Steckdose ein- und auszuschalten.
Allerdings war die Bedienung der Steckdose sehr verzogert. Der Scan hat zwei offene TCP-Ports
gefunden, das Betriebssystem konnte nicht ermittelt werden:

Listing 7.4: Ergebnis des nmap Scans

PORT STATE SERVICE VERSION
80/tcp open http Contiki httpd 2.0
2404/tcp open unknown

No OS matches for host

TRACEROUTE (using port 199/tcp)

HOP RTT ADDRESS

1 1.00 ms 2a0l:1e8:e115:3::2

2 112.00 ms 2a01:1e8:e115::200:14:2679

Es wurde ein zweiter Netzwerk-Scan bei einer bestehenden IEC104-Verbindung durchgefiihrt. Die
Verbindung verlief stabil, solange nur Test Frames ausgetauscht wurden. Aber selbst da konnten
mehrere TCP-Retransmissions beobachtet werden. Eine manuelle Generalabfrage konnte nicht
vollstindig beantwortet werden. Das Spectrum Power System hat in dem Fall die Verbindung ab-
gebaut und neu aufgebaut. Daraus folgt, dass massive Netzwerkanfragen eine bestehende IEC104-
Verbindung instabil macht. Der Contiki-TCP/IP-Stack ist so beschiftigt damit, die Anfragen zu
verarbeiten, dass IEC104-Anfragen nicht in der vorgegebenen Zeit beantwortet werden konnen.

Der Contiki-TCP/IP-Stack ldsst maximal zwei gleichzeitige TCP/IP-Verbindungen zu. Weitere
Anfrage werden nicht beantwortet. Bei einer aktiven IEC104-Verbindung kann maximal eine
HTTP-Anfrage beantwortet werden, ansonsten kdnnen bis zu zwei HTTP-Anfragen gleichzeitig
verarbeitet werden. Dadurch, dass eine HT'TP-Anfrage in der Regel nach weniger als eine Sekunde
beantwortet ist, werden weitere Anfragen nach einem TCP Retransmission verarbeitet. Eine Viel-
zahl von gleichzeitigen Anfragen kann aber dazu fiihren, dass Anfragen nicht beantwortet werden.
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Nur die schnellere Anfrage wird hier beantwortet. Nach so einer massiven Attacke von Anfragen
lief die Steckdose aber normal weiter. Die Attacke fiihrte nicht zu einem Reboot oder einem Fehler
in den Applikationen. Mittlerweile 14uft eine Steckdose seit iiber 190 Tagen ohne Unterbrechung.

90 Beuth-Hochschule fiir Technik Berlin
Heimautomatisierung mit IPv6



Kapitel 8

Nachbetrachtung

In diesem Kapitel wird die erstellte Losung begutachtet. Es werden Anwendungsmoglichkeiten,
allgemein von Smart Objects und speziell fiir die Implementierung, behandelt. Mogliche Erweite-
rungen werden vorgeschlagen und ein Fazit der Arbeit wird gezogen.

8.1 Analyse der Implementierung

Die erstellte Losung wird kritisch begutachtet. Dafiir werden zuerst Kostenbetrachtungen bezogen
auf die Hardware und auf die Software durchgefiihrt. Die Ergebnisse flieBen in die abschlieBende
Bewertung mit ein. Mit den gemachten Erfahrungen wird die Losung anhand der in Kapitel 3.3
aufgestellten Kriterien neu bewertet. Der ermittelte Nutzwert wird mit den anfanglichen Komplett-
Iosungen verglichen. Die Erfiillung der Anforderungen nach Kano aus Kapitel 3.1 wird gepriift.

8.1.1 Kostenbetrachtung

Um in der Bewertung der Implementierung die Kosten einschitzen zu konnen, sollen hier zum
einem die Hardwarekosten vorgestellt werden. Dazu sollen die einzelnen Materialkosten der ver-
wendeten Bauteile zusammengefasst werden. Um die gesamten Hardwarekosten ermitteln zu kon-
nen, miissen auch Entwicklungskosten und Fertigungskosten beriicksichtigt werden. Fertigungs-
kosten beinhalten dabei die eigentlichen Arbeitsstunden, die fiir die Fertigung aufgebracht werden
miissen, als auch die Investitionskosten fiir den Fertigungsarbeitsplatz. Weil das sehr abhiingig von
der Art der Fertigung ist, sei es eine Einzelstiickfertigung oder eine Serienfertigung, werden die-
se Kosten hier nicht néher betrachtet. Die Hardwarekosten werden rein durch die Materialkosten
repréasentiert.

Zum anderen sollen die Softwarekosten abgeschitzt werden. Dies wird durch die Ermittlung der
Entwicklungskosten fiir die Contiki-Applikation iec104 erreicht. Anhand eines angenommenen
Stundensatzes fiir einen Softwareentwickler und den aufgewendeten Stunden werden die Kosten
fiir die Entwicklung berechnet.

8.1.1.1 Materialkosten

In Tabelle 8.1 sind die Bauteile aufgelistet, die zum Erstellen der Steckdose verwendet wurden.
Sie benennt das Bauteil und zeigt die Anzahl an, die verbaut wurden. Die Bauteile wurden — bis
auf die Tchibo Steckdose — vom Handelsunternehmen Mouser Electronics bezogen. In der dritten
Spalte ist die entsprechende Artikelnummer aufgelistet. Die vierte Spalte zeigt den Preis bei dem
Bezug von nur einem Bauteil. Bei einer Massenfertigung der Steckdose werden andere Preise
angeboten. Der Stiickpreis bei einer Bestellung von 1000 Fertigungssitzen ist in der letzten Spalte
aufgelistet. Die Preise wurden am 06.05.2013 abgefragt und sind inklusive Mehrwertsteuer.
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# | Bauteil Artikelnummer Einzelstiick- | Massenstiick-
preis in | preisin €
€

Zigbit-Platine

1 | ATZB-24-A2 556-ATZB-24-A2 25,43 14,42

1 | Widerstand 100kOhm 71-CMF60100KOOFKEB | 0,206 0,099

1 | Widerstand 1kOhm 71-CMF551K0000FHEK | 0,116 0,005

1 | Kondensator 3,3uF 667-EEU-HD1H3R3 0,165 0,104

1 | Spannungsregler LP2950CZ-3.0 | 926-2950CZ-3.0/NOPB 0,676 0,27

1 | Steckverbinder FFC 6 Pin 538-52271-0679 1,30 0,583

2 | Steckverbinder FFC 18 Pin 538-52271-1879 1,71 0,94

Steckdosen-Platine

1 | Kondensator X2 275V 80-R46KN368050M2M 0,66 0,263

1 | Widerstand 5600hm, SWatt 594-AC0O5W560R0J 0,38 0,198

2 | Widerstand IMOhm 594-MRS251M1%TR 0,074 0,038

2 | Gleichrichterdiode 512-1N4004 0,076 0,025

2 | Zener-Diode 24V 512-1N4749ATR 0,203 0,036

1 | Kondensator 470uF 667-EEU-FR1E471YB 0,248 0,152

1 | NPN-Transistor BC547B 512-BC547B 0,186 0,05

1 | Widerstand 220kOhm 271-220K-RC 0,125 0,012

Steckdosen-Gehiuse

1 | Tchibo Digitale Zeitschaltuhr \ 4 043002 669758 \ 5,99 \ 5,99

Gesamtpreis | 38,61 | 24,27

Tabelle 8.1: Materialkosten Steckdose

Die Gesamtmaterialkosten der verwendeten Bauteile betragen 38,61€. Nicht beriicksichtigt sind
Verbrauchsmaterialien. Dazu zdhlen die Leiterplatte fiir die Zigbit-Platine, die aus einer vorhande-
nen Lochrasterplatine ausgesigt wurde, Leitungen fiir die Verkabelung und L6tzinn. Diese Kosten
sollen hier vernachléssigt werden. Bei einer Kalkulation fiir eine Fertigung in einem Unterneh-
men miissen diese als Materialgemeinkostenzuschlag zu den Materialkosten hinzugefiigt werden.
Zusammen mit den Fertigungskosten, also die Arbeitskosten, die zum Fertigen der Steckdose not-
wendig sind, und den Verwaltungs- und Vertriebsgemeinkostenzuschlag ergeben sich die Selbst-
kosten je Stiick.

8.1.1.2 Entwicklungskosten iec104

Um den Aufwand von einer Contiki-Applikation abzuschitzen, sollen beispielhaft die Entwick-
lungskosten der implementierten Applikation iec104 ermittelt werden. Zum Ermitteln der Kosten,
muss der Stundensatz des Entwicklers mit der Zeit in Stunden multipliziert werden, die dafiir
notwendig ist, eine solche Applikation zu programmieren. Dazu gehort eine Designphase, die ei-
gentliche Programmierung und eventuelle Fehlerkorrekturen. Weil die Kosten proportional zur
Zeit sind, soll nur diese betrachtet werden. Es wird geschitzt, dass fiir die Entwicklung der Ap-
plikation iec104 etwa drei bis vier Mannwochen benétigt wurden. Die Schitzung wird dadurch
erschwert, dass nicht kontinuierlich an der Entwicklung gearbeitet wurde. Die Arbeit daran wurde
ofter durch andere notwendige Arbeiten unterbrochen.

Deswegen soll noch eine quantitative Bewertung anhand der Anzahl geschriebener Zeilen Quell-
code LOC (Lines Of Code) stattfinden. In der Praxis ist solch eine Bewertung, also der Riick-
schluss von den LOC auf den Aufwand, allerdings problematisch. Die Zeit, die fiir die Design-
phase verwendet wird, wird nicht beriicksichtigt. Eine iiberlegte und optimierte Programmierung
bendtigt tendenziell weniger LOC. Die Qualitdt der Programmierung wird auch nicht bewertet.
Verschiedene Programmiersprachen und individuelle Programmierstile wirken sich ebenso auf die
LOC aus.
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Trotzdem gibt es Faustformeln, die einen Zusammenhang zwischen der Anzahl geschriebener
Zeilen Quellcode LOC und der eingesetzten Entwicklungszeit sehen. Nach [Ludewig und Lichter
2010, Seite 305] wird in einem Softwareprojekt nach n Stunden Aufwand — wobei hier der Ge-
samtaufwand gemeint ist, nicht die reine Programmierungszeit — ein System mit zwei mal n LOC
erzeugt. Ein studentisches Projekt, das nicht kommerziell vertrieben werden soll, kann in der glei-
chen Zeit in etwa die dreifache Anzahl an LOC liefern. Dort konnen demnach mit jeder Stunde
Aufwand in etwa sechs LOC entwickelt werden.

Um nach dieser Faustformel herauszufinden, wie viele Stunden in die Entwicklung der Conti-
ki-Applikiation iec104 eingeflossen sind, werden die Anzahl an Zeilen Quellcode ermittelt. Die
Contiki-Applikation iec104 besteht aus 14 Dateien:

¢ 1 Makefile
¢ 7 Header-Dateien
¢ 6 C-Dateien

Insgesamt enthalten diese Dateien 1011 Zeilen. Wenn die 211 Leerzeilen und 112 Kommentar-
zeilen abgezogen werden, bleiben 688 Zeilen Quellcode. Nach der Faustformel oben ergibt sich
eine Entwicklungszeit von etwa 115 Stunden. Bei der Annahme von einem Stundensatz von 100€
ergeben sich Entwicklungskosten von 11 500€. Bei einer Wochenarbeitszeit von 40 Stunden, er-
geben sich ungefidhr 3 Mannwochen, die notwendig sind, um die Contiki-Applikation iec104 zu
entwickeln. Das deckt sich in etwa mit den Erfahrungen aus dieser Arbeit.

8.1.2 Bewertung der Implementierung

Die erstellte Implementierung wird anhand der gewichteten Kriterien aus Abbildung 3.4 bewertet
und das Ergebnis mit dem der vorgestellten moglichen Komplettlosungen (Abbildung 3.5) vergli-
chen.

+ Kommunikationstechnologie

1. Reichweite der Funkiibertragung
Die implementierte Steckdose lisst sich ansteuern, wenn sie innerhalb 10 Metern vom
Empfangsgerit (den RZUSBSTICK) entfernt ist. Es werden 3 Punkte vergeben.

2. typische Leistungsaufnahme zum Senden und Empfangen

Die implementierte Steckdose verwendet mit dem AT86RF230 die gleiche Kommuni-
kationseinheit, die in der Bewertung vorher beispielhaft fiir die IEEE 802.15.4 Tech-
nologie herangezogen wurde. Deswegen werden hier ebenfalls 5 Punkte vergeben.
Die gemessene Stromaufnahme der gesamten Zigbit-Platine betrdgt 23,8 mA, was ca.
8mA mehr sind als im Datenblatt des AT86RF230 [AT86RF230] angegeben sind. Der
Mehrverbrauch ergibt sich aus der Stromaufnahme des Mikrocontrollers und der Ver-
schaltung auf der Platine. Bei einer Versorgungsspannung von 3V betrigt die Leis-
tungsaufnahme der gesamten Steuerung 71,4 mW.

3. Verbreitung der Technologie (Interoperabilitit)
Es wird die Punktzahl fiir 6LoWPAN in der ersten Bewertung vergeben, 3 Punkte.

4. Integrationsaufwand in eine existierende Infrastruktur
Die implementierte Steckdose wurde iiber einen 6LoWPAN-Router in ein bestehendes
Netzwerk und ins Internet integriert. Der 6LoWPAN-Router war ein handelsiiblicher
PC mit Linux Betriebssystem, einer Ethernet-Schnittstelle und einem RZUSBSTICK
von Atmel als 6LoWPAN-Schnittstelle. Die Installation und Konfiguration ist bei Li-
nux-Grundkenntnissen relativ einfach. Der RZUSBSTICK muss mit einer neuen Firm-
ware geladen werden, was Mikrocontrollerkenntnisse voraussetzt. Als Laie ist es nicht
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so einfach moglich, die implementierte Steckdose in eine existierende Infrastruktur zu
integrieren. Es werden 4 Punkte vergeben. Wenn sich 6LoWPAN weiter verbreitet, ist
damit zu rechnen, dass der Integrationsaufwand dhnlich wie bei WLAN mit der Zeit
abnimmt.

Implementierungsaufwand

Ein Implementierungsaufwand fiir die Kommunikationstechnologie war praktisch
nicht vorhanden. Alles war bereits im Betriebssystem Contiki vorhanden. In der Datei
Makefile.both wurde mit dem Parameter UIP_CONF_IPV6 der ulPv6-Stack einge-
schaltet. Es musste der verwendete ulPv6-Stackpuffer UIP_CONF_BUFFER_SIZE
auf 1280 Bytes vergrofert werden. Bei der verwendeten Plattform avr-zigbit betréigt
dieser Puffer 240 Bytes. Die MAC-Adresse wurde jeweils im EEPROM konfiguriert.
Ansonsten wurde nichts an der Kommunikationstechnologie gedndert. Es werden 6
Punkte vergeben.

Unterstiitzung von Applikationen
Prinzipiell wird jede Applikation unterstiitzt, die auf TCP/IP aufbaut. Es werden, ge-
nau wie bei der Bewertung vorher, 6 Punkte vergeben.

typische Hardwarekosten

Die Hardwarekosten fiir die gesamte Steckdose betragen 38,61€ zuziiglich Ver-
brauchsmaterial. Die Kommunikationseinheit AT86RF230 befindet sich zusammen
mit der Antenne und dem Mikrocontroller auf dem Zigbit-Modul. Einzeln ist sie im
freien Markt fiir ca. 5€ erhiltlich. Es werden wie bei der Bewertung vorher 4 Punkte
vergeben.

» Applikation

8.

10.

11.

Verbreitung moglicher Zugriffssoftware

Mit dem Webserver bietet die implementierte Losung die wohl am weitesten verbrei-
teste Zugriffsmoglichkeit. Nahezu jedes internetfahige Gerit hat einen Webbrowser.
Bei der Bewertung vorher wurden 6 Punkte vergeben. Zugriffssoftware fiir die Ap-
plikation iec104 ist wenig verbreitet. In der Regel wird dafiir ein SCADA System
oder @hnliches benétigt. Eine Verbreitung von Zugriffssoftware mit IEC104 wird mit
1 Punkt bewertet. Weil aber iiber beide Applikationen unabhédngig voneinander und
parallel auf die Steckdose zugegriffen werden kann, werden insgesamt 6 Punkte ver-
geben.

Mboglichkeit fiir einen manuellen Zugriff (Benutzerschnittstelle)
Fiir einen manuellen Zugriff ist wie bei dem Punkt vorher die Applikation Webserver
entscheidend. Es werden wie bei der Bewertung vorher 6 Punkte vergeben.

Moglichkeit fiir einen automatischen Zugriff (M2M)

Fiir einem automatischen Zugriff wurde der Webserver vorher mit 4 Punkten bewer-
tet. Uber IEC104 ist ein automatisierter Zugriff aber durchaus iiblich. So verfiigt das
Netzleitsystem Spectrum Power von Siemens und auch andere Netzleitsysteme zum
Beispiel iiber eine Lastabwurffunktion. Im Falle von einer Instabilitédt im elektrischen
Netz konnen automatisch Teile des Netzes, die eher als unwichtig eingestuft sind, aus-
geschaltet werden. Durch die gezielte Abschaltung einiger weniger Verbraucher, kann
die Stabilitdt des gesamten Netzes gerettet werden. In so einem Fall kann iiber das
Protokoll IEC104 der Befehl gesendet werden, einen bestimmten Leistungsschalter zu
offnen. Hier werden 6 Punkte vergeben.

Implementierungsaufwand der Applikation auf dem gewihlten Betriebssystem
Die Webserver-Applikation war bereits im Contiki-Quellcode vorhanden. Sie musste
nur gezielt angepasst werden. Die Applikation iec104 wurde neu implementiert. Die
Entwicklungszeit betrug etwa drei Mannwochen. Es werden 3 Punkte vergeben.
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12. Anforderung an Kommunikationstechnologie
Das mit Abstand grofite IEC104-Paket wird bei der Antwort auf die Unterstationsab-
frage gesendet, wenn acht Einzelbitmeldungen in einem Telegramm iibertragen wer-
den. Hier betriigt die IPv6-Payload 64 Bytes. Das groBte HTTP-Paket bei Ubertragung
der Webseite pins.shtml hat eine IPv6 Payload von 329 Bytes. Bei der vorherigen
Bewertung wurden fiir HTTP 4 Punkte vergeben. IEC104 kommt mit einer viel gerin-
geren Paketgrofe aus, deswegen werden hier 5 Punkte vergeben.

* Betriebssystem

13. Lizenz
Es wird die Punktzahl von der vorherigen Bewertung fiir das Betriebssystem Contiki
vergeben — 6 Punkte.

14. Verbreitung des Betriebssystems
Die Verbreitung des Betriebssystems Contiki wird wie vorher mit 4 Punkten bewertet.

15. bereits unterstiitzte Applikationen
Wie bei der vorherigen Bewertung werden 6 Punkte vergeben.

16. Aufwand der Implementierung neuer Applikationen
Nach den gemachten Erfahrungen von der Entwicklung der Applikation iec104 kann
gesagt werden, dass der Implementierungsaufwand relativ gering ist. Allerdings wird
eine gewisse Einarbeitungszeit in das Betriebssystem Contiki vorausgesetzt. Es wer-
den 4 Punkte vergeben.

17. Unterstiitzung verschiedener Kommunikationstechnologien
Es werden, wie bei der vorherigen Bewertung, 5 Punkte vergeben.

6LoWPAN 6LoWPAN WLAN 6LoWPAN Zigbee -
HTTP SNMP HTTP HTTP HTTP
Gewicht % Contiki Contiki Contiki TinyOS BitCloud

1 3,7 3 1,84 3 1,84 5 3,06 3 1,84 3 1,84 3 1,84

2 8,1 5 6,74 5 6,74 2 2,70 5 6,74 5 6,74 5 6,74

3 6,6 3 3,31 3 3,31 6 6,62 3 3,31 4 4,41 3 3,31

4 6,3 4 4,17 4 4,17 6 6,25 4 4,17 1 1,04 4 4,17

5 55 6 5,51 6 5,51 3 2,76 6 5,51 6 5,51 6 5,51

6 5,1 6 5,15 6 5,15 6 5,15 6 5,15 2 1,72 6 5,15

7 6,3 4 4,17 4 4,17 2 2,08 4 4,17 4 4,17 4 4,17

8 8,8 6 8,82 4 5,88 6 8,82 6 8,82 6 8,82 6 8,82

9 6,6 6 6,62 5 5,51 6 6,62 6 6,62 6 6,62 6 6,62

10 5,1 4 3,43 6 5,15 4 3,43 4 3,43 4 3,43 6 5,15
11 6,3 5 5,21 4 4,17 5 5,21 4 4,17 3 3,13 3 3,13
12 51 4 3,43 5 4,29 4 3,43 4 3,43 6 5,15 5 4,29
13 3,7 6 3,68 6 3,68 6 3,68 6 3,68 5 3,06 6 3,68
14 5,9 4 3,92 4 3,92 4 3,92 4 3,92 4 3,92 4 3,92
15 5,5 6 5,51 6 5,51 6 5,51 5 4,60 2 1,84 6 5,51
16 515) 4 3,68 4 3,68 4 3,68 4 3,68 4 3,68 4 3,68
17 5,9 5 4,90 5 4,90 5 4,90 5 4,90 2 1,96 5 4,90
100,0 80,09 77,57 77,82 78,13 67,03 80,58

Abbildung 8.1: Nutzwertanalyse der implementierten Losung

Abbildung 8.1 zeigt, dass die implementierte Losung mit 80,58% ungefihr den Nutzwert der ge-
wihlten Option erzielt. Sie liegt sogar minimal hoher. Die meisten Kriterien sind gleich bewertet.
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Durch die parallele Applikation iec104 steigt der Implementierungsaufwand, was einen negati-
ven Einfluf} auf den Nutzwert hat. Aber die Moglichkeit fiir einen automatischen Zugriff (M2M)
wird verbessert und die Anforderungen an die Kommunikation sind geringer bei Verwendung vom
Protokoll IEC104.

8.1.3 Erfiillung der Anforderungen nach Kano

In Kapitel 3.1 wurden Anforderungen nach dem Kano-Modell definiert und in Basis-, Leistungs-
und Begeisterungsanforderungen eingeteilt. In diesem Kapitel wird gezeigt, welche Anforderun-
gen von der implementierten Losung erfiillt werden und welche nicht. Der Erfiillungsgrad der
einzelnen Anforderungsmerkmale beschreibt die Kundenzufriedenheit.

In Kapitel 3.1.1 wurden die Basisanforderungen definiert. Sie werden alle von der implementier-
ten Losung erfiillt. Der Zugriff auf die Steuerung erfolgt drahtlos mittels IPv6 iiber das Internet
oder iiber ein lokales Netzwerk unter Verwendung einer Benutzerschnittstelle. Ein Zugriff tiber
IPv4 ist nicht realisiert, war aber auch nicht gefordert. Die benétigte Leistung wird vom Netzan-
schluss der Steckdose iiber ein Kondensatornetzteil bezogen, es ist kein zusitzlicher Anschluss
notwendig. Die mogliche Reichweite der Funkiibertragung liegt bei etwa 10 Metern. Die Leis-
tungsaufnahme der Steuerung betrédgt bei 3V Versorgungsspannung 71,4 mW. Die Steuerung ist
ortsungebunden, die MAC-Adresse ist fest programmiert, aber die IP-Adresse wird davon abge-
leitet vom 6LoWPAN-Router vergeben.

Von den acht Leistungsanforderungen, die in Kapitel 3.1.2 definiert worden sind, werden sieben er-
fiillt. Die Anforderungen an die Reichweite und die Leistungsaufnahme werden knapp erfiillt. Mit
HTTP und IEC104 findet der Zugriff iiber Standard-Applikationsprotokolle statt. Die Bedienung
ist einfach und intuitiv. Ein automatischer Zugriff (M2M) ist iiber IEC104 moglich. Die Materi-
alkosten fiir die einzelnen Bauteile betragen 38,61€. Die Contiki-Applikation iec104 besteht aus
688 Zeilen Quellcode (LOC). Die Anpassungen fiir die Applikation webserver-nano-steckdose
bestehen aus 54 LOC. Die Beschreibung des Contiki-Projektes besteht aus 32 LOC. Insgesamt
wurden weniger als 1000 LOC fiir die Implementierung selbst programmiert. Die Einbindung in
ein bestehendes Heim-Netzwerk vollzieht sich noch nicht einfach. Einem Laien ohne Linux- und
Mikrocontrollerkenntnisse wird es nicht ohne weiteres moglich sein, die implementierte Lésung
in ein bestehendes Heim-Netzwerk zu integrieren.

Zwei von den drei Begeisterungsanforderungen aus Kapitel 3.1.3 werden erfiillt. Weitere Zugriffs-
moglichkeiten, wie telnet oder SNMP, stehen zur Verfiigung. Eine Anpassung auf den speziellen
Anwendungsfall wird notwendig sein, aber nicht aufwendig. Bei der implementierten Losung ste-
hen zwei Zugriffsméglichkeiten parallel zur Verfiigung. Die Materialkosten liegen aber iiber den
geforderten 10€.

Die Basisanforderungen werden komplett erfiillt, bei den Leistungs- und Begeisterungsanforde-
rungen wird jeweils eine Anforderung nicht erfiillt. An diesen Anforderungen kénnte angesetzt
werden, um die Losung weiter zu verbessern. Die Einbindung der Steuerung in ein bestehndes
Heim-Netzwerk kénnte durch einen nahezu fertigen und einfach zu konfigurierbaren 6LoWPAN-
Router gegeben sein. Noch ist so etwas fiir den Normalverbraucher nicht verfiigbar. Die Begeiste-
rungsanforderung, dass die Materialkosten weniger als 10€ betragen sollen, ist in dieser Konstel-
lation nicht zu erreichen. Der Preis fiir das verwendete Gehiuse betrigt 5,99€. Das Zigbit-Modul
kostet auch bei einer Massenfertigung von 1000 Stiick 14,42€. Materialgesamtkosten von unter
10€ sind mit diesem Ansatz nicht zu erreichen.

8.2 Anwendungsmoglichkeiten

Dieses Kapitel stellt zuerst allgemein verschiedene Anwendungsbereiche von Smart Objects vor.
Darauffolgend wird erortert, in welchen Anwendungsbereichen die erstellte Losung eingesetzt
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werden konnte. Anhand der Erfahrung, die bei der Implementierung gemacht wurden, werden
mogliche Erweiterungen behandelt.

8.2.1 Anwendungsbereiche von Smart Objects

Smart Objects konnen in einer Vielzahl von Anwendungsbereichen eingesetzt werden, da sie sehr
flexibel in ihrer Beschaffenheit sind. Die Programmierung kann individuell angepasst werden.
Durch die Verwendung der richtigen Sensoren und Aktoren sind sie fiir verschiedenste Einsatz-
bereiche verwendbar. Nachfolgend sollen folgende fiinf mogliche Anwendungsbereiche kurz be-
schrieben werden:

* eHome-Bereich

* Gebdudeautomation

* Industrieautomatisierung
* Logistik

* Smart Grid

Der eHome-Bereich ist ein Bereich in dem sich mehrere proprietidre Losungen verbreitet haben,
die oft nicht untereinander kompatibel sind. Dies kann auch ein Mitgrund dafiir sein, dass sich die
Heimautomatisierung bisher nicht so entwickelt hat wie vor etwa 7-9 Jahren prognostiziert [Vas-
seur und Dunkels 2010, Seite 360]. Wichtig ist auch, gerade im eHome-Bereich, eine einfache
Installation der Gerite. Nur wenn ein Endnutzer ohne spezielles Expertenwissen Gerite in Betrieb
nehmen und verwenden kann, wird sich eine Losung durchsetzen kénnen. Mégliche Einsatzgebie-
te von Smart Objects im eHome-Bereich sind zum Beispiel Steuerungen von Licht, der Heizung,
von Fenster, von Rollldden und von Tiirschlossern.

Der eHome-Bereich wird fiir private Wohnhiuser eingesetzt. Im Gegensatz dazu zielt die Gebdu-
deautomation eher auf den professionellen Einsatz in grolen Gebduden meist im Zusammenspiel
mit einem visualisierten Gebaudemanagementsystem. Vermesan und Friess [ Vermesan und Friess
2011, Seite 304ff] beschreiben unter dem Titel ,,.Smart IPv6 Building* verschiedene Forschungs-
projekte, die die Verwendung von IPv6 in der Gebdudeautomation untersuchen. Unter anderem
wird auch das Hobnet-Projekt erwiéhnt, das spezielle Anwendungsfille von Smart Objects in der
Gebdudeautomation untersucht. Hier kommt auch 6LoWPAN zum Einsatz. Allgemein sind die
Ziele einer Gebdudeautomation Energieeinsparungen, Sicherheit und Komfortgewinn.

In der Industrieautomatisierung unterstiitzen Smart Objects den Verarbeitungsprozess, indem sie
MessgroBen erfassen und kleinere Steuerungsaufgaben iibernehmen. Traditionell hat die Indus-
trieautomatisierung auf verkabelte Kommunikationstechnologien gesetzt. Durch den Einsatz von
drahtlosen Smart Objects sinkt aber der Aufwand zusétzliche Messgrofien zu erfassen. Vor allem
in Umgebungen, in denen der Einsatz von Verkabelung beschwerlich oder unmoglich ist, werden
mehr und mehr drahtlose Kommunikationstechnologien eingesetzt. Die groen Herausforderun-
gen dabei sind die hohe geforderte Verfiigbarkeit, die mogliche Uberlagerung von Frequenzbiin-
dern, eine hohe Lebenszeit mit moglichst wenig Wartung, die Sicherheit und die Interoperabilitit
[Vasseur und Dunkels 2010, Seite 333].

In der Logistik konnen Smart Objects beim Tracking einzelner Waren eingesetzt werden. Jede
Ware hat einen Sensor, der auf Anfrage an ein zentrales System seinen Aufenthaltsort und seinen
Status nennen kann. So konnen innerhalb einer Lieferkette Warenstrome besser synchronisiert
werden. Das Smart-Objects-Innovation-Lab [Web:SOIL] ist eine Forschungseinrichtung, die ver-
schiedene Anwendungsszenarien fiir Smart Objects in diesem Bereich priift.

Der Bereich Smart Grid wird einer der groiten Anwendungsbereiche fiir Smart Objects werden
[Hersent et al. 2012, Seite 271ff]. Seit mehreren Jahren geht der Trend in der Stromerzeugung
immer mehr in Richtung erneuerbaren Energiequellen wie Windkraftanlagen oder Photovoltaik-
anlagen. Diese sind aber im Gegensatz zu klassischen fossilen Kraftwerken dezentral aufgestellt.
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Das fiihrt zu einem erheblichen Umbruch in der Stromnetzfithrung. Die Energie wird nicht allein
an wenigen zentralen Ortlichkeiten durch groBe Kraftwerke, sondern auch dezentral durch kleine
teils privat teils kommerziell gefiihrten Energiequellen erzeugt. Das erschwert die Kraftwerksre-
gelung und die Leitung des Lastflusses. Um trotzdem eine gute Netzstabilitit zu gewihrleisten,
muss das Stromnetz intelligenter und vielfiltiger iberwacht und gesteuert werden.

Eine MaBinahme dabei ist das Smart Metering. Stromverbrauchszihler liefern iiber eine Kom-
munikationsschnittstelle den aktuellen Energieverbrauch an das Energieversorgungsunternehmen.
Solche Art intelligente Zihler existieren schon ldnger fiir groe Energieverbraucher wie Produkti-
onsbetriebe, seit einigen Jahren werden Smart Meter auch fiir Privathaushalte angeboten.

Eine andere Mallnahme ist die Elektromobilitit. Hinter dem Begriff verbirgt sich die Nutzung von
Elektrofahrzeugen. In der Regel besitzen diese grof3e Batterien, die iiber das Stromnetz geladen
werden. Aus Sicht von Energieversorgungsunternehmen ist ein Elektrofahrzeug ein mobiler En-
ergiespeicher. Er kann an verschiedenen Stellen aufgeladen werden und damit Energie aus dem
Stromnetz abnehmen, aber er kann theoretisch auch Energie ins Stromnetz zuriickgeben und damit
als Energieerzeuger wirken. Im Bereich der Elektromobilitit werden derzeit viele Modellprojekte
an verschiedenen Standorten erprobt.

Smart Objects konnen im Bereich Smart Grid helfen, Daten zu sammeln und kleine Steuerungs-
aufgaben zu tibernehmen. Sie konnen sowohl in der Netzfithrung, im Bereich Smart Metering oder
im Bereich der Elektromobilitit eingesetzt werden.

8.2.2 Anwendungsmaoglichkeiten fiir die Implementierung

Die klassische Anwendung der implementierten Losung ist der eHome-Bereich. Im privaten Haus-
halt kann ein elektrischer Verbraucher iiber das Internet ein- oder ausgeschaltet werden. Hier wird
hauptséchlich die Webserver-Applikation verwendet werden. Man kann von einem internetfdhigen
Gerit weltweit auf die Steuerung zugreifen.

Das Protokoll IEC104 ist ein Fernwirkprotokoll aus dem Bereich der Energieautomatisierung. Der
Bereich Smart Grid ist also ein klassischer Anwendungsfall fiir dieses Protokoll. An ein zentrales
Leitsystem werden Informationen iibertragen und Steuerbefehle entgegen genommen. Allerdings
wird der Zugriff auf eine Steuerung von einem elektrischen Verbraucher im Privathaushalt fiir ein
Energieversorgungsunternehmen nicht von Bedeutung sein. Ein moglicher Anwendungsfall liegt
eher in einem Smart Meter. Hier kdnnten mittels IEC104 Verbrauchsstinde iibertragen werden.
Zusitzlich wiare in Absprache mit dem Privathaushalt eine Steuerung moglich. Genaue Anwen-
dungsfille miissen noch erprobt werden. Denkbar wire eine Notabschaltung einer lokalen Photo-
voltaikanlage, wenn mehr Energie ins Stromnetz eingespeist wird als dort verbraucht wird bzw. in
andere Stromnetzregionen abgefiihrt werden kann. Ebenfalls denkbar ist eine gezielte Steuerung
von groBeren Energieverbrauchern, bei denen der Einsatz zeitlich flexibel ist (Demand Side Ma-
nagement). Beispiele dafiir sind die Waschmaschine oder die Batterie eines Elektrofahrzeugs. Bei
einer groBer Netzauslastung kdnnen diese steuerbaren Verbraucher zuriickgefahren werden. Das
Energieversorgungsunternehmen muss dann weniger Reserven fiir Spitzenlast vorhalten. So hilft
eine intelligente Netzfiihrung dabei, Kosten in der Energieerzeugung zu reduzieren.

8.2.3 Erweiterungsvorschlige fiir die Implementierung

Die erstellte Losung ist ein Prototyp, der beispielhaft implementiert worden ist. Wihrend der Ar-
beit sind mehrere Ideen entstanden, wie die Implementierung verbessert oder erweitert werden
kann. Zuerst werden Vorschlige fiir die IEC104-Slave-Applikation aufgelistet.

* Informationsmeldungen mit Zeitstempel
Die Statusénderung der Steckdose erfolgt aktuell iiber den Datentyp M_SP_NA_1 (Ty-
pe Ident 1): Einzelbitmeldung ohne Zeitstempel. Eine Verbesserung wire die Verwen-
dung des Datentyps M_SP_TB_1 (Type Ident 30): Einzelbitmeldung mit dem Zeitstempel
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CP56Time2a. Hier wird zusitzlich ein Zeitstempel mit Jahr, Monat, Tag, Stunde, Minu-
te, Sekunde und Millisekunde iibertragen. So ist der exakte Zeitpunkt der Statusdnderung
bekannt. Voraussetzung dafiir ist aber, dass die Steuerung mit der aktuellen Zeit synchro-
nisiert ist. Uber IEC104 existiert dafiir eine Moglichkeit mit dem Datentyp C_CS_NA_1
(Type Ident 103): Zeitsynchronisationsbefehl. Ein Zeitstempel wird vom IEC104-Master
zum IEC104-Slave gesendet und dort iibernommen. Weil die Ubertragungszeit dabei aber
nicht beriicksichtigt wird, ist die Verwendung vom IEC-Standard nur bedingt empfohlen.
In der Praxis wird oft das Protokoll NTP (Network Time Protocol) verwendet. Eine Imple-
mentierung von NTP im Betriebssystem Contiki existiert bereits [Web:Contiki-syslog].

* interne Statusinformationen des Contiki Betriebssystems
Das Modul iec104-para kann mit zusitzlichen Informationsobjekten erweitert werden. Zu-
satzliche interne Statusinformationen wie die Anzahl der laufenden Prozesse, TCP/IP-Ver-
bindungen oder die Betriebszeit konnten iibertragen werden. Fiir Messwerte gibt es bereits
den Datentyp M_ME_NA_1 (Type Ident 9): Messwert, normalisiert und ohne Zeitstempel.
Weitere Datentypen konnen implementiert werden.

* [EC104-Parameter w=1
In Kapitel 7.4.3 wurde festgestellt, dass Telegramme mit einem unbekannten ASDU-Typ auf
Linkebene nicht quittiert werden. Das kdnnte zu einem Verbindungsabbruch fithren. Durch
Setzen das IEC104-Parameters w=1 wird das verhindert. Alternativ konnen die IEC104
Time-out Parameter ausprogrammiert werden.

* Befehlsriickmeldungen beschleunigen
Vom Ausfiihren eines Befehls bis die Statusdnderung zuriickgesendet wird, konnen bis
zu zwei Sekunden vergehen. Das ist der Zyklus, definiert tiber die Variable APPLICATI-
ON_TIMER, in dem gepriift wird, ob sich ein Wert in Monitorrichtung geéndert hat. Eine
Verbesserung ist es, wenn direkt nach der Befehlsausfiihrung die Statusé@nderung gesendet
wird. Dies kann erreicht werden, indem im Programmablauf direkt nach der Befehlsausfiih-
rung die Werte in Monitorrichtung auf eine Anderung iiberpriift werden.

Eine weitere Verbesserungsmoglichkeit betrifft den Energieverbrauch der Implementierung. Es
wurde das vorhandene Leistungsrelais HF7520 verwendet, das iiber eine Sollspannung von
24VDC angesteuert wird. Deswegen ist das Kondensatornetzteil auf 24VDC dimensioniert. Um
das Zigbit-Modul zu schiitzen, wird die 24VDC Eingangsspannung iiber den Spannungsregler
LP2950CZ-3.0 auf der Zigbit-Platine konstant auf 3VDC umgewandelt. Weil die Stromaufnah-
me jedoch konstant ist, entsteht dadurch Verlustleistung. Besser ist es, wenn das Relais mit der
gleichen Spannung wie das Zigbit-Modul betrieben werden kann. In dem Fall kann auch auf den
Spannungsregler verzichtet werden. Weil das Zigbit-Modul eine Betriebsspannung von 1,8V bis
3,6V zuldsst kann durch eine Reduzierung der Spannung auf 1,8V zusitzlich noch Energie einge-
spart werden.

Die néchste Verbesserungsmoglichkeit betrifft nicht die Implementierung selbst sondern dem Test-
aufbau. Als 6LoWPAN-Router wurde ein handelsiiblicher PC mit einer Linux-Installation verwen-
det. Als 6LoWPAN-Schnittstelle wurde ein USB-Stick RZUSBSTICK von Atmel verwendet, der
auf dem PC eine Ethernet-Schnittstelle simuliert. Unter anderem hat das den Nachteil, dass auf
dem PC der 6LoWPAN-Netzwerkverkehr nicht beobachtet werden kann, weil nur der simulierte
Ethernet-Verkehr sichtbar ist. Es wird aber aktuell daran gearbeitet, 6LoWPAN direkt im Linux-
Kernel zu implementieren [Ott 2012]. Eine eingeschrinkte Variante wird schon seit der Kernel
Version 3.2.46 unterstiitzt und laufend erweitert. Als Funkchips werden der MRF24J40 von Mi-
crochip und der AT86RF230 von Atmel, der auch im Zigbit-Modul verbaut ist, unterstiitzt. Ott
stellt eine Hardware vor bestehend aus einem BeagleBone und einem MRF24J40MA Funkchip.
Damit kann 6LoWPAN nativ unter Linux verwendet werden ohne zusétzliche Hardware und ohne
ein zusitzliches Betriebssystem. Es ist allerdings nicht bekannt, ob es Interoperabilitdtsprobleme
zwischen der 6LoWPAN-Implementierung im Linux-Kernel und im Contiki-Betriebssystem gibt.
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8.3 Fazit

Es konnte gezeigt werden, dass eine internetfahige Steuerung mithilfe eines 8-bit Mikrocontrol-
lers implementiert werden kann. Das Betriebssystem Contiki stellt dazu den notwendigen TCP/IP-
Stack und andere Werkzeuge und Hilfsmittel zur Verfiigung. Eine Webserver-Anwendung und ei-
ne Vielzahl anderer Anwendungen sind Teil des Betriebssystems. Mit der Contiki-Appliktation
iec104 wurde gezeigt, dass die Implementierung des Protokolls IEC104 in einer limitierten Um-
gebung durchaus moglich ist. Auch die Verwendung von IEC104 im Zusammenspiel mit IPv6 hat
funktioniert. Bisher war keine Implementierung von IEC104 iiber IPv6 bekannt. Generell zeigt die
Contiki-Applikation iec104, dass die Implementierung neuer internetfihiger Anwendungen mog-
lich und nicht aufwendiger als bei anderen Betriebssystemen ist. Die geringen Ressourcen miissen
allerdings bei der Programmierung beriicksichtigt werden.

Bei der Implementierung ist der 8KByte grole RAM-Speicher die markanteste Ressourcengren-
ze. Die Auslastung betragt 88,9%. Das Hinzufiigen von zusitzlichen Contiki-Applikationen oder
das Erweitern der Applikation iec104 ist deswegen nicht ohne Weiteres moglich. Durch den Ein-
satz von anderer Hardware mit einem gro3eren RAM-Speicher kann dieses Problem umgangen
werden. So steht bei dem AVR Ravenboard mit 16KByte doppelt so viel RAM-Speicher zur Ver-
fiigung. Der Hersteller Redwire bietet mit dem Econotag ein fertiges Modul mit USB-Schnittstelle
an. Verwendet wird der Freescale MC13224V, der einen 32-bit ARM7 Mikrocontroller mit einer
IEEE-802.15.4-Schnittstelle kombiniert. Er verfiigt iiber 128KByte Flash- und 96KByte RAM-
Speicher. Das Betriebssystem Contiki unterstiitzt diese Modul iiber die Platform redbee-econo-
tag. Beide, das AVR Ravenboard und das Econotag, sind aber fiir den Einbau in die verwendete
Steckdose zu grof.

Als Kommunikationstechnologie wurde 6LoWPAN verwendet. Es scheint ideal fiir den Einsatz bei
ressourcenbeschrinkten Geriten zu sein. Anfang dieses Jahres hat die ZigBee Alliance die Spezifi-
kation ZigBee IP veroffentlicht [ZigBee-IP]. Damit werden unter der Verwendung von 6LoWPAN
vermaschte drahtlose IPv6-Netzwerke unterstiitzt. Dies ist ein Beispiel dafiir, dass die Verwendung
von 6LoWPAN in vielen Bereichen voranschreitet. Eine weitere Entwicklung, die die Verbreitung
von 6LoWPAN unterstiitzt, ist die Spezifizierung des Protokolls RPL [RFC6550]. RPL ist ein
Routing-Protokoll, das fiir verlustbehaftete Sensornetze entwickelt worden ist. Die speziellen An-
forderungen konnten von existierenden Routing-Protokolle wie OSPF oder RIP nicht erfiillt wer-
den. Die Implementierung von RPL im Betriebssystem Contiki wird ContikiRPL genannt [Tsiftes
et al. 2010].

Sehr wichtig fiir die weitere Verbreitung von 6LoWPAN ist die Interoperabilitit von verschiedenen
Implementierungen. Ko u. a. [Ko et al. 2011] haben zwei unabhédngige Implementierungen, Conti-
ki und TinyOS, zusammen getestet. Die Interoperabilitit zwischen beiden war gegeben, allerdings
hatten kleine Unterschiede im jeweiligen Protokollstack einen Einfluss auf die Gesamtsystemleis-
tung. Neben der Interoperabilitit ist die Leistungsfiahigkeit bei dem Zusammenspiel verschiedener
Implementierungen von Bedeutung.

Als weitere Schwierigkeit kommt hinzu, dass viele Implementierungen den Funkempfénger so oft
wie moglich ausschalten. Im Betriebssystem Contiki steht diese Funktionalitit unter dem Namen
ContikiMAC zur Verfiigung. So kann der Energieverbrauch um bis zu 80% reduziert werden [Dun-
kels 2011]. Das gesteuerte Ausschalten des Funkempféingers hat allerdings einen markanten Ein-
fluss auf das Kommunikationsverhalten im Netzwerk. Weil keine Spezifikationen oder Standards
fiir diese Funktionalitit existieren, verhalten sich Implementierungen sehr verschieden. Dunkels,
Eriksson und Tsiftes [Dunkels et al. 2011] beschreiben, dass das Zusammenspiel von Kommuni-
kationstechnologie und Ausschaltverhalten des Funkempfingers ein wichtiges Forschungsgebiet
fiir das Internet-of-Things ist.
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